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ПРОГРАММНЫЙ КОМПЛЕКС АКТИВНОГО МОНИТОРИНГА И 
КРАТКОСРОЧНОГО ПРОГНОЗИРОВАНИЯ ХАРАКТЕРИСТИК КАЧЕСТВА 

ОБСЛУЖИВАНИЯ В СЕТЯХ СВЯЗИ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ 

В.А. Зизевский, К.О. Симонова (Санкт-Петербург) 

Введение 
Мультисервисные сети связи специального назначения (МСС СН) предъявляют 

повышенные требования к оперативной оценке и прогнозированию характеристик 
качества обслуживания (Quality of Service, QoS). Наиболее значимыми показателями 
являются задержка кругового прохода (Round-Trip Time, RTT), её вариабельность 
(джиттер) и риск экстремальных всплесков. В отличие от сетей общего пользования,  
в МСС СН преобладает обезличенный трафик, что исключает применение стандартных 
механизмов управления QoS, основанных на классификации и приоритезации потоков 
[1–5]. В этих условиях для принятия корректных управленческих решений при 
изменчивых нагрузках необходимы инструменты, которые не только фиксируют 
значения показателей в реальном времени, но и формируют проверяемые вероятностные 
прогнозы с доверительными интервалами [6]. 

В работе представлен программный комплекс активного мониторинга  
и краткосрочного прогнозирования характеристик QoS, реализованный на языке 
программирования Python с использованием веб-фреймворка Dash/Plotly [7] 
и предназначенный для работы с одним сетевым интерфейсом. Измерения выполняются 
активным способом: к выбранному узлу сети периодически отправляются  
ICMP Echo-запросы, по ответам на которые рассчитывается RTT, фиксируются потери 
и усреднённые значения в скользящем окне наблюдений. 

Статистический анализ ориентирован на реальные распределения задержек, 
для которых характерны тяжёлые хвосты. Для оценки индекса тяжести хвоста 
используется статистика Хилла [8, 9]. Параллельно выполняется подбор наилучшей 
аппроксимирующей модели распределения (экспоненциальное, логнормальное, гамма-, 
Парето, Вейбулла) с оценкой параметров методом максимального правдоподобия, 
проверкой по критерию Колмогорова–Смирнова и по информационным критериям 
AIC/BIC [10]. 

Программный комплекс активного мониторинга предусматривает построение 
краткосрочных прогнозов по данным скользящих окон: динамики индекса тяжести 
хвоста, самих задержек RTT, а также вероятности превышения глобального порога и 
принятия бинарного решения о «всплеске». Для выявления выбросов применяются 
робастные критерии IQR и MAD [11, 12], что обеспечивает устойчивость оценок. 
Вероятностные прогнозы верифицируются по метрикам качества прогнозов, включая 
Brier score [13]. 

В разделе 1 изложена методика активного мониторинга и краткосрочного 
прогнозирования. В разделе 2 представлена архитектура программного комплекса.  
В разделе 3 приведены примеры результатов работы программного комплекса. 
В заключении сформулированы выводы и обозначены перспективы его применения. 

1. Методика активного мониторинга и краткосрочного прогнозирования 
Изложенная далее методика опирается на результаты известных исследований 

в области анализа сетевого трафика и экстремальных значений [6,8,9,14,15].  
Она включает использование статистики Хилла для оценки индекса хвоста, робастных 
критериев  и  для выявления выбросов, а также стандартных критериев  
для выбора модели распределения. 
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Методика включает 6 этапов вычислений, выполняемых в реальном времени  
в ходе сбора данных и их обработки. При поступлении каждого очередного результата 
измерений задержки (RTT) в скользящее окно наблюдений, содержащее выборку 
последних измерений размером : 

 
 (1) 

 
где  – измеренная задержка в момент времени . 

На первом этапе выполняется вычисление средней задержки  и джиттера : 
 

, 
(2) 

 
а также вычисляются перцентили . 

На втором этапе оценивается индекс тяжести хвоста распределения  методом 
максимального правдоподобия по формуле [9]:  

 
, (3) 

 
где  – множество измеренных задержек , попавших  
в хвост распределения , где  – пороговое значение, равное 5-му 
перцентилю,  – их количество. Формула (3) представляет собой оценку Хилла 
для индекса тяжести хвоста, которая широко применяется в теории экстремальных 
значений для анализа распределений с «тяжёлыми хвостами» [8]. 

На третьем этапе выполняется подбор теоретического распределения 
вероятностей , наиболее точно соответствующего статистическому распределению 
задержек в рассматриваемой выборке . В качестве теоретических распределений 
рассматривается семейство , где  – экспоненциальное,  – 
логнормальное,  – гамма,  – Парето,  – Вейбулла. 

Для каждого  параметры  оцениваются методом максимального 
правдоподобия [10]: 

 
. (4) 

 
Подбираемые распределения сравниваются между собой по -значению критерия 

согласия Колмогорова–Смирнова и по информационным критериям  [10]: 
 

, (5) 
 

где  – количество параметров . Наиболее подходящим считается распределение, 
которое предпочтительнее по всем указанным критериям. 

На четвертом этапе выполняется краткосрочный прогноз индекса тяжести хвоста 
 в момент времени , на основании дополнительного скользящего окна из  

последних моментов времени , в которые выполнялись расчеты индекса тяжести 
хвоста  по основному окну наблюдений. При этом сначала строится полиномиальная 
регрессия заданной степени  для нормированных моментов времени : 
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. (6) 

 
После этого на основе построенной полиномиальной регрессии выполняется 

прогноз индекса тяжести хвоста  на заданный момент времени : 
 

 
На пятом этапе выполняется краткосрочный прогноз задержек RTT  в момент 

времени , на основании еще одного дополнительного скользящего окна из  последних 
моментов времени , которым соответствуют измеренные задержки   
в основном окне наблюдений. Сначала строится полиномиальная регрессия заданной 
степени  для нормированных моментов времени : 

 

 

 
После этого на основе построенной полиномиальной регрессии выполняется 

прогноз задержки  на заданный момент времени : 
 
 

 

 
На шестом этапе выполняется прогноз на заданный момент времени  

экстремальных всплесков путем вычисления вероятности  превышения заданного 
порога  (нормальная аппроксимация остатков с вариацией  [13]): 

 

 
(7) 

 
Бинарное решение о «всплеске»  принимается путем сравнения рассчитанной  

по формуле (7) вероятности  с пороговой вероятностью : 
 

 

 
Таким образом, методика активного мониторинга и краткосрочного 

прогнозирования охватывает весь цикл обработки данных:  
₋ расчёт средних задержек, джиттера и перцентилей;  
₋ определение индекса тяжести хвоста распределения методом Хилла;  
₋ подбор наилучшего вероятностного распределения по критерию согласия и 

информационным критериям;  
₋ построение краткосрочного прогноза динамики индекса тяжести хвоста; 
₋ прогноз задержек RTT;  
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₋ вычисление вероятности превышения глобального порога и принятие 
бинарного решения о «всплеске».  

Реализация всех указанных процедур в режиме реального времени формирует 
формальную основу для анализа QoS и раннего выявления тенденций деградации 
качества обслуживания в мультисервисных сетях связи специального назначения. 

2. Архитектура программного комплекса 
Разработанный программный комплекс имеет модульную структуру, 

обеспечивающую разделение функций по этапам обработки данных и удобство 
дальнейшего расширения. 

Модуль активных измерений осуществляет регулярную отправку  
ICMP Echo-запросов с фиксированным (настраиваемым) интервалом времени [16, 17]. 
Ведётся буферизация результатов, учёт количества отправленных и полученных пакетов, 
фильтрация артефактов и устранение стартовых искажений за счёт игнорирования 
первых отсчётов. 

Модуль статистического анализа выполняет расчёт характеристик (среднее 
значение RTT, джиттер, перцентили) (1), оценку индекса тяжести хвоста распределения 
по статистике Хилла (2), построение доверительных интервалов [6, 18] и выбор 
оптимальной аппроксимирующей модели распределения с использованием критерия 
Колмогорова–Смирнова и информационных критериев AIC/BIC (3). 

Модуль прогнозирования отвечает за построение полиномиальных регрессий  
по данным скользящих окон (4) и краткосрочное прогнозирование динамики индекса 
тяжести хвоста распределения, задержек RTT и вероятности превышения глобального 
порога (5). Для оценки риска экстремальных всплесков используется нормальная 
аппроксимация остатков (5).  

Модуль визуализации реализует интерфейс на базе Dash/Plotly и обеспечивает 
представление данных в виде временных рядов RTT, перцентильных лент, динамики 
индекса тяжести хвоста распределения, гистограмм с аппроксимирующими 
распределениями. Наилучшее распределение вероятностей визуализируется поверх 
эмпирической гистограммы, а сравнительные таблицы критериев AIC и BIC улучшают 
наглядность выбора. 

Модуль оценки качества осуществляет подсчёт метрик качества прогнозов (6) 
(например, коэффициента детерминации R², среднеквадратической ошибки и Brier 
score), что позволяет подтверждать достоверность прогнозов в реальном времени. 

Модуль сервисных функций отвечает за выгрузку данных в отдельный файл 
формата CSV, ведение панели состояния (интерфейс, цель мониторинга, частота пакетов, 
уровень потерь) и настройку параметров обучения моделей. 

Таким образом, архитектура комплекса обеспечивает полное замыкание цикла 
анализа: от активных измерений до визуализации и количественной верификации 
прогнозов. 

3. Пример результатов работы программного комплекса 
На рис. 1 представлен фрагмент временного ряда задержек (RTT), полученного в 

процессе активного мониторинга. 
Основное распределение значений находится в пределах 10–50 мс,  

что соответствует нормальному режиму работы канала. При этом фиксируются 
отдельные аномальные пики до 800–1000 мс. Эти значения идентифицируются  
как выбросы по локальному критерию межквартильного размаха (IQR). Наличие 
выбросов свидетельствует о кратковременных перегрузках по различным причинам. 
Применение скользящего среднего (за счет использования скользящего окна из 15 
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отсчетов) позволяет сгладить локальные флуктуации и выделить устойчивую тенденцию 
изменения задержек [19, 20]. 

 
Рис. 1. Временной ряд RTT с выбросами 

На рис. 2 показана динамика изменения параметра хвоста, в роли которого 
выступает индекс тяжести хвоста распределения задержек, оцененного по статистике 
Хилла, а также результаты его прогнозирования. 

 
Рис. 2. Динамика и прогноз параметра хвоста α 

В начале наблюдений значения параметра варьируются в пределах 3–5,  
что указывает на высокую изменчивость хвостовой части распределения. Постепенно 
оценки стабилизируются вблизи уровня 2, что отражает устойчивый характер задержек 
при отсутствии резких скачков. Прогноз, построенный на основе полиномиальной 
регрессии, демонстрирует высокую точность и совпадает с фактическими значениями в 
пределах доверительного интервала 95 %. 

На рис. 3 показано сравнение прогнозируемых и фактических значений параметра 
хвоста распределения задержек, а также динамика абсолютной ошибки прогноза. 

В начальной фазе наблюдений абсолютная ошибка прогноза достигает значений 
порядка 0,2–0,3, что объясняется нестабильностью оценок при малом объёме выборки. 
По мере накопления данных ошибка быстро снижается и стабилизируется на уровне 
0,02–0,03. Средняя абсолютная ошибка по всему временному ряду составила 0,0612, 
среднеквадратичная – 0,1761, средняя абсолютная процентная ошибка – 1,71 %. Низкие 
значения метрик качества оценки подтверждают высокую точность метода 
прогнозирования. Дополнительный показатель – скользящее MAE по последним  
30 отсчетам – равен 0,0134, что свидетельствует о надёжной аппроксимации текущей 
динамики параметра хвоста.  
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Рис. 3. Сравнение прогноза и наблюдаемого значения параметра хвоста α 

На рис. 4 представлена гистограмма задержек передачи (RTT) с наложенной 
аппроксимирующей плотностью вероятности, полученной по наилучшей модели 
распределения. 

 
Рис. 4. Гистограмма задержек с аппроксимирующей плотностью 

Эмпирическая гистограмма демонстрирует характерное скошенное 
распределение с тяжёлым хвостом. Сравнение кандидатов (логнормальное, гамма-, 
экспоненциальное, Вейбулла и Парето) показало, что наилучшее согласие достигается 
для распределения Парето, которое адекватно описывает наблюдаемые значения. 
Данный результат согласуется с оценкой параметра хвоста и подтверждает, что модель 
тяжёлого хвоста более точно отражает природу вариаций задержек в мультисервисных 
сетях [21, 22]. 

На рис. 5 представлены результаты проверки гипотезы о виде распределения 
задержек передачи с использованием критериев согласия  
и информационных критериев. 

Для каждого кандидата (Парето, логнормальное, гамма-, Вейбулла, 
экспоненциальное) рассчитаны значения критерия Колмогорова–Смирнова, а также 
информационных критериев Акаике (AIC) и Шварца (BIC). Наименьшие значения AIC  
и BIC получены для распределения Парето (726,49 и 735,91 соответственно),  
что подтверждает его наилучшее соответствие эмпирическим данным.  

Использование распределения Парето является предпочтительным для описания 
статистики задержек в исследованном эксперименте.  

 



Секционные доклады 
 

 

ИММОД – 2025                                                        325 
325 

 
Рис. 5. Результаты сопоставления распределений задержек 

На рис. 6 представлены результаты прогнозирования выбросов задержки 
относительно глобального порога, определённого комбинацией критериев IQR и MAD. 

 
Рис. 6. Прогноз выбросов задержки относительно глобального порога 

Глобальный порог выброса составил  мс, что соответствует максимальному 
значению между IQR- и MAD-порогами. В текущем окне наблюдений доля выбросов 
составила . Прогноз задержки ближайшего запроса равен  мс при 
стандартном отклонении остатков  мс. Вероятность превышения порога  
на ближайшем шаге составила . Метрики качества подтверждают адекватность 
прогноза: ; ; ; .  

Программный комплекс позволяет выявлять риск экстремальных всплесков, 
минимизируя число пропусков, и может применяться для раннего предупреждения о 
деградации качества обслуживания.  

Заключение 

В работе решена задача разработки программного комплекса активного 
мониторинга и краткосрочного прогнозирования характеристик качества обслуживания 
в мультисервисных сетях связи специального назначения. Показано, что методика, 
включающая вычисление характеристик задержек, оценку индекса хвоста, подбор 
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модели распределения, прогноз динамики параметра хвоста и RTT, а также расчёт 
вероятности превышения глобального порога, может быть использована для 
оперативного управления качеством обслуживания и своевременного выявления 
аномальных состояний сети. 

Архитектура комплекса реализована на языке Python с использованием 
Dash/Plotly и включает модули активных измерений, статистического анализа, 
прогнозирования, визуализации и оценки качества обслуживания. 

Результаты работы подтвердили достоверность предложенной методики: 
полученные оценки параметра хвоста и распределений задержек отражают наличие 
тяжёлых хвостов, прогнозы параметров и RTT обладают высокой точностью,  
а вычисление вероятности превышения глобального порога позволяет выявлять 
экстремальные всплески и тенденции деградации качества обслуживания. 

Разработанный программный комплекс сочетает активные измерения, 
статистический анализ распределений и краткосрочное прогнозирование сетевых 
характеристик в реальном времени, повышает эффективность мониторинга в 
мультисервисных сетях связи специального назначения и обеспечивает основу для 
дальнейшего совершенствования методов управления качеством обслуживания. 
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