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Аннотация: Многоагентные системы (МАС) становятся все более популярными 
благодаря их успешному внедрению в ряде отраслей. Однако существует множество 
угроз, которые могут подорвать правильное выполнение МАС своих целевых функций. 
Обмен информацией, расширение возможностей по взаимодействию агентов и 
особенности функционирования отдельных агентов представляют возможность 
злоумышленникам реализовать различные классы атак, тем самым делая проблему 
обеспечения кибербезопасности МАС фундаментально важной. Кроме исследования 
кибератак и защиты от кибератак в МАС, критически важными являются такие области 
пересечения исследований и разработок в области МАС и кибербезопасности как 
использование МАС для кибербезопасности (как для защиты, так и реализации 
кибератак), кибератаки на консенсус по кооперативному управлению агентами, 
состязательные атаки на МАС и защита от них. Поскольку кибератаки становятся все 
более сложными и скоординированными, механизмы защиты, основанные на 
многоагентных подходах, могут стать ключом к борьбе с кибератаками. В докладе 
делается анализ исследований на стыке МАС и кибербезопасности. Представляются и 
классифицируются наиболее распространенные атаки на МАС, реализуемые на 
различных уровнях представления. Рассматриваются различные модели и механизмы 
защиты для противодействия этим атакам. Анализируются подходы как к 
предотвращению, так и обнаружению и обеспечению устойчивости МАС, основанные 
на репутации и доверии. Представляются исследования автора по использованию МАС 
для кибербезопасности. 

 

1. Введение 
 

Многоагентные системы (МАС) предоставляют эффективные средства 
координации пространственно распределенных и сетевых агентов (узлов, подсистем), 
так что совместные задачи могут быть выполнены с требуемой эффективностью [1, 2].  

Фундаментальной проблемой в литературе по МАС является достижение 
скоординированных целей агентов в некоторой сетевой среде путем разработки 
оптимальных стратегий распределенного управления [3]. В последние десятилетия 
распределенной координации в МАС (в частности задаче устойчивого консенсуса) 
уделяется все больше внимания, о чем свидетельствует ее широкий спектр 
приложений, таких как формирование групп беспилотных беспилотных летательных 
аппаратов [4], управление взаимодействием роботов [5], распределенное обнаружение в 
беспроводных сенсорных сетях [6]. 

Одним из ключевых вопросов в изучении МАС является разработка протоколов и 
алгоритмов распределенного совместного управления и работы агентов в команде, 
которые зависят от локального обмена информацией в реальном времени между 
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взаимодействующими агентами [7, 8]. Однако совместная работа агентов и обмен 
информацией через сеть в МАС представляют возможность злоумышленникам для 
реализации различных классов атак, тем самым делая задачу обеспечения 
кибербезопасности МАС фундаментально важной [9].  

Кроме того, учитывая тот факт, что кибератаки становятся все более сложными и 
скоординированными, злоумышленники осваивают новые методы, которые позволяют 
увеличить изощренность, скорость и масштабность реализации атак (обходя при этом 
традиционные механизмы защиты, благодаря так называемому наступательному 
искусственному интеллекту), механизмы защиты основанные на многоагентных 
подходах, могут стать ключом к борьбе с кибератаками [10, 11].  

Исходя из данных посылок и учитывая текущие исследования в области 
кибербезопасности и МАС в настоящем докладе выделяются и характеризуются 
следующие области пересечения исследований и разработок в области МАС и 
кибербезопасности: (1) кибератаки на МАС; (2) защита МАС от кибератак; 
(3) кибератаки на консенсус по кооперативному управлению; (4) состязательные атаки 
на МАС и защита от них; (5) использование МАС для реализации кибератак; 
(6) использование МАС для кибербезопасности. 

Чтобы получить базу публикаций в данных областях была использована 
поисковая система Google Scholar. Поиск в Google Scholar работ по различным 
ключевым словам дал следующие результаты: кибератаки против МАС (cyber attacks 
against multi-agent systems) - 32 900 статей; защита МАС от кибератак (multi-agent 
systems defense from cyber attacks) - 22 100 статей; кибератаки на консенсус по 
кооперативному управлению (cyber attacks against cooperative control consensus) - 
380.000 статей; состязательные атаки на МАС и защита от них (adversarial attacks on 
multi-agent systems) - 17 600; использование МАС для реализации кибератак (multi-
agent systems for cyber attacks) - 41.200 статей; использование МАС для 
кибербезопасности (multi-agent systems for cyber security) - 21.800 статей. Вполне 
объяснимо, что наибольшее количество работ посвящено консенсусу по 
кооперативному управлению, так как это одно из основных направлений исследований 
в области построения многоагентных систем. Поиск также показал, что работы по 
анализу кибератак превалируют над работами по защите от кибератак.  

В последние несколько лет много усилий было посвящено разработкам методов 
безопасного управления в МАС и их практической реализации. Об этом 
свидетельствует ряд обзоров, опубликованных в литературе [12-18]. Однако, насколько 
известно авторам, существует недостаточно подробных обзоров современных решений 
по безопасному управлению МАС с учетом конкретных классификаций, характеристик 
и моделей атак, а также соответствующих стратегий и проблем разработки средств 
безопасного управления [19-20].  

В докладе вначале представляются и классифицируются наиболее 
распространенные атаки на МАС, затем рассматриваются различные механизмы 
защиты от атак, а также представляются исследования автора по использованию МАС 
для кибербезопасности.  
 

2. Атаки на многоагентные системы 
 

С ростом развития искусственного интеллекта, мобильных телекоммуникаций, 
сенсорных сетей, граничных вычислений и робототехники использование МАС 
появляется во многих критически важных приложениях, включая военную, 
космическую, производственную, электронный бизнес, управление цепочками 
поставок и многие другие. Однако эти агенты действуют в неопределенной и 
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враждебной среде, что делает их деятельность ненадежной и небезопасной. Крайне 
важно обеспечить механизмы безопасности, гарантирующие такие принципы 
безопасности, как конфиденциальность, целостность, доступность, подотчетность и 
неотказуемость различных агентов и МАС в целом [12-14]. Из-за пространственного 
распределения агентов и требований обмена информацией между агентами в реальном 
времени МАС более восприимчивы к атакам, нацеленным как на физических агентов, 
так и на каналы связи [21]. Например, Stuxnet [22] был разработан для нарушения 
работы системы промышленного контроля завода по обогащению урана путем 
периодического увеличения и уменьшения скорости центрифуг. Вирус Havex атаковал 
SCADA-систему, что привело к разрушению плотин гидроэлектростанций и перегрузке 
атомной электростанции [16]. 

Одна из наиболее полных классификаций атак на МАС по принципу «черного 
ящика» выполнена в зависимости от вида атаки, источника, цели, частоты и 
воздействия на жертву [19].  

Выделены такие виды атак как атаки на раскрытие информации, мутационные 
атаки, отказ в обслуживании, выдача себя за другое лицо. Например, атака на 
раскрытие информации — это атака на конфиденциальность, то есть злоумышленник 
получает доступ к конфиденциальной информации от агентов. Очевидный способ 
добиться этого — перехват конфиденциальных сообщений. Злоумышленник может 
получить авторизованный доступ к данным агента, таким как состояние и внутренний 
код агентов. Атаки на основе происхождения - раскрытие информации о маршруте 
мобильного агента. При зондирующих атаках злоумышленник исследует частную базу 
данных жертвы с конфиденциальной информацией. Одним из конкретных типов 
зондирующих атак является онтологическая атака - злоумышленник может получить 
доступ к личным локальным знаниям агента-жертвы (например, правилам и политикам 
принятия решений). Источник атаки — это точка уязвимости, через которую 
злоумышленники могут получить несанкционированный доступ к приложению МАС. 
Несанкционированный доступ может быть осуществлен путем компрометации одного 
или нескольких агентов или реализации атаки «человек посередине». 

Злоумышленники могут атаковать одного агента или всех агентов в МАС. Также 
могут быть атакованы хост системы или промежуточное программное обеспечение, 
управляющее МАС. Атака может быть непрерывной в течение определенного периода 
времени или организованной через определенные промежутки времени. Внешнее 
событие, такое как изменение времени, местоположения или действие определенного 
агента, запускает атаку, вызванную событием, также известную как логическая бомба. 
Наконец, последствия атаки могут включать ухудшение производительности, утечку 
конфиденциальной информации, изменение конфигурации данных, агента или всей 
МАС, что приводит к тому, что система не ведет себя должным образом. Атака может 
привести к увеличению времени, необходимого агентам для достижения консенсуса, 
что приведет к нежелательным последствиям, включая полный отказ системы. 
 

3. Защита многоагентных систем от атак 
 

Методы защиты разделяются, как правило, на следующие основные классы: 
предотвращения, обнаружения, реагирования и обеспечения устойчивого 
функционирования [12-20]. Под методами предотвращения подразумеваются методы, 
реализуемые на основе проектных решений, исключающих возможность атак 
конкретных классов (шифрование, аутентификация, механизмы разграничения 
доступа). Методы обнаружения позволяют выявить атаку. Методы реагирования 
позволяют остановить атаку или смягчить ее последствия. Методы обеспечения 
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устойчивого функционирования предполагают мониторинг конкретных классов атак 
после развертывания и смягчения последствий. 

Например, одним из ключевых вопросов обеспечения безопасности МАС является 
разработка эффективной стратегии защиты против атак на отказ в обслуживании (DoS-
атак). С одной стороны, для конкретных случайных DoS-атак, когда сбои связи 
следуют с некоторым распределениям вероятностей, можно использовать несколько 
эффективных надежных стратегий управления для борьбы с ограниченным 
количеством атак, характеризующихся заданным ожиданием и дисперсией сбоев. С 
другой стороны, для распределенных DoS-атак некоторые типичные результаты [23-25] 
кратко рассматриваются со следующих двух точек зрения: устойчивый контроль, 
основанный на непрерывной связи, и устойчивый контроль, основанный на событийно-
ориентированной коммуникации.  
 

4. Использование многоагентных технологий для 
кибербезопасности и моделирования кибератак 

 
В работе развивается подход к исследованию противоборства в компьютерных 

сетях на основе моделирования антагонистического взаимодействия команд агентов, 
представляющих злоумышленников и компоненты систем защиты, первоначально 
предложенный в [10, 11, 26]. Агенты различных команд соперничают для достижения 
противоположных намерений. Агенты одной команды сотрудничают для 
осуществления общего намерения (по реализации угрозы или по защите компьютерной 
сети). Выбор сценария поведения каждой из команд зависит, прежде всего, от 
выбранной цели функционирования, а конкретная реализация сценария определяется, в 
первую очередь, непосредственной реакцией противоположной команды. Выбор 
очередного шага поведения каждой из команд должен определяться динамически в 
зависимости от действий противоположной команды и состояния среды. Основным 
вкладом является имитационная модель, основной целью которой является создание 
общего фреймворка для реализации и оценки типов агентов киберзащиты и агентов 
кибератак в одних и тех же сетевых средах. 
 

5. Заключение 
 

В докладе представлены основные области внимания на стыке исследований и 
разработок в области МАС и кибербезопасности. Представлены наиболее 
распространенные атаки на МАС, рассмотрены различные механизмы защиты от атак, 
а также текущие исследования по использованию МАС для кибербезопасности и 
моделирования атак. Направления дальнейших работ связаны с исследованием 
механизмов защиты от различных типов атак против МАС, а также с использованием 
многоагентных технологий для построения перспективных систем защиты и 
моделирования киберпротивоборства.  
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