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Введение 

Современные распределенные автома-
тизированные системы управления (АСУ) 
должны характеризоваться эффективностью 
производственных процессов, обеспечивать 
необходимое качество и количество выпуска-
емой продукции. Это требует обеспечения 
своевременности и качества управления тех-
нологическими процессами. Наряду с тради-
ционными для АСУ параметрами, качество в 
распределенных системах существенно опре-
деляется процедурами сбора, обработки и пе-
редачи технологической информации, внося-
щими в процесс управления случайное ин-
формационное запаздывание. Таким образом, 
важным является организация информацион-
ного и технического обеспечения автоматизи-
рованных системы управления, удовлетворя-
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ющего требованиям качества управления по 
запаздыванию (задержкам). Поэтому актуаль-
но проектирование лежащих в основе АСУ 
информационно-управляющих сетей (ИУС) с 
требуемыми временными характеристиками 
передачи и обработки технологической ин-
формации. 

Решение поставленной задачи выполня-
ется во многих работах, в том числе для ана-
лизируемой авторами информационно-управ-
ляющей сети на основе fieldbus-шины 
LonWorks [1–5]. Многофакторные задачи 
оценки и обеспечения вероятностных и вре-
менных характеристик обработки технологи-
ческой информации решаются как с исполь-
зованием аналитических, так и имитацион-
ных способов. При этом основным возмож-
ным методом исследования многомерной рас-
пределенной сети является ее декомпозиция и 
независимый анализ составляющих ее подси-
стем генерации, обработки и передачи ин-



Выбор среды имитационного моделирования информационно-управляющих сетей  

 
 

59 

формации. Проблема такого подхода заклю-
чается в предположении о статистической не-
зависимости параметров и характеристик 
подсистем информационно-управляющих се-
тей при их анализе и проектировании. Реше-
ние проблемы состоит в построении и анализе 
целостной адекватной модели ИУС. При этом 
требуется выбор эффективных сред имитаци-
онного моделирования (СИМ), позволяющих 
решать поставленные в работе задачи. 

Выбор среды моделирования не может 
быть полностью основан на результатах по-
лученных в известных публикациях [6–13]. 
Это объясняется необходимостью анализа 
СИМ не только по общим для систем модели-
рования критериям, но и частным, для анали-
зируемого класса информационно-управляю-
щих сетей на основе шин данных со случай-
ным алгоритмом доступа CSMA, в частности 
сети LonWorks. Для достижения поставленной 
цели материал в работе представлен следую-
щим образом. Вначале осуществляется выбор 
и представление краткой характеристики рас-
пространенных средств моделирования, как 
общего, так и специализированного назначе-
ния. Далее, в работе представляется и исполь-
зуется система оценки анализируемых СИМ 
по множеству критериев, состав и приоритеты 
которых определены в соответствии с обла-
стью исследования и целями моделирования 
[8–15]. Результаты анализа позволяют вы-
брать эффективную среду моделирования ин-
формационно-управляющих сетей.  

2. Краткая характеристика  
анализируемых сред моделирования 

Выбор эффективной среды моделирова-
ния объекта требует анализа распространен-
ных в России и за рубежом систем на основе 
дискретно-событийного метода моделирова-
ния [6–8]. Выбор дискретно-событийного мо-
делирования обусловлен возможностью точ-
ного описания принципов функционирования 
и поведения объекта исследования.  

Системы имитационного моделирова-
ния могут быть подразделены по критерию их 
специализированности по отношению к ана-
лизируемому объекту и предмету исследова-
ния. Принято выделять три группы систем 
моделирования: универсальные языки объ-
ектно-ориентированного программирования 
(УООП), общецелевые (ОСИМ), специализи-
рованные (ССИМ). К универсальным систе-

мам программирования относятся "языковые" 
среды разработки моделей Си, Java, характе-
ризуемые отсутствием методов моделирова-
ния исследуемого объекта (низкоуровневое 
моделирование). Программная модель систе-
мы представляет собой циклическую структу-
ру, моделирующую время, в рамках которой 
процессы генерации, обслуживания, передачи 
информационных сообщений представляются 
работой (изменением значений) большого 
числа переменных, значений массивов дан-
ных, объектов. Общецелевые системы отлича-
ет наличие развитых методов и подходов дис-
кретно-событийного моделирования. Модель 
представляется совокупностью элементов си-
стем массового обслуживания, воспроизводя-
щих процессы (задержка, занятие, освобожде-
ние ресурса и др.) работы с информационны-
ми сообщениями (пакетами) в системе. Это 
определяет отсутствие необходимости разра-
ботки низкоуровневых служебных процедур 
управления временем моделирования, про-
движения и синхронизации происходящих 
событий. В сравнении с УООП это значи-
тельно уменьшает сложность и продолжи-
тельность разработки модели. В работе анали-
зируются распространенные ОСИМ: GPSS, 
MatLab, Arena, AnyLogic. Специализирован-
ные системы моделирования отличаются 
наличием встроенных библиотек протоколов, 
модулей сетевых элементов (терминалов, сен-
сорных узлов, серверов, коммуникационного 
оборудования) и методов работы с ними (вза-
имодействия, генерации, обмена и обслужи-
вания информации), что уменьшает продол-
жительность разработки и обеспечивает кор-
ректность результатов моделирования. ССИМ 
используются для решения задач планирова-
ния сетей, выполняемых путем оценки и 
сравнительного анализа нескольких возмож-
ных вариантов их архитектур. В составе 
группы ССИМ анализируются Opnet 
(Riverbed) и Network Simulator (NS-2(3)). 

3. Критерии оценки систем  
имитационного моделирования 

Многообразие применяемых на практи-
ке и анализируемых в работе систем имита-
ционного моделирования обусловлено их раз-
личной эффективностью реализации этапов 
работы с моделями: планирования, разработ-
ки и эксплуатации (исследования). Выбор 
эффективной СИМ требует создания системы 
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критериев и оценки сред моделирования. Для 
оценки систем моделирования выделены об-
щие и частные, для распределенных инфор-
мационно-управляющих систем – критерии 
[11–13]. 

Одной из наиболее важных характери-
стик СИМ является возможность решения по-
ставленных задач моделирования. Система 
моделирования должна удовлетворять воз-
можностям решения задач:  

• анализа, предполагающего выполне-
ние количественной оценки вероятностных и 
временных характеристик сети;  

• исследования, выполняемого путем 
проведения экспериментов варьирования па-
раметров в широких диапазонах и анализа 
характеристик; 

• планирования, предполагающего вы-
бор и оптимизацию параметров сети; 

• изучения технологии функционирова-
ния сети, предполагающего возможность по-
лучения знаний в области принципов функ-
ционирования fieldbus-систем при разработке 
модели, умений и навыков моделирования. 

Система моделирования как программ-
ное обеспечение должна удовлетворять общим 
требованиям: доступности для некоммерче-
ского использования, кросс-платформеннос-
ти, возможности разработки отдельного при-
ложения-модели. 

Важным при оценке является анализ 
СИМ по критериям, характеризующим слож-
ность разработки модели. Необходим анализ 
адекватности [8, 15] реализаций СИМ подхо-
дов дискретно-событийного моделирования, 
определяющих корректность результатов. 
Сложность и трудоемкость (временные затра-
ты) разработки модели необходимо выпол-
нять по критериям: возможность графической 
разработки (визуальный конструктор, блочное 
моделирование), сложность программирова-
ния, наличие средств верификации (отладки) 
модели, открытость и документированность 
системы, ресурсоемкость (требования и эф-
фективность использования аппаратных ре-
сурсов вычислительной системы). Гибкость 
разработки (модернизации) сложной модели 
можно оценить по реализуемым СИМ подхо-
дам моделирования: объектное, процессное, 
агентное [16]. Сложность масштабирования 
модели для решения задач исследования и 
планирования сети можно оценить поддерж-
кой режимов масштабирования: ручное, про-

граммное. Дополнительные требования могут 
предъявляться к визуализации процесса 
функционирования модели, а также полноте 
собираемой статистики (для ССИМ). 

Частными (для исследуемых в работе 
сетей она основе fieldbus-технологий) являют-
ся критерии, определяющие возможность мо-
делирования узлов и коммуникационного 
оборудования сети, принципов ее функциони-
рования, протоколов доступа и передачи тех-
нологической информации с использованием 
существующих библиотек и модулей элемен-
тов системы. 

Требуется выполнение анализа целесо-
образности применения СИМ в образователь-
ном процессе для получения обучающимися 
знаний в области функционирования и пла-
нирования промышленных и сенсорных се-
тей, получения умений и навыков моделиро-
вания и анализа моделей сложных систем. 
Необходима оценка систем по следующим 
критериям: сложность и эффективность обу-
чения, перспектива применения полученных 
знаний и умений на практике. 

4. Анализ систем моделирования 
Анализ сложности этапов моделирова-

ния сложных систем в анализируемых средах 
разработки целесообразно производить по 
критерию возможности организации имита-
ционных экспериментов: оценка ВВХ инфор-
мационно-управляющей сети; варьирование 
параметров модели и анализ динамики изме-
нения характеристик; оптимизация сетевых 
характеристик. Системы низкоуровневого мо-
делирования не поддерживают готовых реше-
ний по организации экспериментов и требуют 
сложной индивидуальной программной реа-
лизации экспериментов для каждой модели. 
Системы общецелевого моделирования осно-
ваны на организации дискретно-событийного 
моделирования и поддерживают методы про-
ведения простых экспериментов (прогонов) 
оценки характеристик модели. При этом экс-
перименты варьирования и оптимизации па-
раметров проработаны в системах GPSS, 
Arena, AnyLogic. Результатом таких экспери-
ментов могут являться как численные (таб-
личные) данные, так и графики изменения 
характеристик модели. MatLab характеризу-
ется отсутствием варьирования и оптимиза-
ции параметров и требует "ручного" проведе-
ния большого числа простых экспериментов, 
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с последующей систематизацией и анализом 
результатов. Ограниченно эксперимент варь-
ирования поддерживается системой GPSS и 
заключается в использовании специальных 
языковых структур в модели, определяющих 
последовательный программный запуск моде-
ли с заданными значениями параметров. 
Данный подход мало удобен ввиду сложности 
моделирования, заключающейся в необходи-
мости изменения исходных параметров в ши-
роких диапазонах. Полученные результаты 
требуют дальнейшей обработки в сторонних 
приложениях. Инструмент AnyLogic предла-
гает организацию экспериментов варьирова-
ния параметров с графическим отображением 
результатов в виде гистограмм и графиков, 
что способствует пониманию результатов и 
характеризует эффективность исследования. 
Оптимизационный потенциал GPSS, по срав-
нению с системами Arena, AnyLogic, позволя-
ет решать наиболее простые задачи перебора 
и выбора параметров, оптимальных по значе-
нию целевой переменной. Arena и AnyLogic 
содержат мощный инструмент оптимизации 
optQuest, позволяющий быстро и точно осу-
ществлять оптимизацию параметров модели 
по задаваемой целевой функции, в частности 
максимизируя/минимизируя характеристики 
сети. Специализированные системы модели-
рования, как правило, не содержат инстру-
ментов создания экспериментов варьирования 
параметров и предполагают их выполнение в 
индивидуальном порядке путем последова-
тельного выполнения отдельных эксперимен-
тов оценки. Инструмент оптимизации Opnet 
основан на переборе ограниченного числа 
протокольных параметров и обеспечивает оп-
тимизацию только по ограниченному числу 
предопределенных в системе характеристик. 
Данное ограничение в совокупности с закры-
тостью моделей протоколов не позволяет вы-
полнять полноценное исследование и оптими-
зацию характеристик исследуемой сети. 

Оценка характеристик СИМ как про-
граммного обеспечения. Каждая из рассмат-
риваемых сред моделирования характеризует-
ся доступностью (бесплатностью) версий для 
проводимых некоммерческих исследований. 
Недостатком используемых условно бесплат-
ных версий является ряд свойственных им 
ограничений. Функциональность специализи-
рованной системы Opnet ограничена исполь-
зованием ряда библиотек моделей системных 

элементов и протоколов в рамках распростра-
няемого пакета Opnet IT Guru Academic 
Edition. Среды разработки на Си, Java нахо-
дятся в бесплатном доступе и применении. 
Остальные системы характеризуются прием-
лемыми ограничениями, касающимися коли-
чества графических элементов (блоков) и объ-
ема программного кода в модели. Выбору 
СИМ должна предшествовать оценка кросс-
платформенности системы моделирования, 
определяющая возможность работы c моде-
лью более чем на одной аппаратной платфор-
ме и операционной системе. СИМ Си, Java, 
AnyLogic, MatLab, NS-2 поддерживают рабо-
ту под управлением распространенных опера-
ционных систем (ОС) типа Windows, Unix, 
Mac. Системы Opnet, Arena, GPSS работают 
под управлением только ОС семейства 
Windows. 

Адекватность СИМ определяется кор-
ректностью реализации заложенных в нее ин-
струкций, процедур, событий, процессов и 
других примитивов и операторов моделиро-
вания. Оценке адекватности СИМ посвящено 
большое количество трудов, в частности рас-
пространенные работы сравнительного анали-
за результатов СИМ [8]. Известные результа-
ты свидетельствуют об адекватности анализи-
руемых СИМ. Однако известно и широкое 
обсуждение проблем адекватности системы 
GPSS, связанное с использованием генерато-
ров случайных чисел, их сочетаний, что мо-
жет привести к значительному уменьшению 
точности получаемых результатов. Обеспече-
ние адекватности УООП является еще более 
сложной задачей, поскольку дополнительно 
требует от разработчика навыков корректной 
разработки процесса моделирования. Таким 
образом, вероятность допуска ошибки, приво-
дящей к нарушению адекватности моделиру-
емой сети, для таких сред гораздо выше, чем 
для общецелевых и специализированных. 

Сложность и трудоемкость разработки 
модели может быть оценена путем анализа 
процесса построения модели, который реали-
зуется следующими способами: составлением 
программного кода, визуальным конструкто-
ром. Программирование модели с помощью 
УООП Си, Java характеризуется высокой тру-
доемкостью и сложностью, что определяется 
необходимостью программирования "физики" 
дискретно-событийного моделирования (ме-
ханизмов изменения модельного времени, 
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продвижения заявок, организации и синхро-
низации списка событий), программирования 
логической структуры модели путем создания 
и работы с множеством переменных, масси-
вов, объектов и других элементов хранения 
данных о моделируемых процессах в системе. 
Пакеты визуального моделирования Arena, 
AnyLogic, Opnet, MatLab, NS-2 позволяют 
пользователю вводить описание моделируе-
мой системы преимущественно в графической 
форме, дополняя ее необходимыми программ-
ными участками кода. Это способствует 
быстрому и корректному построению модели, 
что обусловлено сокращением количества со-
здаваемых логических ошибок по сравнению 
с кодовой разработкой. Простота программи-
рования в системах ОСИМ AnyLogic, Arena, 
MatLab характеризуется необходимостью не-
глубоких локальных знаний процедурного и 
объектного программирования, умений по-
строения элементарных циклических, услов-
ных и других программных структур. Про-
граммирование в ССИМ Opnet и NS-2 требует 
глубоких знаний языка программирования 
C++ для моделирования новых моделей, мо-
дификации алгоритмов, протоколов, оборудо-
вания. 

Важным инструментом в ходе разработ-
ки модели является наличие встроенных в 
СИМ средств отладки модели: поиска и 
устранения ошибок. Каждая из систем моде-
лирования характеризуется наличием синтак-
сического механизма поиска ошибок в про-
граммном коде модели. Поиск логических оши-
бок в модели довольно сложен и связан для всех 
систем с трассировкой (пошаговым выполнени-
ем событий в модели) и анализом значений 
большого числа переменных, объектов, струк-
тур. Для систем Arena, AnyLogic с использова-
нием визуального конструктора, механизма ви-
зуализации данных и процесса функционирова-
ния модели поиск логических ошибок занимает 
меньший объем времени при разработке. Опре-
деление некорректно настроенной логики взаи-
модействия узлов, выбранных параметров 
функционирования в модели ССИМ без необ-
ходимого опыта и понимания результатов мо-
делирования практически невозможно. 

Открытость кода и документирован-
ность библиотек системы является одним из 
важных свойств специализированных СИМ, 
но может рассматриваться и по отношению к 
универсальным и общецелевым системам. 

Данное свойство определяет возможность мо-
дификации специально разработанных для 
систем библиотек моделей и элементов систем 
связи с целью сбора дополнительной стати-
стики, определения дополнительных парамет-
ров модели и решения других исследователь-
ских задач. Закрытость библиотек системы 
Opnet не позволяет модифицировать разрабо-
танные элементы модели, что определяет ее 
малую эффективность в области решения ис-
следовательских и оптимизационных задач. 
Необходимость изменений приводит к разра-
ботке новых моделей, что характеризуется 
высокой сложностью и трудоемкостью про-
граммирования на языке С++. Все остальные 
исследовательские системы характеризуются 
открытостью исходного кода элементов моде-
лей и/или возможностью его дополнения. 

Дополнительным требованием в ходе 
разработки модели является представление 
визуализации процесса функционирования 
модели, а также результатов моделирования в 
форме диаграмм, графиков и таблиц, что 
упрощает их понимание исследователем. Не-
достаток систем GPSS, MatLab заключается в 
отсутствии возможностей визуализации рабо-
ты модели. При этом системы обладают воз-
можностью графического представления ре-
зультатов в виде графиков. Системы низко-
уровневого программирования характеризу-
ются наличием стандартных визуальных эле-
ментов и сложных подходов работы с ними, 
поддерживают простой вывод результатов в 
графической форме. В специализированных 
системах моделирования предусмотрены 
лишь стандартные для систем возможности 
визуализации, которые, как правило, отража-
ют лишь общий процесс передачи пакетов по 
каналам связи, без возможности создания 
пользовательской анимации. Результаты мо-
делирования могут быть представлены в гра-
фической форме.  

Процесс разработки модели накладыва-
ет ряд технических ограничений на возмож-
ность ее дальнейшего применения, в частно-
сти, ввиду количества потребляемых при экс-
плуатации модели ресурсов вычислительной 
системы. Повышенное потребление ресурсов 
свойственно, как правило, низкоуровневым 
системам моделирования. Это объясняется 
неэффективностью программирования слож-
ных моделей, которая может характеризовать-
ся сложными механизмами воспроизведения 
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принципов дискретного моделирования, ис-
пользованием избыточного количества элемен-
тов данных в модели, неэффективная работа с 
которыми может приводить к утечке вычисли-
тельных ресурсов. Общецелевые и специализи-
рованные системы характеризуются отсутствием 
проблем утечки ресурсов, связанной с модели-
рованием. Однако свойственные им графиче-
ские интерфейсы модели, визуализация элемен-
тов приводят к постоянно высокому потребле-
нию вычислительных ресурсов. 

Гибкость СИМ определяет простоту 
разработки и модификации модели, учета в 
ней необходимых факторов функционирова-
ния информационно-управляющей сети. Гиб-
кость систем можно оценить исходя из подхо-
дов к моделированию, их преимуществ и не-
достатков. Стоит выделять следующие подхо-
ды: объектный, процессный, агентный. 

Объектный подход представляет собой 
подход, основанный на ООП, когда модель 
представляется совокупностью объектов, мас-
сивов, переменных, а моделируемый процесс 
– изменением данных элементов. Данный 
подход можно характеризовать высокой гиб-
костью, т.е. возможностью реализации логики 
работы модели с объектами, процессами лю-
бой сложности. Отсутствие полноценного (без 
ограничений на параметры и методы обслу-
живающих/обслуживаемых объектов) объект-
ного подхода в СИМ MatLab, GPSS приводит 
к ограничениям и сложности моделирования 
сложных динамических процессов, в частно-
сти, ряда дисциплин обслуживания, принци-
пов работы с произвольными объектами (за-
явками) в определенный момент модельного 
времени. Решение проблемы осуществляется 
путем использования дополнительных гро-
моздких программных структур [8]. Осталь-
ные общецелевые и специализированные 
СИМ основаны на полноценных языках ООП 
и поддерживают возможность применения 
объектного подхода по отношению к созда-
нию классов моделируемых объектов: обслу-
живающих устройств, обслуживаемых паке-
тов и других элементов информационно-
управляющих сетей.  

В рамках общецелевых систем модели-
рования распространен процессный подход к 
разработке модели. В рамках подхода разра-
батываемая модель представляет собой после-
довательность элементарных процессов мас-
сового обслуживания (постановка/выемка в 

очередь, задержка обслуживания, перена-
правление, прерывание, захват ресурса и др.). 
Данный подход является довольно гибким и 
позволяет моделировать любую обслуживаю-
щую сеть или систему. Однако рост сложно-
сти моделируемых процессов, необходимость 
создания модели с динамически изменяемыми 
в ходе моделирования связями между объек-
тами определяют снижение гибкости разра-
ботки моделей с использованием процессного 
подхода GPSS, MatLab, Opnet. Развитие про-
цессного подхода продолжается в СИМ Arena, 
Anylogic, в частности объектизацией систем, 
характеризуемой реализацией большого числа 
новых гибких методов работы с элементами 
моделей, а также возможностью разработки 
пользовательских методов, что определяет 
высокую гибкость моделирования. Однако и 
данного развития процессного подхода СИМ 
становится недостаточно. Модель сложной 
системы представляет собой сотни и тысячи 
блоков и связей, составляющих процесс об-
служивания. Построение такой модели с уве-
личением масштабов ее структуры в ходе раз-
работки характеризуется экспоненциальным 
ростом трудоемкости. Это обусловливается 
необходимостью при добавлении каждого но-
вого блока в модель, пересмотра логики рабо-
ты ранее введенных в модель блоков, добав-
ления (уточнения) и изменения принципов их 
функционирования, изменения структуры 
процесса.  

Именно эти сложности определили 
начало развития нового гибкого подхода к 
моделированию, получившего название 
агентного моделирования. Подход основыва-
ется на выделении основных объектов модели 
(обслуживающих и обслуживаемых 
устройств). Разработка модели производится 
не созданием единой громоздкой схемы 
функционирования модели, что характерно 
для процессного моделирования, а декомпо-
зицией моделируемого процесса по отдель-
ным объектам модели, насыщение их индиви-
дуальными принципами функционирования, 
реализация которых выполняется с помощью 
диаграмм состояний и переходов [8, 11, 12]. 
Такой подход отличается рядом преимуществ, 
основными из которых являются наглядное 
понимание структуры модели и моделируе-
мых процессов, простота разработки модели. 
Простота заключается в отсутствии необхо-
димости просмотра и редактирования всех 
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предшествующих процессов модели, не затра-
гиваемых (не вовлеченных в логику функцио-
нирования) в ходе текущей разработки логики 
функционирования объекта модели. Данный 
подход получает развитие в системе AnyLogic 
и обуславливает его наибольшую гибкость 
разработки сложных моделей [8]. 

Выделенные подходы разработки сов-
местно с конструктором построения модели 
определяют характеристику масштабируемо-
сти модели в ходе ее эксплуатации при иссле-
довании. Под масштабируемостью модели 
понимается возможность и сложность изме-
нения масштаба структуры модели, изменения 
числа входящих в ее состав элементов при 
исследовании. Для информационно-
управляющих сетей масштабирование связано 
с возможностью изменения архитектуры мо-
дели, количества узлов в сегментах шины 
данных. Анализируя СИМ, можно выделить 
два подхода к масштабированию модели: про-
граммное и ручное. Программное масштаби-
рование позволяет изменять структуру модели 
непосредственно в ходе ее выполнения путем 
задания определенных исходных и управля-
ющих данных. Программное масштабирова-
ние наиболее эффективно для проведения ис-
следований, решения оптимизационных за-
дач, и возможно в системах УООП, ОСИМ 
Anylogic, GPSS. Достигается путем доступа к 
исходным данным из конфигурационных 
файлов (текстовых, табличных, баз данных), а 
также программными методами динамическо-
го создания необходимых объектов как в 
начале, так и в процессе моделирования. Про-
блема масштабируемости, свойственная спе-
циализированным и общецелевым системам 
MatLab, Arena, заключается в статичном 
блочном процессе построения структуры мо-
дели. Это определяет практическую невоз-
можность программного добавления элемен-
тов в модель в процессе моделирования. Такое 
масштабирование требует ручной коррекции 
структуры модели и осуществляется изменением 
(добавлением) блоков элементов системы – уз-
лов и связей между ними в среде визуального 
моделирования. Это вносит значимые времен-
ные затраты на этапе эксплуатации модели при 
количественной оценке ВВХ ИУС, в ходе иссле-
дования и при проектировании сети. 

Анализ возможности применения СИМ 
для моделирования информационно-управ-
ляющих сетей, построенных в частности на 

основе шин данных с протоколами случайно-
го множественного доступа CSMA 
(LonWorks), требует оценки наличия полноты 
специализированных модулей и библиотек 
моделей сетевых элементов (узлов, коммуни-
кационного оборудования), алгоритмов и про-
токолов. Для моделирования анализируемых 
сетей, в частности LonWorks, необходимыми 
элементами библиотеки СИМ являются моде-
ли: проводных/беспроводных каналов связи 
физического уровня OSI; алгоритмов случай-
ного доступа CSMA канального, особенностей 
адресации и передачи сетевого, транспортного 
и сеансового уровней; циклических дисци-
плин реализации приложения узла; структуры 
узлов, коммуникационного оборудования с 
принципами обслуживания неоднородных 
сообщений. В ходе анализа УООП и ОСИМ 
не выявлено известных общедоступных биб-
лиотек необходимых сетевых модулей, поэто-
му далее выполняется оценка специализиро-
ванных систем Opnet и Network Simulator. 
Первичный анализ систем иллюстрирует от-
сутствие библиотек с необходимыми моделя-
ми коммуникационных стеков протоколов 
LonWorks, Industrial Ethernet, ModbusTCP, 
CAN и других сенсорных сетей со случайным 
доступом. В связи с этим разработка моделей 
возможна только в режиме модификации су-
ществующих моделей протоколов CSMA 
(Ethernet) с разработкой необходимых моделей 
узлов и алгоритмов обслуживания информа-
ционных сообщений. Существующей возмож-
ностью СИМ является моделирование стан-
дартов физического уровня OSI 10BaseT, 
100BaseT, 1000BaseX, Frame Relay (Т1, Е1, 
Т3), PPP и др. Гибкая настройка линий связей 
в совокупности с универсальными элемента-
ми приемо-передающих устройств позволяет 
моделировать каналы обмена данными между 
узлами в ИУС.  

Моделирование протоколов случайного 
доступа определяет необходимость наличия 
библиотек протоколов: unslotted и slotted 
CSMA/CD (IEEE 802.3, EIA 709) для модели-
рования Industrial Ethernet, ModbusTCP, 
LonWorks (predictive p-persistent CSMA); 
CSMA/CA (802.11, 802.15.4) для CAN, других 
сетей с беспроводной связью, в том числе мо-
делирования сложных архитектур, включаю-
щих промежуточные сегменты сетей, напри-
мер со шлюзованием по Wi-Fi. Результаты 
поддержки протоколов получены из докумен-



Выбор среды имитационного моделирования информационно-управляющих сетей  

 
 

65 

тации к СИМ, а также известных пользова-
тельских библиотек модулей и отражены в 
оценочной таблице 1. Анализ необходимых 
протоколов сетевого, транспортного уровней 
OSI определяет возможность моделирования 
только широко распространенного стека про-
токолов TCP/IP, нашедшего применение в 
технологиях Ethernet, ModbusTCP и ряда дру-
гих. Для моделирования сетей с иными про-
токолами сетевого, транспортного и сеансово-
го уровня, например исследуемого LonWorks, 
необходима трудоемкая разработка модели 
коммуникационного стека протоколов, опи-
сывающая логику обработки объектов – ин-
формационных сообщений, формируемых, 
принимаемых и передаваемых узлами распре-
деленной сети. Ввиду отсутствия библиотек 
сенсорных приложений моделирование прин-
ципов его функционирования (генерации и 
обработки измерительных и управляющих 
данных) должно производиться разработчи-
ком с использованием диаграмм состояний и 
переходов (Opnet), сопровождаемых програм-
мированием логики (например, на языке 
С++). Таким образом, индивидуальное про-
граммирование большой части модели сети 
LonWorks и механизмов сбора статистики 
определяет трудоемкость процесса разработки 
модели не меньшую, чем при использовании 
общецелевых систем моделирования на базе 
процессного либо агентного подхода. 

Анализ эффективности применения 
СИМ в сфере образования по направлению 
подготовки "Управление в технических си-
стемах". Возможность применения системы 
моделирования в процессе обучения специа-
листов определяет дополнительный ряд тре-
бований к выбору СИМ [17], в частности тре-
бования к уровню знаний и умений непро-
фильного для специальностей программиро-
вания и моделирования. При оценке приме-
нимости СИМ в образовании необходимо 
определить цели: изучение технологии, про-
токолов, принципов функционирования 
fieldbus-шин; изучение принципов дискретно-
собы-тийного моделирования на примере мо-
делирования информационно-управляющих 
сетей. Таким образом, оценку СИМ необхо-
димо проводить по критериям: сложность и 
эффективность обучения (получения знаний и 
умений), перспектива применения получен-
ных знаний и умений на практике. 

Сложность применения СИМ связана 
непосредственно с необходимым высоким 
уровнем знаний, умений в области програм-
мирования. Указанное свойственно УООП и 
ССИМ, характеризующимся преимуществен-
но кодовой разработкой модели для достиже-
ния поставленных целей исследования. Си-
стемы визуальной разработки модели Arena, 
AnyLogic предъявляют базовые требования к 
знанию основ процедурного и объектно-
ориентированного программирования. Разра-
ботка моделей в таких средах подразумевает 
создание лишь небольших участков вспомога-
тельного программного кода, процедур и 
функций, что значительно снижает уровень 
сложности построения корректных моделей. 

Эффективность применения СИМ в 
обучении определяется объемом и качеством 
получаемых знаний и умений моделирования 
за предусмотренное учебной программой вре-
мя. При анализе эффективности стоит учиты-
вать подход к моделированию. Системы с 
процессным подходом определяют необходи-
мость планирования и разработки модели на 
основе полного объема знаний о сложном мо-
делируемом процессе обработки и передачи 
информации в сети. Это предполагает необ-
ходимость проведения курса лекционных за-
нятий, а после – выполнения практических 
(лабораторных) занятий. Такому процессу 
обучения характерны известные недостатки. 
Более эффективными следует считать сред-
ства объектного и агентного моделирования. 
Процесс построения структуры модели и со-
ставляющих ее объектов в таких средах может 
производиться по мере накопления знаний о 
моделируемом объекте. Данный подход более 
эффективно способствует усвоению получае-
мых знаний за счет возможности совмещения 
процесса получения и закрепления знаний на 
практике при разработке модели. Кроме этого, 
учебный процесс может и должен быть по-
строен таким образом, чтобы модель разраба-
тывалась от простой, с учетом малого числа 
факторов функционирования моделируемой 
сети, к более сложной (большеразмерной), и 
соответственно, корректной. Оценка результа-
тов моделирования в ходе процесса разработ-
ки модели позволяет организовать исследова-
тельскую деятельность обучающегося, спо-
собствует наглядной оценке необходимости 
учета в моделях разнородных факторов функ-
ционирования ИУС для получения адекват-
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ных оценок их характеристик. Данный подход 
определяет перспективность применения по-
лученных знаний и умений в области проек-
тирования информационно-управляющих се-
тей. Сложность и практическая нецелесооб-
разность использования специализированных 
сред моделирования в рамках анализируемого 
учебного процесса обусловлена высокими 
требованиями, предъявляемыми к уровню 
знаний программирования обучающихся. 
Разработка моделей, в частности на базе за-
крытых библиотек Opnet, не позволяет полу-
чить/закрепить знания о принципах функцио-
нирования, протоколах промышленных и сен-
сорных сетей, а сводится к определению ар-
хитектуры системы путем задания тонких 
протокольных настроек узлов сети. Данный 
подход направлен в большей мере на решение 
задач планирования сетей, нежели на их изу-
чение и исследование. 

Дополнительной целью обучения явля-
ется получение знаний в области моделирова-
ния сложных систем, рассматриваемых на 
примере изучения информационно-управляю-
щих сетей [17]. Процесс образования должен 
основываться на изучении принципов дис-
кретно-событийного моделирования (ДСМ), 
основ реализации метода Монте-Карло с ме-
ханизмами организации работы модели по 
цепям событий, временем, синхронизацией и 
упорядочиванием событий, генерацией новых 
и других характерных особенностей. Такой 
процесс может быть организован в формате 
изучения эволюции развития систем модели-
рования: УООП, ОСИМ и ССИМ. Эффектив-
ность такого подхода обусловливается объе-
мом приобретаемых обучающимся не только 
знаний, но и умений, навыков, а также прак-
тического понимания представленных в рабо-
тах преимуществ и недостатков систем моде-
лирования. Однако подход характеризуется 
высокими временными затратами, не преду-
смотренными в учебном процессе, требует 
профильных глубоких знаний в области про-
граммирования, и поэтому не является целе-
сообразным в рамках решаемых задач. Изуче-
ние принципов дискретно-событийного моде-
лирования на основе ССИМ характеризуется 
высокой сложностью, поскольку система не 
раскрывает внутренних механизмов реализа-
ции процесса моделирования: изменения мо-
дельного времени, продвижения заявок (паке-
тов), планирования и синхронизации процес-

сов. Это характерно и для ОСИМ MatLab, 
Arena, AnyLogic. Для изучения принципов 
ДСМ на УООП необходима их трудоемкая 
реализация в среде программирования, а так-
же полное понимание организации механизма 
моделирования. Наибольшую эффективность 
изучения принципов событийного моделиро-
вания определяет применение широко распро-
страненной в сфере образования общецелевой 
среды GPSS. Это обусловлено наличием про-
зрачных механизмов моделирования, доступ-
ных разработчику и способствующих пони-
манию и усвоению принципов моделирова-
ния. Обучение должно быть организовано на 
основе простейших моделей, в рамках изуче-
ния которых принципы моделирования могут 
анализироваться путем рассмотрения логики 
выполнения модели с пошаговым моделиро-
ванием и анализом: модельного времени, це-
пей текущих и будущих событий, поля об-
служиваемых элементов (заявок, транзактов) 
и их параметров, контроля значений и состо-
яний обслуживаемых устройств. Представ-
ленный процесс изучения  способствует более 
эффективному пониманию и усвоению прин-
ципов моделирования, которые позволят обу-
чающемуся корректно понимать последова-
тельности происходящих при моделировании 
служебных и пользовательских событий, что 
составляет объем знаний, необходимых для 
построения адекватных моделей сложных си-
стем. Первичное изучение системы GPSS спо-
собствует более эффективному изучению и 
пониманию других дискретно-событийных 
систем моделирования. Все остальные анали-
зируемые в работе СИМ характеризуются от-
сутствием возможности столь глубокого изу-
чения логики процесса моделирования. 

Сложным вопросом является анализ 
перспективности изучения и дальнейшего 
применения на практике определенной СИМ. 
Перспектива изучения ССИМ Opnet заключа-
ется в возможности использования получен-
ных знаний и умений на практике при плани-
ровании и проектировании не только про-
мышленных, но и корпоративных компью-
терных систем и сетей. В рамках решения 
научно-исследовательских задач любой слож-
ности актуальным является изучение наиболее 
мощной общецелевой системы моделирования 
AnyLogic, позволяющей моделировать алго-
ритмы и протоколы любой сложности. Уни-
версальные подходы данной системы, приме-
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няемые во всех областях исследований, опре-
деляют ее наиболее широкую перспективность 
использования. Перспектива изучения УООП 
для применения в качестве среды моделиро-
вания заключается в неограниченно высокой 
гибкости разработки модели, получении 
большого объема знаний и умений, которые 
могут составлять базу для разработки новой 
или модернизации существующей системы 
моделирования (как это происходит в насто-
ящее время с развитием GPSS, Network 
Simulator и др.). Другие системы с представ-
ленными подходами моделирования исполь-
зуются преимущественно для анализа отдель-
ных алгоритмов и частей протоколов.  

5. Выбор эффективной системы 
имитационного моделирования 

 
Выбор эффективной среды моделирова-

ния требует выполнения их оценки по пред-
ложенным критериям. Для оценки сред моде-
лирования целесообразно принятие трехуров-
невой градации характеристик "(– | ± | +)". 
Низшая оценка "–" отражает недостаток, вы-
ражаемый в высокой сложности, невозможно-
сти либо отсутствии поддержки реализации 
требуемого свойства при моделировании. 
Средняя оценка "±" определяет ограниченные 
возможности, умеренную сложность реализа-
ции определенных свойств моделирования. 
Наивысшая оценка "+" определяет преимуще-
ство среды по поддержке и реализации опре-
деленного свойства моделирования по отноше-
нию к другим анализируемым СИМ. После 
оценки необходимо выполнение ранжирования 
СИМ. Для каждой системы необходим подсчет 
суммарной оценки количества положительных 
баллов. На основе максимального значения бал-
лов делаются выводы об эффективности и вы-

бор СИМ. При равенстве баллов (отклонении не 
более 10 % от наилучшего варианта) предпочте-
ние в выборе отдается системе с большей оцен-
кой по приоритетным (первичным) критериям, 
определяющим возможности научно-
практического использования моделей. Предло-
женный подход инвариантен и может при необ-
ходимости использоваться и для другой системы 
критериев и их приоритетов. 

Результаты оценки сред имитационного 
моделирования информационно-управляю-
щих сетей по предложенным критериям пред-
ставлены в таблице. 

По результатам ранжирования для раз-
работки и исследования моделей информаци-
онно-управляющих сетей со случайным мно-
жественным доступом CSMA, в частности 
сети LonWorks, выбирается система модели-
рования AnyLogic. Выбор обусловлен 
наибольшим соответствием характеристик 
системы принятым требованиям и поставлен-
ным задачам. При этом среда моделирования 
AnyLogic сочетает преимущества: 

• гибкости и масштабируемости разра-
ботки моделей в УОПП; 

• простоты, адекватности разработки и 
возможности глубокой детализации сложных 
моделей с использованием визуального кон-
структора и агрегированных методов про-
цессного, агентного моделирования ОСИМ; 
возможности проведения исследований с по-
строением экспериментов варьирования па-
раметров системы и их оптимизации; 

• наглядного представления структуры 
и принципов функционирования модели, воз-
можности создания интерактивных интерфей-
сов конфигурирования индивидуальных па-
раметров элементов. 

 

Результаты оценки сред имитационного моделирования  
информационно-управляющих сетей 

Критерий УООП ОСИМ ССИМ 
Си  Java MatLab Arena AnyLogic GPSS Opnet  NS-2 

Возможности и проблемы научно-практического использования моделей 
Реализация экспериментов: 

 оценка 
 варьирование 
 оптимизация 

 
+ 
± 
– 

 
+ 
± 
– 

 
+ 
– 
– 

 
+ 
+ 
+ 

 
+ 
+ 
+ 

 
+ 
+ 
± 

 
+ 
– 
± 

 
+ 
– 
– 

Доступность СИМ + + + ± + + ± + 
Создание приложения + + – – + – + – 
Кросс-платформенность + + + – + – – + 
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Окончание таблицы  

Критерий УООП ОСИМ ССИМ 
Си  Java MatLab Arena AnyLogic GPSS Opnet  NS-2 

Возможности и проблемы разработки корректных моделей 
Адекватность СИМ ± ± + + + ± + + 
Сложность и трудоемкость разра-
ботки модели: 

 визуальный конструктор 
 программирование 
 верификация (отладка) 
 открытость 
 ресурсоемкость 

 
 

– 
– 
– 
+ 
– 

 
 
– 
– 
– 
+ 
– 

 
 

+ 
– 
– 
+ 
– 

 
 

+ 
+ 
± 
+ 
± 

 
 

+ 
+ 
+ 
+ 
± 

 
 
– 
± 
+ 
+ 
+ 

 
 

+ 
± 
– 
– 
± 

 
 

+ 
± 
– 
+ 
± 

Гибкость разработки  
(подходы моделирования): 

 объектный 
 процессный 
 агентный 

 
 

+ 
– 
– 

 
 

+ 
– 
– 

 
 
– 
+ 
– 

 
 

± 
+ 
– 

 
 

+ 
+ 
+ 

 
 

± 
+ 
– 

 
 

+ 
± 
– 

 
 

+ 
– 
– 

Масштабирование модели: 
 ручное 
 программное  

 
± 
± 

 
+ 
+ 

 
+ 
– 

 
+ 
– 

 
+ 
+ 

 
+ 
+ 

 
+ 
– 

 
± 
± 

Визуализация функционирования – – – + + – ± ± 
Модули и библиотеки системных 
элементов, алгоритмов, протоколов: 

 среды передачи 
 алгоритмы случайного доступа 
 адресация, маршрутизация 
 сервисы и таймеры доставки 
 приложения 

 
 
– 
– 
– 
– 
– 

 
 
– 
– 
– 
– 
– 

 
 
– 
– 
– 
– 
– 

 
 
– 
– 
– 
– 
– 

 
 
– 
– 
– 
– 
– 

 
 
– 
– 
– 
– 
– 

 
 

+ 
± 
+ 
± 
± 

 
 

± 
± 
± 
– 
– 

Проблемы и целесообразность использования СИМ в образовательном процессе 
Сложность обучения (освоения) – – ± + + ± – – 
Эффективность обучения – – ± ± ± + – – 
Перспектива применения получен-
ных знаний и умений ± ± – – + – ± – 

Суммарная оценка (баллы) 11 11 10 16 21 15 18 15 
 

Исследование выполнено при финансо-
вой поддержке РФФИ в рамках научного про-
екта №18-37-00070 "Алгоритмы проектирова-
ния информационно-управляющих сетей 
LonWorks с требуемыми вероятностными и 
временными характеристиками". 
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The paper analyzes simulation modeling environments and studies modeling of distributed in-
formation-control systems and protocols. Modeling environments of universal and general pur-
pose, special purpose are analyzed by selected properties. The environment for general-purpose 
simulation modeling AnyLogic was chosen as the most efficient one to study information-control 
systems.  
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