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Аннотация. Рассмотрена среда имитационного моделирования компьютерных сетей OMNeT++, а также 
ее возможности по моделированию семейства протоколов FHRP (First Hop Redundancy Protocol), 
обеспечивающих клиентов отказоустойчивым шлюзом. Описан подход к построению моделей отказоустойчивых 
сетевых протоколов, позволяющий проектировать компьютерные сети высокой доступности. 
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Abstract. The simulation environment of computer networks OMNeT ++ is considered. The paper describes 
process of simulation FHRP (First Hop Redundancy Protocol) protocols in the OMNeT++ environment. Technique for 
creation of network simulation models is considered. The paper describes simulation models of fault tolerance computer 
networks protocols, which allows designing high availability computer networks. 
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Введение. 
Экономическая эффективность предприятий в условиях цифровой экономики во многом определяется 

безопасностью [1-6], надежностью и отказоустойчивостью [7-9] инфокоммуникационных систем и сетей и 
организации взаимодействия в них прикладных программ различной функциональной направленности [10].   

Развитие сетевого оборудования и каналов связи позволяет передавать данные на скоростях в несколько 
терабит в секунду. Вместе с тем растет количество потребителей трафика и сервисов с высоким уровнем 
доступности, а также сервисов, предоставляющих услуги в максимально короткий промежуток времени 
(банковские операции, транзакции, системы реального времени), в которых даже секундные перебои могут 
привести к потере актуальности информации и сбою в работе. В связи с данными факторами возрастает потребность 
в построении отказоустойчивых компьютерных сетей [11, 12], предоставляющих свои услуги с минимальной 
задержкой даже при отказе одного из элементов. Существует целое семейство протоколов FHRP (First Hop 
Redundancy Protocols), обеспечивающих отказоустойчивость маршрутизаторов путем объединения их в группу, 
представляющую собой виртуальный маршрутизатор, отказоустойчивость которого выше, чем отказоустойчивость 
каждого отдельного маршрутизатора, составляющего группу [13]. Для оценки работы и глубокого исследования 
данных протоколов хорошо подходит имитационное моделирование, которое позволяет проводить исследования 
сетей различной конфигурации путем построения их моделей без необходимости построения компьютерных сетей 
из реального оборудования [14-19]. Программные средства моделирования упрощают процесс принятия проектных 
решений построения распределенных компьютерных сетей, а также делают сам процесс проектирования менее 
затратным. Из данных факторов вытекает актуальность исследования и построения моделей отказоустойчивых 
компьютерных сетей, использующих в своей работе протоколы семейства FHRP. 

К протоколам, обеспечивающим отказоустойчивость шлюзов семейства FHRP относятся как 
проприетарные реализации (HSRP, GLBP, SMLT), так и свободные реализации (VRRP, CARP). Данные 
протоколы хорошо описаны с теоретической точки зрения в различных статьях и документах, однако 
наблюдается нехватка научных статей с количественной оценкой работы данных протоколов, позволяющей 
сделать вывод об эффективности использования того или иного протокола в построении компьютерных сетей 
различной конфигурации. Компьютерное моделирование позволяет дать количественную оценку работы 
объектов, поведение которых моделируется. Для этого создается абстракция реального физического объекта в 
виртуальной среде, которая затем исследуется путем проведения экспериментов на компьютере (или 
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компьютерах, если речь идет о распределенном моделировании). В настоящее время существует огромное 
количество систем моделирования, которые в свою очередь делятся на универсальные и 
узкоспециализированные. К узкоспециализированным средствам моделирования компьютерных сетей относят 
такие средства как NS-3, OPNET и OMNeT++. Среда OMNeT++ является наиболее предпочтительной из 
представленных так как является кроссплатформенной, имеет богатую библиотеку сетевых компонентов и 
реализаций протоколов на языке C++, которые можно менять или разрабатывать свои, имеет графический 
интерфейс, а также подробную англоязычную документацию [19]. Среда моделирования компьютерных сетей 
OMNeT++ позволяет строить модели сетевых протоколов и устройств, используя при этом принцип композиции 
и усложнения моделей, выделения их в отдельный блок. Разработка моделей и их конфигурирование 
выполняется с помощью языка программирования C++ и встроенного языка описания сети NED. Также доступна 
возможность использования графического редактора при построении моделей. 

В настоящее время для системы моделирования OMNeT++ разрабатывается много различных 
компонентов и протоколов программистами со всего мира. Наборы компонентов и протоколов объединяются в 
библиотеки, которые называются фреймворками. В настоящее время основным фреймворком для OMNeT++ 
является INET Framework, который поддерживается сообществом разработчиком OMNeT++. INET Framework 
является библиотекой с открытым исходным кодом, которая предоставляет модели проводных, беспроводных и 
мобильных сетей. Ниже представлен краткий список моделей, разработанных в рамках данной библиотеки [20]: 

─ модели канального уровня проводных и беспроводных сетей (Ethernet, PPP, IEEE 802.11 и т.д.); 
─ модели протоколов IP-стека (TCP, UDP, IPv4, IPv6, OSPF, BGP и т.д.); 
─ модели MPLS-сетей (LDP, RSVP-TE и т.д.); 
─ реализация моделей и протоколов других уровней модели OSI (физический, канальный, сетевой, 

транспортный, приложений); 
─ поддержка IPv4/IPv6; 
─ протоколы маршрутизации. 
Наличие такого большого количества готовых компонентов позволяет пользователю не заниматься 

реализацией сетевых протоколов согласно документам, RFC с помощью языка C++, а сосредоточиться на 
создании сетевых моделей и проведении экспериментов для дальнейших исследований. 

Прежде чем начать моделирование протоколов семейства FHRP в среде OMNeT++ с использованием 
фреймворков, необходимо детально разобраться с самим механизмом работы данных протоколов. Протоколы 
семейства FHRP реализуют механизмы сетевой отказоустойчивости в современных компьютерных сетях путем 
обеспечения балансировки нагрузки между несколькими маршрутами в сети и высокой доступности шлюзов, 
заданных по умолчанию, за счет их дублирования и совместной работы, а также гарантируют очень быстрое 
время восстановления в случае аварий [21]. В рамках работы данных протоколов маршрутизаторы объединяются 
в так называемую «виртуальную группу», которой назначается один «виртуальный» IP-адрес. Таким образом, в 
каждый момент времени клиенты работают только с одним маршрутизатором из группы. При отказе основного 
маршрутизатора всю работу по обслуживанию клиентов берет на себя резервный маршрутизатор, причем для 
клиентов это делается абсолютно прозрачно, т.к. виртуальный адрес остается тот же, несмотря на то, что трафик 
от клиента будет идти уже через другое физическое устройство. На рис. 4 приводится схема, использующая 
протокол семейства FHRP и 2 маршрутизатора, объединенных в группу и с заданным виртуальным адресом для 
нее: 

 
Рис. 4. FHRP-схема резервирования маршрутизаторов 

Семейство протоколов FHRP включает в себя свободные реализации (VRRP, CARP) и проприетарные 
(HSRP, SMLT, GLBP), которые используются ведущими вендорами сетевого оборудования (Cisco, Juniper 
Networks). Моделирование различных конфигураций компьютерных сетей, использующих данные протоколы 
для обеспечения отказоустойчивости шлюзов, позволит выделить преимущества и недостатки того или иного 
протокола из всего семейства и выбрать наиболее подходящий из них для использования в необходимой схеме 
без физического проектирования сети и проведения экспериментов на реальном сетевом оборудовании, что 
позволит сократить время и средства на проектирование компьютерных сети. 

Фреймворк ANSAINET расширяет рассмотренную ранее библиотеку INET в части разработки протоколов 
для проводных сетей. ANSAINET также является проектом с открытым исходным кодом. Данный фреймоврк 
предоставляет следующие основные возможности/улучшения относительно INET Framework [22]: 

─ новая модель маршрутизатора, которая представляет собой совокупность более простых компонентов, 
реализующих определенную функциональность; 

─ протоколы семейства FHRP (HSRP, VRRPv2, GLBP); 

http://spoisu.ru



240 РЕГИОНАЛЬНАЯ ИНФОРМАТИКА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
 

─ алгоритмы динамической маршрутизации (IS-IS, RIPv2, RIPng, EIGRP, Babel); 
─ протоколы управления L2-уровнем (CDP, LLDP); 
─ протоколы мультикаст маршрутизации (PIM-DM, PIM-SM, IGMPv2, IGMPv3). 
Библиотека ANSAINET предоставляет пользователям модель маршрутизатора ANSARouter, которая 

основана на модели из фреймворка INET, но дополняет его новыми функциональными возможностями и 
компонентами, разработанными в рамках данного фреймворка. Данная модель очень полезна при 
моделировании, так как она содержит уже в готовом виде модель физического оборудования со всеми 
необходимыми функциями, такими как встроенный стек TCP/IP, протоколы маршрутизации, таблицы 
маршрутизации, интерфейсы различного физического уровня. Модель данного маршрутизатора позволяет 
сосредоточиться на самом эксперименте, создавая топологию с помощью NED файла и варьируя параметры с 
целью получения необходимых результатов для дальнейшего анализа. На рис. 5 приводится схема компонента 
ANSARouter, на котором отображены взаимодействующие модули различных протоколов и технологий. 

Приступим к моделированию рассмотренных ранее протоколов в среде OMNeT++. Для моделирования 
протоколов семейства FHRP ANSAINET предоставляет три сущности маршрутизаторов: ANSA_VRRP_Router, 
ANSA_HSRP_Router и ANSA_GLBP_Router для моделирования протоколов VRRP, HSRP и GLBP 
соответственно. Рассмотрим более подробно процесс создания модели и само моделирование на примере сети, 
реализующей отказоустойчивость сетевого уровня с помощью протокола VRRP. 

 
Рис. 5. Модель маршрутизатора фреймворка ANSAINET 

Для начала необходимо создать новый проект и в редакторе сетевых моделей (Network Description File) в 
графическом (Design) или текстовом (Source) режиме спроектировать модель сети, которую необходимо 
исследовать. Создадим схему моделируемой сети, для этого в графическом редакторе добавим два объекта 
ANSA_VRRP_Router, которые будут резервировать работу друг друга, EtherSwitch, представляющий собой 
обычный Ethernet коммутатор локальных сетей, а также ANSA_Host, являющийся моделью хоста. 
Сконфигурируем количество сетевых карточек на устройствах и соединим их Eth100M каналом связи, 
представляющий собой канал связи стандарта 100 Мбит/с или Fast Ethernet. 

На рис. 6 представлена конфигурация модели в графическом редакторе: 

 
Рис. 6. Вид модели компьютерной сети в графическом редакторе 

Далее необходимо сконфигурировать все устройства: задать IP-адрес хоста с указанием маршрута по 
умолчанию, а также настроить работу протокола VRRP на реализацию отказоустойчивого шлюза. На рис. 
Ошибка! Источник ссылки не найден. приведен конфигурационный файл разработанной модели: 

Для маршрутизаторов, входящих в одну VRRP-группу настраиваются их IP-адреса, а также ID 
виртуальной группы и IP-адрес виртуального маршрутизатора, который будут разделять между собой 
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маршрутизаторы, входящие в одну группу. Для хоста маршрут по умолчанию прописывается через адрес 
виртуального маршрутизатора, в данном случае через 192.168.1.254. 

В ini файле модели описываются начальные состояния объектов, а также описывается алгоритм 
моделирования и задается время прогона. В данном случае мы запускам утилиту ping на хосте, которая проверяет 
доступность маршрутизатора по виртуальному адресу, заданному для группы VRRP-маршрутизаторов. 

В файле scenario.xml описываются два периодичных события – разрыва и восстановления соединения 
между коммутатором и вторым VRRP-маршрутизатором. Разрыв связи с маршрутизатором как раз запускает 
процесс в рамках протокола VRRP, который идентифицирует отказ и назначает главным маршрутизатором 
другое устройство из той же группы. Утилита ping продолжает проверять доступность виртуального 
маршрутизатора, однако обрабатывает эти запросы уже другой маршрутизатор из группы. Факт переключения 
маршрутизаторов для клиента остается прозрачным.  

После создания модели компьютерной сети и задания всех настроек пользователь может запустить 
выполнение моделирования в интерактивном сеансе и наблюдать весь процесс работы сети в реальном времени. 
По окончании эксперимента пользователю становятся доступны результаты в виде статистической информации 
и логов событий процесса моделирования. Данный подход к построению моделей отказоустойчивых 
компьютерных сетей подходит и для других протоколов, таких как HSRP и GLBP, которые также базируются на 
объединении маршрутизаторов в «виртуальные группы».  

Заключение. 
Выработан подход к имитационному моделированию протоколов семейства FHRP по обеспечению сети 

отказоустойчивым шлюзом с использованием фреймворка ANSAINET в среде моделирования OMNeT++. 
Описаны основные возможности и архитектура некоторых компонентов среды моделирования. Детально 
описан процесс построения моделей, их конфигурирования, моделирования и анализа результатов. 
Предложенный подход проведения имитационного моделирования компьютерных сетей со встроенными 
механизмами протоколов обеспечения сетевой отказоустойчивости шлюзов позволяет в дальнейшем 
продолжить изучение механизмов обеспечения отказоустойчивости в компьютерных сетях, а также строить 
более сложные и специфичные модели сетей для их дальнейшего анализа. 
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