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РАДИОТЕХНИКА И СВЯЗЬ

АННОТАЦИЯ

На сегодняшний день не существует единой методики для разработки системы управления 

сетью на основе технологии Сarrier Ethernet. Существует множество стандартов, где описа-

ны архитектура и механизмы контроля и управления элементами сети Сarrier Ethernet (ме-

ханизмы ОАМ), но не сформированы требования к системе управления такой сетью связи. 

Решение этой задачи возможно путем моделирования процесса функционирования транс-

портной сети на основе технологии Сarrier Ethernet для управления ее конфигурацией. Для 

создания модели выбран аппарат имитационного моделирования AnyLogic. Целью работы 

является выявление взаимозависимостей между надежностными показателями функцио-

нирования транспортной сети на основе технологии Сarrier Ethernet и процессом функци-

онирования подсистем управления и восстановления транспортной сети. А также получе-

ние зависимостей коэффициента готовности от длительностей времени наработки на отказ 

и времени восстановления отказа, а также от количественных характеристик конфигурации 

моделируемого фрагмента сети. Мультиагентная система, являющаяся частью управляю-

щей системы, находится во взаимодействии с ней. Использование в МАСУ распределенно-

го объекта управления транспортной сети на основе технологии Сarrier Ethernet позволит 

получить демонстрацию динамики изменения состояния фрагмента транспортной сети 

и получить оценку сетевой надежности. Решение задачи по построению модели МАСУ ос-

новано на использовании метода агентного моделирования, который относится к классу 

агент-ориентированных моделей. В работе используются положения теории вероятностей, 

теории управления и теории систем. Новизна представленной модели заключается в вы-

боре нового объекта управления Сarrier Ethernet, выборе оригинального комплекса меха-

низмов контроля и управления для их включения в модель, применении математического 

аппарата агентного моделирования. Использование представленной модели для исследо-

вания функционирования транспортной сети позволяет прослеживать динамику поведения 

каждого узла и каждого маршрута со своими значениями интенсивностей отказов и вос-

становления для структуры сети любой сложности, позволяет решать задачи, связанные 

с определением длительности времени до потери связности в маршруте и длительности 

времени наработки на отказ всех маршрутов одновременно, позволяет формировать оцен-

ки сетевой надежности и отказоустойчивости.
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С развитием телекоммуникационных технологий и увели-
чением структурной сложности транспортных сетей связи 
(ТрС) актуализируются вопросы исследования и модели-
рования систем управления (СУ) соответствующими се-
тями связи. В работах [1–5] освещаются вопросы надеж-
ности и устойчивости сетей связи. Представленная работа 
отличается от известных включением в модель в качестве 
объекта управления ТрС а также построением СУ) на ос-
нове аппарата агентного моделирования. Еще одной отли-
чительной чертой данного исследования является исполь-
зование новой технологии построения ТрС операторского 
класса — Carrier Ethernet (СЕ). В основе технологии СЕ 
лежат механизмы для контроля состояния и управления 
сетевыми элементами (механизмы ОАМ). Построение 
СУ такой сетью возможно с использованием результа-
тов агентного способа моделирования, что подразумева-
ет возможность построения моделей большого масштаба 
и сложности. В качестве объекта управления в работе рас-
сматривается сеть CE. Сеть связи имеет строго определен-
ную структуру, состоящую из элементов. Под элементом 
понимается узел и канал передачи информации. В качестве 
узлов в такой сети может выступать комплекс специально-
го оборудования (маршрутизаторы, коммутаторы, мульти-
плексоры и пр.), обеспечивающий передачу разного рода 
данных и связность сети. Задачей сети связи является вы-
полнение функций предоставления и поддержания услуг 
связи c заданными параметрами.

Для выявления взаимозависимостей между на-
дежностными показателями функционирования сети 
и процессом функционирования подсистем управления 
и восстановления ТрС необходимо получить значения па-
раметров, характеризующих надежность сети. Таким об-
разом, целью работы является получение длительности 
наработки времени на отказ и длительности восстанов-
ления отказа. Для достижения цели работы необходимо 
решить задачу, связанную с разработкой модели функ-
ционирования ТрС в составе мультиагентной системы 
управления (МАСУ), которая в свою очередь формализует 
функции механизмов ОАМ.

В соответствии с функциональной моделью МАСУ 
[6] сбор и регистрация данных для реализации механиз-
мов ОАМ осуществляется агентами регистрации и ана-
лиза событий. Поэтому при моделировании МАСУ ТрС 
под агентом МАСУ будем понимать агента регистрации 
и анализа событий, который в свою очередь отражает со-
стояние и параметрическое пространство некоторого эле-
мента ТрС. Каждый агент МАСУ содержит информацию 
об элементе ТрС. Для создания модели МАСУ использо-
валась среда моделирования AnyLogic, отличающаяся от 
остальных многообразием способов оценки результатов 
и возможностью использования агентного способа моде-
лирования.

Процесс разработки модели включает в себя не-
сколько этапов, которые в виде отдельных блоков пред-
ставлены на рис. 1.

Так как основными элементами ТрС являются узло-
вые коммутаторы (маршрутизаторы) и их соединения, то 
элементы ТрС в модели функционирования можно класси-
фицировать на элементы, к которым относятся узлы ТрС, 
и маршруты, к которым относится совокупность несколь-
ких узлов и каналов передачи информации ТрС. При созда-
нии модели МАСУ предполагается создание таких агентов, 
которые являются информационным отражением каждого 
элемента ТрС. Модель функционирования описывает фраг-
мент ТрС под управлением одного узла МАСУ. Предпола-
гается, что в каждом фрагменте ТрС имеется множество 
узлов Е и множество маршрутов С, а в соответствующем 
узле МАСУ имеется множество агентов-узлов АЕ и множе-
ство агентов-маршрутов АС. Так как в среде AnyLogic при 
агентном способе моделирования моделируемой единицей 
является агент, то понятие агента МАСУ как программ-
ной реализации элемента ТрС будет совпадать с понятием 
агента модели. Но если в первом случае агентом является 
структурном блоке МАСУ [6], то агентом в модели является 
программная реализация узла ТрС или маршрута, соединя-
ющего некоторое количество узлов.

В среде моделирования AnyLogic множеством аген-
тов одного и того же типа называется популяция агентов 
[7–8]. По такому принципу в модели созданы две попу-
ляции: «equipments» с типом агентов «Equipment» — 
для создания агентов-узлов и «connect» с типом агентов 
«Connect» — для создания агентов-маршрутов (блок 1 на 
рис. 1). В силу того, что к задачам узла МАСУ относится 
управление фрагментом ТрС, то конфигурация фрагмен-
та ТрС должна быть задана для соответствующего узла 
МАСУ. В среде моделирования формируется простран-
ство, в котором будут существовать и взаимодействовать 
агенты (блок 2 на рис. 1). Причем пространство форми-
руется путем настроек сети автоматически или вручную 
путем задания статических и динамических координат 
местоположения для каждого агента.

Все элементы ТрС характеризуются набором пара-
метров. Изменение значений параметров в результате воз-
действия на сеть различных факторов оказывает влияние 
на состояние соответствующих узлов и маршрутов ТрС, 
и в целом всего фрагмента ТрС. Эти изменения будут от-
ражать агенты МАСУ, а в конечном итоге это изменение 
будет влиять на формирование новой конфигурации ТрС. 
В данной работе изменение параметров задавалось с по-
мощью функции случайного распределения для времени 
наработки на отказ и функции случайного распределения 
для времени восстановления отказа элемента ТрС. Модель 
предусматривает наличие параметрического простран-
ства, изменение которого влияет на значение надежности 
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ТрС. В [2, 11] представлено множество параметров узлов 
ТрС, которые в МАСУ отражаются в виде множества атри-
бутов. В табл. 1 представлены параметры агентов МАСУ, 
которые учитывались в модели как дополнительные свой-
ства у агентов модели (блок 3 на рис. 1).

Правила поведения для агентов МАСУ, учитываю-
щих особенности архитектуры OAM Carrier Ethernet ос-
новываются на разработанных алгоритмах управления [9–
11]. Данные алгоритмы включают в себя ряд подпроцессов 
по управлению и контролю неисправностями. Результаты 
моделирования [11] этих подпроцессов использованы 
в исследовании данной работы. В модели у агентов учи-
тывается ряд состояний, характеризующих их работоспо-
собность (блок 4 на рис. 1).

Переход агентов из одного состояния в другое задается 
с помощью соответствующих параметров (блок 5 на рис. 1):

1) функция распределения вероятности отказа эле-
мента ТрС задана с помощью закона случайного распре-
деления Вейбулла-Гнеденко:
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Данное распределение было получено на основе 
статистических данных функционирования телекоммуни-
кационного оборудования по результатам двух лет его ра-
боты, а также для получения такого распределения были 
рассчитаны его параметры [6–7].

b F F
t
t

 =
−

=
ln ln ln ln

ln
,2 1

2

1

2 138

a t

F b

 =
−

=1

1

1 2 017
( ln )

,

где F1 и F2 — точки эмпирической функции распределения 
времени, а t1 и t2 — интервалы времени эксплуатации обо-
рудования получены в результате построения эксперимен-

Рис. 1. Структура имитационной модели МАСУ
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тальной функции распределения отказов оборудования 
связи различного типа [12–13].

2) функция распределения времени восстановления 
элемента ТрС задана с помощью переменных AnyLogic, 
которые позволяют задавать данную величину как случай-
ную и формировать для нее нормальное распределение 
с требуемыми характеристиками. Задание характеристик 
этой переменной также обусловливалось данными стати-
стики эксплуатации сетей связи железнодорожного транс-
порта [13].

Стоит отметить, что агенты внутри своей популяции, 
а также между популяциями обмениваются управляю-
щей информацией, например, сообщая агенту-маршруту 
о неисправных агентах-узлах, входящих в конфигурацию 
данного маршрута. Таким образом, в агентной среде со-
стояния элементов задаются с помощью функций распре-
деления вероятности и восстановления отказа, а состо-
яние маршрутов будет зависеть от состояния элементов, 
которые входят в данный маршрут.

Изменение состояния элемента ТрС отражается 
в МАСУ путем изменения состояния соответствующего 

Таблица 1
Дополнительные свойства агентов МАСУ

Классификация 
параметра в МАСУ

Название параметра Тип Множество значений

Параметры
конфигурации

Ethernet

boolean VLAN tunneling (Q-in-Q) for TLS
boolean IEEE 802.3u (Fast Ethernet)
string IEEE 802.3x,z,d,q,ad,ab,ah,s

boolean VLAN Translation

Защита соединения 
и пути

boolean Ручная агрегация соединения
boolean STP
boolean RSTP Self Loop Detection

Тип порта
boolean &

integer

4 x 1000 BASE-FX ports
16 x 1000 BASE-FX ports
24 x 100 BASE-FX ports

1 x OOB Management port
1 x Console Port (RS-232)

Управление сетью

boolean SNMP, SNMP MIB II (RFC 1213)
boolean Y.1731 Performance Monitoring
boolean IEEE 802.1ag
boolean Connectivity Fault Management

boolean
Fault Detection (Trace route, packet trace, IFG 

shaving)

Параметры оценки состояния
Качество предоставляемых 

услуг QoS

string 128 уровней сервисов
integer CIR
integer EIR
string DiffServ

агента узла МАСУ. После чего непосредственно агент, 
а также другие блоки управления узла МАСУ [6] реаги-
руют на изменения в соответствии с алгоритмом контроля 
состояния и управления элементами ТрС. В данном мо-
делировании использовался полученный ранее алгоритм 
работы процессов периодического контроля и состояния 
фрагмента ТрС [11].

При изменении состояние какого-либо агента, запу-
скается алгоритм контроля состояния и управления эле-
ментами ТрС. Состояние агента-узла диагностируется 
с помощью сообщения ССМ (Continuity Check Message) 
[14–15]. В результате оценки данных сообщения ССМ для 
одного маршрута фрагмента сети возможны два случая:

1) несоответствий не обнаружено, маршрут испра-
вен, узлы маршрута находятся в исправном состоянии. 
В этом случае алгоритм запускает подпроцесс проверки 
параметров элементов данного маршрута;

2) обнаружена неисправность в маршруте. В этом 
случае маршрут устанавливается в неисправное состояние; 
запускается подпроцесс локализации неисправности для 
поиска неисправного агента; далее запускаются подпро-
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цессы восстановления агента и формирования множества 
вариантов по изменению конфигурации фрагмента сети.

При моделировании приняты следующие ограниче-
ния и допущения (блок 6 на рис. 1):

Рассматривается фрагмент ТрС под управлением од-
ного узла МАСУ;

1. Узел МАСУ состоит из 20 агентов, которые отра-
жают состояние соответствующих узлов ТрС;

2. Функции распределения случайных величин от-
носятся к классу нормальных и Вейбулла-Гнеденко;

3. Характеристики случайных величин определяют-
ся статистическими способами;

4. Длительность эксперимента не превышает 10 лет 
модельного времени;

5. Среднее количество узлов, входящих в состав 
маршрута составляет 5.

На рис. 2 представлен прототип фрагмента ТрС, на 
основе которой проводилось моделирование функциони-
рования.

В результате моделирования были получены следу-
ющие данные. На рис. 3 представлены полученные в ходе 
моделирования значения величин времени наработки на 

отказ и времени восстановления для маршрутов фрагмен-
та сети, представленного на рис. 2. Так как результаты мо-
делирования в AnyLogic представляются в виде крупного 
массива данных для каждого отказа каждого агента, по-
этому на рис. 3 представлены средние значения соответ-
ствующих величин.

На рис. 4 представлены данные величин времени на-
работки на отказ и времени его восстановления для узлов 
фрагмента сети.

Для решения задачи, связанной с получением значе-
ний оценки надежности ТрС, необходимо определить ос-
новные показатели надежности. В данной работе оценива-
ются такие показатели надежности как средняя наработка 
времени на отказ (Tnno), среднее время восстановления от-
каза (Тvvo) и коэффициент готовности ТрС (Kg) [13].

По результатам моделирования получены два значения 
коэффициента готовности. Для оценки надежности фрагмен-
та сети, структурированного по маршрутам и использующе-
го для управления неисправностями алгоритмы контроля 
состояния и управления элементами ТрС на базе технологии 
CE, получено среднее значение коэффициента готовности 
сети Kg= 0,981. Второе значение Kg = 0,941 было получено 
при тех же условиях, но без учета доменов технологии СЕ, 
предусмотренных архитектурой ОАМ технологии СЕ. Это 
значит то, что помимо механизмов контроля и управления 
состояниями сетевых элементов в значительной степени на 
значение надежности ТрС влияет архитектура ОАМ, которая 
определяет конфигурацию маршрутов ТрС.

Основным выводом по результатам моделирования 
является то, что коэффициент готовности сети чувстви-
телен к ключевым параметрам модели — k (количество 
узлов в маршруте), L (количество узлов внутри фрагмен-
та сети), Tnno (время наработки на отказ элемента СЕ), Тvvo 

(время восстановления отказа элемента СЕ).
На рис. 5 представлен график зависимости коэффи-

циента готовности фрагмента ТрС от количества элементов 
в маршруте и от количества элементов во фрагменте Тр С.

График на рис. 5 иллюстрирует выбор приемлемого 
количества элементов в маршруте и в отдельно сформиро-

Рис. 2. Структура моделируемого фрагмента ТрС с указанием примера маршрута

Рис. 3. Данные длительностей времени наработки на отказ 
и времени восстановления отказа на логарифмической шкале 

модельного времени (Тм) для маршрутов фрагмента ТрС
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ванных фрагментах ТрС в зависмости от требуемого зна-
чения коэффициента готовности.

На рис. 6 представлена зависимость коэффициента 
готовности от времени наработки на отказ и времени вос-
становления отказа.

В случае параметров длительности восстановления 
и наработки на отказ, то полученные графики иллюстриру-
ют взаимообратную зависимость значений этих параметров 
от Kg. Таким образом, график на рис. 6 позволяет также 
обоснованно выбирать рациональный уровень надежности 
сети в рамках параметра Kg и при этом соответствовать тре-
бованиям по отказоустойчивости элементов сети.

Проводимые исследования [1–5] в области решения 
задач, связанных с оценкой надежности сетей, являлись 
основой и предпосылкой представленного в данной рабо-

те исследования. Полученная модель позволяет прослежи-
вать динамику поведения каждого узла и каждой линии со 
своими значениями интенсивностей отказов и интенсив-
ностей восстановления для конфигурации сети высокой 
сложности, а также позволяет решать задачи, связанные 
с определением длительности времени до потери связно-
сти в маршруте и длительности наработки на отказ всех 
маршрутов одновременно. Это в свою очередь позволяет 
формировать оценки сетевой надежности и отказоустой-
чивости. На основании этого получены значения коэф-
фициента готовности для маршрутов и отдельно взятых 
узлов Тр С. При оценке полученных значений выявлено 
то, что наибольшее значение коэффициента готовности 
имеет сеть при наличии в ней маршрутов, контролируе-
мые и управляемые посредством процессов на основе 

Рис. 4. Данные длительностей времени наработки на отказ и времени восстановления отказа 
на логарифмической шкале модельного времени (Тм) для узлов фрагмента ТрС

Рис. 5. График зависимости коэффициента готовности (Kg) 
от количества элементов в маршруте (k) и от количества 

элементов во фрагменте сети (L)

Рис. 6. График зависимости коэффициента готовности (Kg) 
сети от времени наработки на отказ (Tnno) и времени 

восстановления отказа (Tvvo) сетевого элемента Carrier Ethernet
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механизмов ОАМ. Несмотря на то, что значение длитель-
ности времени наработки на отказ для отдельно взятого 
узла ТрС намного превышает значение этого параметра 
для маршрута ТрС, возможность управления состоянием 
маршрутов с предварительным контролем состояния вхо-
дящих в него узлов (табл. 3) позволяет получить наиболь-
шее значение коэффициента готовности Kg = 0,981.

Моделирование процесса функционирования ТрС 
позволяет на этапе проектирования перспективной СУ 
ТрС на базе технологии СЕ выбирать тот или иной вари-
ант формирования конфигурации сети СЕ.

Кроме этого по результатам моделирования выявлена 
чувствительность модели к таким параметрам как — коли-
чество элементов в маршруте, количество элементов вну-
три фрагмента сети, время наработки на отказ у элемента 
СЕ, время восстановления отказа у элемента СЕ. Установ-
ленные по результатам моделирования закономерности за-
висимости коэффициента готовности от этих параметров 
могут быть использованы для выбора приемлемого коли-
чества элементов в маршруте и в отдельных сформирован-
ных фрагментах сети, а также выбор рационального уров-
ня надежности сети в зависимости от требуемого значения 
коэффициента готовности.
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ABSTRACT
To date, there is no unified methodology for the development of a 

management system (MS) network based on the technology of Car-

rier Ethernet (CE). There are many standards that describe the archi-

tecture and mechanisms for monitoring and managing elements of 

the CE network (OAM mechanisms), but there are no requirements 

for the MS for such a communication network. The solution of this 

problem is possible by modeling the process of functioning of trans-

port network (TrN) on the basis of CE technology for managing its 

configuration. AnyLogic simulation device was chosen to create the 

model. The aim of the work is to identify the interdependencies be-

tween the reliability indicators of the TrN functioning on the basis of 

the CE technology and the process of the operation of the TrN man-

agement and recovery subsystems. As well as obtaining dependen-

cies of the availability factor on the duration of the time between 

failure and failure recovery times, as well as on the quantitative char-

acteristics of the configuration of the modeled network fragment. To 

achieve this goal, it is necessary to develop a model for the opera-

tion of the TrN, for the management of which it is proposed to use 

the agency of the agency management (MAMS) as part of the MS 

structure. The multi-agent system, which is part of the control system, 

is in interaction with it. Physically, agents are the information realiza-

tion of the elements of the structure of the communication network, 

and their behavior is set up algorithmically in order to jointly achieve 

the objective function. The use of the distributed control object 

TrN on the basis of CE technology in MAMS will allow to obtain a 

demonstration of the dynamics of the state change of the TrN frag-

ment and obtain an estimate of the network reliability. The solution 

to the problem of building the MAMS model is based on the use of 

the agent modeling method, which belongs to the class of agent-ori-

ented models. The paper uses the provisions of probability theory, 

control theory and systems theory. The novelty of the presented 

model is the choice of a new CE management object, the choice 

of an original set of control and management mechanisms for their 

inclusion in the model, the application of the mathematical appa-

ratus of agent modeling. Using the presented model to investigate 

the functioning of the TrN allows one to trace the dynamics of the 

behavior of each node and each route with its failure and recovery 

KEYWORDS: transport network; Carrier Ethernet; agent mode-

ling; AnyLogic; OAM mechanisms; management system; network 

reliability.

rates for a network structure of any complexity, allows solving tasks 

related to determining the length of time before the loss of connec-

tivity in the route and the duration of the time between failures of 

all routes simultaneously, allows to form estimates of network reli-

ability and fault tolerance. The presented model of TrN functioning 

and the obtained network reliability estimates taking into account 

the architecture of CE domains and the mechanisms for monitoring 

and managing the network state allow one to choose one or another 

variant of the configuration of the CE network at the design stage of 

the advanced MS based on the CE technology. That is, based on the 

network availability factor values, you can select an existing OAM 

architecture or specify a diÓerent architecture for the network ele-

ments routes in accordance with the requirements for the network 

availability factor required for the advanced MS.
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