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В статье рассматриваются основные подходы к мультиагентному моделированию процессов инфицирования, ха-

рактерных для технических сетей и живой природы. Примерами таких процессов являются развитие эпидемий болез-
нетворных микроорганизмов среди живых существ, распространение компьютерных вирусов и червей от компьютера 
к компьютеру, расширение лесных пожаров, передача информационных сообщений в технических и социальных сетях 
и т.п. Кратко обрисованы традиционные подходы к решению этой и смежной задач.  

Описана общая модель «вселенной». Введены основные множества объектов и их атрибутов, рассмотрены отно-
шения между ними, характерные для моделируемых процессов и явлений. Анализируются графовые модели простран-
ства, включая полный граф, безмасштабный граф, геометрический граф и различные решетки.  

Описаны основные состояния, в которых могут находиться агенты. Рассматриваются различные модели переходов 
из состояния в состояние, среди которых SI, SIS, SIR, SEIR, SIDR и т.п. Обсуждаются различные способы сканирова-
ния целей, такие как последовательное сканирование, случайное сканирование, поиск по списку, контратака и др. 
Описывается способ настройки темпоральных характеристик отдельных агентов.  

Одной из важных особенностей, отличающей данную разработку от аналогов, является возможность моделирова-
ния развития эпидемий во вселенных с изменяющимися законами. Например, в процессе модельного прогона воз-
можно изменение топологии графов, числовых атрибутов объектов и алгоритмов поведения агентов. Использование 
таких моделей позволило бы получать более адекватные результаты.  

Также в статье рассматривается архитектура системы моделирования, поддерживающей рассмотренные аспекты 
и их комбинации. Представлен пример конкретной программной реализации. 

Ключевые слова: компьютерные вирусы, сетевые черви, пожары, биологические инфекции, распространение, 
эпидемия, мультиагентное моделирование, имитационное моделирование, дискретно-событийное моделирование, 
сеть, случайный граф, граф Эрдеша–Реньи, безмасштабный граф, геометрический граф, решетка, SI, SIS, SIR, SEIR, 
SIDR, линейный поиск, случайный поиск, поиск по списку, система моделирования, программная реализация.  

 

В Самарском национальном исследовательском 
университете продолжаются разработка и реали- 
зация проблемно-ориентированной среды, пред- 
назначенной для имитационного моделирования 
процессов распространения и взаимодействия  
инфицирующих сущностей. Инфицирующими 
считаются сущности, экземпляры которых могут 
обладать неким свойством инфицированности и 
способны передавать это свойство другим экзем-
плярам, не теряя его в результате передачи. Факти-
чески речь идет не о передаче свойства, а о копиро-
вании его из одного экземпляра в другой. 

Примерами процессов и явлений реального 
мира, для которых характерно подобное поведе-
ние, являются развитие эпидемий болезнетворных 
микроорганизмов среди живых существ, распро-
странение компьютерных вирусов и червей от ком-
пьютера к компьютеру, расширение лесных пожа-
ров, передача информационных сообщений в тех-
нических и социальных сетях и т.п. Актуальность 
исследования подобных процессов и явлений сред-
ствами моделирования не вызывает сомнений. 

 
Обзор предпосылок 

 
Традиционно для моделирования сложных про-

цессов и явлений используются три основных под- 
хода: натурный, аналитический и имитационный. 

Очевидно, максимальной адекватностью и ин-
формативностью обладают натурные модели, кото-
рые, однако, весьма затратны и далеко не всегда ре-
ализуемы на практике. Например, для натурного 
моделирования распространения компьютерных 
вирусов и червей требуется специально сформиро-
ванная тестовая сеть, состоящая из большого коли-
чества компьютеров [1]. 

Аналитические модели инфицирования восхо-
дят к прототипам, разрабатываемым с XIX века для 
изучения эпидемий и эпизоотий среди людей и жи-
вотных. В общем случае они описываются систе-
мами дифференциальных уравнений вида 
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, 

где T – время; I – количество инфицированных, S – 
количество здоровых, R – количество вылеченных 
узлов; F, G и H – некоторые функции. Наиболее 
простые модели (например, с уравнениями Маль-
туса и Фергюльста) решаются аналитически, од-
нако уже модели типа Кермака–МакКендрика, не 
говоря о более сложных, только численно. Для до-
стижения приемлемой адекватности приходится 
чрезмерно усложнять модели: например, в [2] упо- 
минаются аналитические модели биологических 
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инфекций, включающие более тысячи дифферен- 
циальных уравнений. Чаще всего объектом изуче-
ния на аналитических моделях является асимпто-
тическое поведение системы инфицирующих сущ-
ностей, то есть на интервале времени, стремящемся 
к бесконечности, и в изотропной среде. При этом 
игнорируются, например, анизотропность среды, 
непостоянство условий во времени и т.п. 

Таким образом, максимальной гибкостью и ин-
формативностью при приемлемом уровне матери-
альных затрат обладают имитационные модели. 
Первые опыты по имитационному моделированию 
инфекций (и близких к ним процессов типа дина-
мики популяций в игре «Жизнь» Конвея или рас-
пространения перколяционной волны в пористых 
средах) проводились в 1960–70-х годах и представ-
ляли собой простые реализации методов Монте-
Карло, предусматривающие размножение и удале-
ние абстрактных фишек, расположенных в узлах 
решеток. Подобные подходы использовались на 
протяжении нескольких десятилетий вплоть до по-
следнего времени, например, в работах [3–7]. Од-
нако для увеличения адекватности имитационных 
моделей необходим учет большого количества раз-
нородных и взаимодействующих друг с другом 
факторов, влияющих на протекание изучаемых 
процессов, что достижимо лишь при мультиагент-
ном подходе. В этом случае вместо абстрактных 
фишек и решеток используются сколь угодно 
сложные и адекватные алгоритмические модели 
как отдельных экземпляров сущностей, так и среды 
их обитания. Разумеется, существуют универсаль-
ные инструментальные системы, предназначенные 
для мультиагентного моделирования любых про-
цессов и явлений (например AnyLogic [8]), но они 
в силу своей невысокой проблемной ориентиро-
ванности требуют слишком большого участия ис-
следователя в описании и настройке проблемно-
специфичных аспектов. Также имеются системы 
для мультиагентного моделирования именно ин-
фекций, но они подчас решают лишь узкие классы 
задач, например, только в области защиты инфор-
мации [4, 6] или биологии и медицины [3]. Этими 
обстоятельствами и обусловлена актуальность про-
блемно-ориентированной среды, предназначенной 
для мультиагентного моделирования процессов 
распространения и взаимодействия инфицирую-
щих сущностей. 

Основными составляющими моделей, создавае-
мых средствами моделирующей среды, являются 
модель вселенной, в которой развиваются про-
цессы и явления инфицирования, и агентные мо-
дели экземпляров сущностей. 

 
Модель вселенной 

 
Пусть вселенная W = (W1W2…) – совокуп-

ность некоторого количества пересекающихся ми-
ров Wi, каждый из которых представим в виде  

Wi = <Gi, Qi> = <<Vi, Xi>, <Ai, Mi>>, где Gi = (Vi, Xi) – 
подграф, задающий население и геометрию i-го 
мира; Qi = (Ai, Mi) – свод законов природы, харак-
терных для i-го мира; Vi = {vi1, vi2,…} – множество 
сущностей, населяющих мир; Xi = {xi1, xi2, …} – 
множество отношений типа «возможно инфициро-
вание» между сущностями; Ai = {ai1, ai2, …Ii} – мно-
жество атрибутов, которыми обладают сущности  
i-го мира; Mi = {mi1, mi2, …} – множество методов 
поведения, характерных для сущностей i-го мира.  

Во множестве атрибутов сущностей i-го мира 
выделим логический атрибут Ii, способный прини-
мать значения «истина» или «ложь». Передача 
(точнее, копирование) значения этого атрибута от 
одной сущности мира к другой и соответствует 
операции инфицирования i-м типом инфекции. 
При этом понятие «инфекция» имеет широкий 
смысл. Например, почти в любом варианте вселен-
ной должен существовать некий j-й мир, населен-
ный здоровыми (Ij = 0) и/или исцеляющими (Ij = 1) 
сущностями. 

Очевидно, топология вселенной W представ-
ляет собой ориентированный мультиграф (рис. 1) в 
виде объединения некоторого количества одно-
связных подграфов G = (G1G2...).  

Каждой вершине соответствует экземпляр сущ-
ности. Представление мультиграфа в виде совокуп-
ности подграфов позволяет моделировать сложный 
характер инфицирования, когда, например, один 
больной экземпляр способен инфицировать других 
несколькими различными инфекциями (возможно, 
с различными вероятностями и при соблюдении 
различных условий). 

 
Модели подграфов 

 
Разрабатываемая система способна генериро-

вать и использовать подграфы миров, имеющие 
следующие структурные свойства (рис. 2). 

1. Полный граф, в котором каждая вершина свя- 
зана со всеми остальными. В полном графе из n 

 
 

Рис. 1. Графовая модель моделируемой вселенной 
 

Fig. 1. A graph model of the modeled universe 
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вершин присутствуют все 
1

2
n (n )

N =
 

возмож-

ных ребер. Такая топология характерна прежде 
всего для моделей, описывающих поведение про-
граммных сущностей в глобальных информацион-
ных сетях. Например, сетевые черви типа  
I-Worm.Msblast (2002 г.) способны напрямую обра-
щаться к любому узлу сети Интернет, имеющему 
IP-адрес, а мобильные черви ComWarrior – к лю-
бому мобильному телефону в мире, имеющему но-
мер в сетях сотовой связи [4, 9].  

2. Регулярные (гомогенные) графы типа ре-
шетки. Такая топология используется для решения 
различных задач в области теории перколяции, 
например, при исследовании распространения 
жидкости через пористые среды, взаимной диффу-
зии металлов и пр. Параметром таких графов явля-
ется связность, то есть постоянное количество со-
седей для каждой вершины. 

3. Случайные графы общего вида (они же графы 
Эрдеша–Реньи, они же графы Радо) – подграфы 
полных графов, в которых ребро между двумя лю-
быми вершинами существует с постоянной вероят-
ностью P0 (и, разумеется, отсутствует с вероятно-
стью 1–P0). Полное количество ребер в таком графе 

из n узлов 0
( 1)
2

n n
N P

 
 , а степени (валентно-

сти) вершин k распределены по Пуассону: 
(0 0( ) )( )

!

k
nPnP

f k e
k


 . В работе [10] рассмотрены 

методы построения графов Радо с наперед задан-
ными средней степенью вершин k  или средним 
коэффициентом кластеризации c .  

4. Безмасштабные случайные графы, то есть 
графы, обладающие характерной структурной осо-
бенностью: немногие вершины обладают большой 
валентностью, а многие – малой. Более конкретно: 
распределение валентностей вершин подчиняется 
экспоненциальному закону f(k) = k–, где 2    3. 
Графы такого типа служат моделями социальных, 
транспортных, инженерных и коммуникационных 
сетей, их свойства очень активно изучаются в по-
следние десятилетия. Методы генерации таких се-
тей опираются на алгоритмы предпочтительного 
присоединения вершин [11], а в работе [12] рас-
смотрены подходы к генерации случайных безмас-
штабных графов с заранее заданными статистиче-
скими характеристиками.  

5. Геометрические случайные графы (RGG),  
то есть графы, структурные свойства которых 
определяются некоторыми геометрическими отно-
шениями между вершинами. Обычно они служат 
моделями специальных (ad hoc) сетей. В разраба-
тываемой системе применяется разновидность гео-
метрических графов, в которой наличие ребра 
между двумя вершинами с индексами i и j зависит 
от расстояния Rij между этими вершинами. Мет-
рика при этом может быть разной: евклидовой 

   
2 2

i j i jR x x у у    , тороидальной и т.п. 

Различной может быть и зависимость топологии  
от R. Например, для технических сетей (типа сетей 
сотовой связи) характерно наличие жесткой гра-
ницы: если расстояние между двумя вершинами не 
превышает R0, то ребро между ними существует, 
иначе – нет. Для моделирования отношений в жи-
вой природе (например, при взаимодействии двух 
существ – здорового и больного воздушно-капель-
ной инфекцией) характерна ситуация, когда веро-
ятность P0 наличия ребра обратно-пропорцио-
нальна R. Конкретный вид этой зависимости может 
быть линейным P0(R) = 1 – R, эллиптическим 

  2
0 1 ,P R = R  параболическим P0(R) = 1 – Rm 

(при m > 1) и т.п. Порог связности для геометриче-

ских графов 0
log n

R
n




. В работе [10] рассмот-

рены подходы к генерации случайных географиче-
ских графов с заранее заданными статистическими 
характеристиками. Важно, что топология ad hoc-
графов может изменяться во времени, отражая тем 
самым способность сущностей перемещаться в 
пространстве относительно друг друга, устанавли-
вая и теряя отношение близости. Известно, что 
направление движения людей an mass распреде-
лено равномерно, а расстояние, на которое проис- 
ходит движение, подчинено закону Леви [13]. 

 
а) полный граф 

 
б) случайный граф 

Эрдеша–Ренье (Радо) 
 

 
в) безмасштабный граф 

 
г) геометрический граф 

 

 
д) 4-связная решетка 

 
е) б-связная решетка 

 

Рис. 2. Графовые модели пространства 
 

Fig. 2. Graph models of space 
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6. Наконец, ad hoc-графы, загружаемые извне, 
например, сгенерированные средствами специаль- 
ной программы, сопоставляющей топологию графа 
какой-нибудь конкретной геометрической струк-
туре – местности или интерьеру [14]. 

 
Агентные модели сущностей 

 
Определяющей особенностью агентных и муль-

тиагентных методов имитационного моделирова-
ния является использование агентов – програм- 
мных моделей экземпляров сущностей, обла- 
дающих автономностью, индивидуальностью и 
способностью взаимодействия с другими агентами 
и внешней средой. Каждый агент обладает опреде-
ленным набором свойств, которые в терминах объ-
ектно-ориентированного программирования мож-
но отнести к двум классам: атрибуты и методы.  
Работа методов зависит от значений атрибутов, ко-
торые, в свою очередь, могут изменяться в резуль-
тате работы методов. Инфицирование заключается 
в копировании некоторого набора свойств (атрибу-
тов и методов) из одного агента в другой, после 
чего инфицированный агент сам способен самосто-
ятельно инфицировать других агентов.  

В алгоритмах действия инфицированных аген-
тов можно выделить три основных аспекта: состо-
яние, поиск целей, алгоритм инфицирования.  

Состояние. Под состоянием понимается набор 
признаков, характеризующих способность к инфи-
цированию той или иной инфекцией либо, наобо-
рот, восприимчивость (или невосприимчивость) к 
той или иной инфекции. Пример набора состояний 
{I, S, R}, характерных для развития простых интер-
нет-эпидемий, рассмотрен выше. Можно расши-
рить его за счет состояний E – инфицирован, но не 
инфицирует, D – инфицирован, но неисцелен и т.п. 
Следует учесть, что биологические аналогии не 
всегда корректны. Так, например, при моделирова-
нии лесного пожара состоянию R, скорее всего, со-
ответствует не исцеление, а разрушение дерева.  

Различные модели перехода сущности из состо-
яния в состояние (SI, SIS, SIR, SEIR, SIDR и др.) 
(рис. 3) изучаются многие десятилетия (см., напри-
мер, работу [15]), и разрабатываемая система, без-
условно, должна поддерживать как эти, так и иные, 
более изощренные модели. 

Поиск целей. Важным аспектом моделирова-
ния процесса инфицирования является алгоритм 
поиска целей (то есть восприимчивых к инфекции 
агентов). Поиск выполняется среди доступных 
агентов, то есть тех, которым соответствуют вер-
шины подграфа, инцидентные инфицирующей.  
В работах [9, 16] рассмотрено большое количество 
стратегий поиска, которые могут быть сведены к 
пяти основным. 

1. Линейный поиск. Инфицирующие агенты вы-
полняют последовательный перебор всех (или вы-
деленного подмножества) доступных им агентов, 

пытаясь их инфицировать. Это наименее эффек- 
тивная стратегия, которая, однако, находит приме-
нение в примитивных сетевых червях (например 
Net-Worm.Cholera [9]). 

2. Случайный поиск. Инфицирующие агенты 
выполняют случайный перебор всех (или выделен-
ного подмножества) доступных им агентов, пыта-
ясь их инфицировать. Это наиболее популярная и 
хорошо изученная стратегия, использованная мно-
жеством интернет-червей (например I-Worm.Red 
Code.b [7, 9]). 

3. Поиск по списку. Инфицирующие агенты вы-
полняют последовательный или случайный пере-
бор выделенного подмножества доступных им 
агентов, восприимчивость к инфекции которых из-
вестна заранее. Данная стратегия является, напри-
мер, элементом субоптимальной стратегии поведе-
ния гипотетического червя Уорхола [7]. 

4. Контратака. Инфицирующий агент выпол-
няет инфицирование только тех агентов, которые, 
в свою очередь, попытались инфицировать его.  
Такая стратегия характерна для сетевых контрчер-
вей [9], но можно найти ее аналогии и в жизни – 
например, когда врач оказывает медицинскую по-
мощь только чихающим на него пациентам. 

5. Одновременное инфицирование. Стратегия, 
имеющая биологические и природные аналогии, 
например, когда распространение огня от горящего 
дерева происходит сразу на все близко располо-
женные деревья. При моделировании может быть 
реализована как частный случай линейного поиска 
или случайного поиска с нулевыми затратами вре-
мени на сканирование. 

В реальности встречаются как упомянутые 
стратегии в чистом виде, так и их комбинации. 
Например, червь Net-Worm.Win32.Lovesan с веро- 
ятностью 0,6 использовал стратегию случайного 
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a) SI - неограниченный рост

б) SIS - временное исцеление

в) SIR - постоянное исцеление

г) SEIR - инфицирование с паузой

д) SIDR - исцеление с паузой  
 

Рис. 3. Популярные модели эпидемий 
 

Fig. 3. Popular epidemics models 
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поиска и с вероятностью 0,4 – линейного [9]. А в  
работе [17] рассматривается алгоритм работы ги-
потетического самообучающегося червя, самосто-
ятельно выбирающего стратегию поиска в зависи-
мости от накопленной статистики удачных и не-
удачных попыток инфицирования. 

Система моделирования поддерживает как ба-
зовые стратегии поиска, так и их несложные ком-
бинации. 

Алгоритм инфицирования. Этот аспект харак-
теризует, в первую очередь, темпоральные харак-
теристики работы инфицирующей сущности, от 
которых зависят темпоральные характеристики 
развития всей эпидемии. Например, в алгоритме 
работы дискретно-событийной модели простого 
сетевого червя (рис. 4) важную роль играют пять 
настраиваемых темпоральных атрибутов, позволя-
ющих управлять таким параметром эпидемии, как 
коэффициент размножения β, то есть средним ко-
личеством инфицирований, выполняемых в еди-
ницу времени [7, 18].  

В общем случае эти атрибуты не являются кон-
стантами и значение их может зависеть, например, 
от количества ранее уже инфицированных сущно-
стей. Это позволяет воспроизводить, в частности, 
так называемые двухфакторные модели эпидемий, 
учитывающие влияние падения (в результате пере-
грузки) пропускной способности линий связи 
между узлами коммуникационной сети. 

 
Реализация 

 
Разработка и реализация среды моделирования 

выполняется преподавателями и студентами Са- 

марского университета на инициативной основе в 
рамках курсового и дипломного проектирования. 
На текущий момент многочисленные варианты ре-
ализации представлены в виде набора исследова-
тельских прототипов, имеющих общую структур-
ную организацию (рис. 5).  

Ядром системы является исполняющая среда, 
оформленная в виде динамически загружаемой 
библиотеки для операционной системы Windows. 
Основное назначение – дискретно-событийная ин-
терпретация модельных образов моделируемых 
вселенных (ММ), сформированных на этапе описа-
ния конкретного имитационного эксперимента. Во 
время имитационного эксперимента собираются 
необходимые характеристики моделируемых про-
цессов, возможна их (процессов) демонстрацион-
ная визуализация (рис. 6).  

Построение ММ выполняется из отдельных 
компонентов, собранных в БА – библиотеке алго-
ритмов работы агентов, и формируемых при по-
мощи ГГ – генератора графов. БА и ГГ также 
оформлены в виде динамически загружаемых биб-
лиотек.  

По итогам выполнения эксперимента подси-
стема обработки результатов позволяет рассчитать 
необходимые характеристики (например, усред-
ненные кривые развития эпидемий), предназначен-
ные для дальнейших визуализации и протоколиро-
вания.  

Поскольку интерфейс доступа к DLL стандар-
тизован, агрегация всех программных компонентов 
в единое целое может быть выполнена по-разному: 
путем компоновки с собственным программным 
проектом или при помощи подключения к какой-
нибудь готовой инструментальной среде (рис. 6). 
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Рис. 4. Алгоритм работы простого сетевого червя 
 

Fig. 4. The algorithm of a simple network worm 
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Рис. 5. Структурно-функциональная схема  
моделирующей системы 

 
Fig. 5. A structural and functional scheme  

of the modeling system 
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Заключение 
 

В статье рассмотрены основные подходы к 

мультиагентному моделированию эпидемий (то 

есть процессов инфицирования одних сущностей 

со стороны других), характерных для технических 

сетей и живой природы, а также описаны устрой-

ство и принцип действия моделирующей про-

граммной среды, основанной на этих подходах. Ос-

новной особенностью, отличающей данную разра-

ботку от аналогов, является возможность модели-

рования развития эпидемий в мирах с динамически 

изменяющимися законами, что позволяет получать 

более адекватные результаты. 
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Рис. 6. Тестирование исполняющей среды. Настройки и визуализация средствами LabView 
 

Fig. 6. Testing the runtime. Settings and visualization using LabView 
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Abstract. The article discusses the main approaches to multi-agent simulation of infection processes typical of technical 
networks and wildlife. The examples of such processes are: the epidemics of pathogenic organisms among living creatures; 
dissemination of computer viruses and worms; expansion of forest fires; message transfer in technical and social networks, etc. 
The paper briefly describes traditional approaches to solving this problem and related problems.  

The article describes a general model of "universe". It also introduces the basic sets of objects and their attributes, considers 
relations between them typical of simulated processes and phenomena. It analyzes space graph models, such as: a full graph, a 
scale-free graph, a geometric graph and various grids.  

The paper describes basic states of agents. It also considers different models of state transitions, including SI, SIS, SIR, 
SEIR, SIDR, etc. It discusses various methods for target scanning, such as: sequential scan, random scan, list scan, counterat-
tack and so on. It describes the method for setting the temporal characteristics of individual agents.  

One of the important features that distinguishes this development from its analogues is the possibility of modeling epidem-
ics in changing universes. For example, it is possible to change the topology of graphs, object numerical attributes and agent 
behavior algorithms during the run. The use of such models would allow obtaining results that are more adequate.  

The paper also examines the architecture of a modeling system that supports of aspects discussed above. There is an exam-
ple of a particular software implementation. 

Keywords: modeling, computer virus, networm, pathogen, firestorm, epidemic, dissemination, disease, multi-agent, sim-
ulation, network, random graph, scale-free graph, Rado graph, geometric graph, grid, SI, SIS, SIR, SEIR, SIDR, sequential 
scanning, random scanning, hitlist scanning, system, software implementation. 
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