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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования. В настоящее время опыт эксплуа-
тации автоматизированных систем (АС) органов внутренних дел (ОВД), под 
которыми следует понимать (согласно ГОСТ 34.003-90) «системы, состоящие 
из персонала и комплекса средств автоматизации его деятельности, реализу-
ющие информационную технологию выполнения установленных функций», 
показал, что наибольщий вклад в нарущение надежности их функционирова-
ния вносят дестабилизирующие воздействия, связанные с несанкционирован-
ным доступом (НСД) к информационному ресурсу. Несомненно, АС ОВД 
можно отнести к системам критического применения, выход из строя которых 
ведет к больщим информационным и финансовым потерям, поэтому вопросы, 
связанные с защитой информации (ЗИ), являются весьма актуальными. Акту-
альность этих задач подкрепляется основными положениями Доктрины ин-
формационной безопасности (ИВ), утверждённой Президентом Российской 
Федерации, где, в частности, говорится о необходимости повыщения защи-
щенности критической информационной структуры и устойчивости ее функ-
ционирования, развития механизмов обнаружения, защиты и предупреждения 
информационных уфоз. 

В соответствии с ГОСТ и руководящими документами (РД) Федераль-
ной службы по техническому и экспортному контролю (ФСТЭК) для обеспе-
чения мероприятий, связанных с ЗИ от уфоз НСД, применяются системы за-
щиты информации (СЗИ), представляющие собой сложные иерархические си-
стемы, входящие в АС ОВД в качестве подсистем ИВ, под которыми следует 
понимать «комплекс организационных мер и профаммно-технических (в том 
числе криптофафических) средств защиты от несанкционированного доступа 
к информации в автоматизированных системах» (согласно РД ФСТЭК «Тер-
мины и определения»). Целью использования СЗИ от НСД в АС ОВД является 
обеспечение ЗИ от НСД (блокирования, уничтожения, модификации, несанк-
ционированного копирования информации и других противоправных дей-
ствий), которые ведут к нарущению ИВ АС ОВД, а также их функционирова-
ния по прямому функциональному назначению (обработка, хранение и пере-
дача информации). 

В практической деятельности ОВД основой для формирования требова-
ний к СЗИ от НСД в АС ОВД являются международные стандарты по ИВ АС, 
отраслевые стандарты Российской Федерации, к которым можно отнести 
ГОСТ Р 51583-2014 «Порядок создания автоматизированных систем в защи-
щенном исполнении», ГОСТ ИСО/МЭК-Р 15408-2013 «Информационная тех-
нология. Методы и средства обеспечения безопасности. Критерии оценки ин-
формационной безопасности информационных технологий», а также РД 
ФСТЭК. Помимо выщеперечисленных документов для ЗИ на объектах ин-
форматизации ОВД используются ведомственные нормативные акты, к кото-
рым можно отнести приказ МВД России от 14.03.2012 №169 «Об утверждении 
Концепции обеспечения информационной безопасности органов внутренних 
дел Российской Федерации до 2020 года». Анализ выщеперечисленных норма-
тивных актов показал, что одним из ключевых моментов при эксплуатации АС 
ОВД в защищенном исполнении является «оценка эффективности функциони-
рования систем и средств ЗИ на этапе эксплуатации АС ОВД и создания пер-
спективных образцов этих систем». Актуальность этих задач подтверждена и в 
п. 3.6 РД ФСТЭК России, где, в частности, сказано: «Неотьемлемой частью 
работ по защите является оценка эффективности средств защиты, осуществля-
емая по методике, учитывающей всю совокупность технических характери-



стик оцениваемого объекта, включая технические решения и практическую 
реализацию средств защиты». В настоящее время в защищенной АС ОВД тре-
бования к СЗИ от НСД задаются в соответствии с РД ФСТЭК (набор функций 
СЗИ от НСД), который непосредственно связан с классом защищенности этих 
систем, т.е. чем выше класс защищенности, тем больще функций имеет в сво-
ем составе СЗИ от НСД. Очевидным общим недостатком приведенной мето-
дики является ее сравнительно низкая нригодность для построения точных ко-
личественных оценок эффективности на этапах всего жизненного цикла СЗИ 
от НСД, к которым можно отнести и их эксплуатацию на объектах информа-
тизации ОВД. Таким образом, анализ нормативной базы МВД России, связан-
ной с эксплуатацией АС ОВД в защищенном исполнении, выявил следующие 
вопросы, которые требуют безотлагателъного рещения с целью повышения 
защищенности этих систем на объектах информатизации ОВД: 

1) единая методологическая база создания СЗИ от НСД на объектах 
информатизации ОВД требует существенной доработки; 

2) существующая методика создания СЗИ от НСД в АС ОВД не учиты-
вает особенности, которые возникают при эксплуатации СЗИ от НСД (в част-
ности, отвлечение больших вычислительных ресурсов, включая процессорное 
время и оперативную память, дисковое пространство, необходимые для функ-
ционирования АС ОВД); существующие показатели эффективности функцио-
нирования СЗИ от НСД в АС ОВД не отражают реальных потребительских 
свойств, в частности они не связаны с недостатками применения СЗИ от НСД 
на объектах информатизации ОВД; 

3) не содержится количественных требований (существующие модели и 
алгоритмы количественной оценки требуют доработки) к СЗИ от НСД, а 
именно не учитываются требования ГОСТ Р 51583, на объектах информатиза-
ции ОВД; 

4) в недостаточном объеме разработано математическое обеспечение 
оценки эффективности функционирования СЗИ от НСД в АС ОВД, что требу-
ет существенной доработки; 

5) имеющиеся приказы и инструкции, а также распоряжения, связанные 
с созданием и эксплуатацией средств и систем ИБ на объектах информатиза-
ции ОВД, требуют доработки в соответствии с требованиями современной 
международной и отечественной нормативной документации, посвященной 
вопросам разработки и эксплуатации АС ОВД в защищенном исполнении. 

Среди исследований в области защиты информации в АС можно отме-
тить работы следующих ученых: О.С. Авсентьев, О.И. Бокова, Ю.Г. Буфов, 
В.А. Герасименко, В.Г. Герасименко, A.A. Грушо, Ю.Ю. Громов, A.C. Дубро-
вин, П.Д. Зегжда, B.C. Зарубин, С.М. Климов, А.И. Костофызов, А.И. Купри-
янов, В.В. Лавлинский, Я.Е. Львович, О.Ю. Макаров, В.А. Мещеряков, 
И.Д. Медведовский, В.В. Мельников, Ю.М. Мельников, В.В. Меньших, 
В.А. Минаев, Д.И. Михальский, В.И. Новосельцев, Д.И. Правиков, Е.А. Рого-
зин, В.И. Сумин, C.B. Скрыль, Е.Е. Тимонина, H.H. Толстых, Н.С. Хохлов, 
Д.С. Чуйков, А.Ю. Щербаков, Ю.К. Язов и др. 

К близким в методическом плане работам можно отнести исследования 
Ю.С. Лунёва и О.В. Толстых. Несомненно, вышеупомянутые ученые внесли 
положительный вклад в развитие теории и практики ЗИ в АС, но в то же время 
в их трудах в недостаточном объеме решены вопросы, связанные с созданием 
и эксплуатацией СЗИ от НСД в АС, учитываюшие существующие в настоящее 
время недостатки и особенности применения средств и систем ИБ на объектах 
информатизации ОВД. 

Таким образом, актуальность темы диссертационного исследования за-



ключается в необходимости создания системы показателей, моделей и алго-
ритмов, а также программных средств оценки эффективности СЗИ от НСД, 
которые позволят с учетом временных характеристик устранить существую-
щие недостатки, связанные с эксплуатацией СЗИ от НСД, невыполнением 
требований международных и отечественных государственных и отраслевых 
стандартов, приказов и инструкций МВД России, посвященных ЗИ от НСД, 
найти эффективное решение поставленных вопросов применения СЗИ от НСД 
на объектах информатизации ОВД. 

Работа выполнена в соответствии с профилизацией Воронежского ин-
ститута МВД России «Деятельность подразделений информационных техно-
логий, связи и защиты информации, информационных центров, центров спе-
циальной связи». 

Объектом исследования являются СЗИ от НСД, используемые на объ-
ектах информатизации ОВД. 

Предметом исследования являются модели и алгоритмы оценки эффек-
тивности функционирования СЗИ от НСД с учетом их временных характери-
стик при эксплуатации в АС ОВД. 

Цель и задачи исследования. Целью диссертационного исследования 
является разработка системы показателей эффективности функционирования, 
математических моделей и алгоритмов с учетом временных характеристик 
СЗИ от НСД, а также программного обеспечения оценки и анализа защищен-
ности при их эксплуатации в АС ОВД. 

Для достижения поставленной цели решены следующие научные задачи: 
1. Проанализированы существующие нормативные документы между-

народного, федерального и ведомственного уровня, регламентирующие экс-
плуатацию и практическое применение СЗИ от НСД в АС ОВД. 

2. Предложена обоснованная система показателей, направленная на по-
вышение эффективности функционирования СЗИ от НСД на объектах инфор-
матизации ОВД, базирующаяся на основных положениях системного анализа. 

3. Разработаны формальная модель процесса функционирования СЗИ от 
НСД, модели и алгоритмы оценки частных и интегрального показателей эф-
фективности СЗИ от НСД в АС ОВД. 

4. Разработана в программной среде «CPN Tools» имитационная модель 
функционирования СЗИ от НСД на объектах информатизации ОВД для иссле-
дования ее вероятностно-временных характеристик и оценки эффективности. 

5. Создан программный комплекс, включающий предложенные показа-
тели и позволяющий исследовать защищенность подсистемы ИБ, оценить эф-
фективность СЗИ от НСД при эксплуатации в АС ОВД, провести верифика-
цию результатов диссертационного исследования на примере сертифициро-
ванной по 3 классу защищенности средств вычислительной техники и по 2 
уровню контроля отсутствия недокументированных возможностей СЗИ от 
НСД «Страж NT». 

Методы исследования: При проведении теоретических и эксперимен-
тальных исследований в работе использованы методы системного анализа, 
теории вероятностей и математической статистики, теории марковских про-
цессов, теории графов, теории информационной безопасности и теории эф-
фективности. В качестве профаммной среды имитационного моделирования в 
диссертационном исследовании использовался профаммный комплекс «CPN 
Tools». Методологической основой для исследования является системный 
подход. 

Научная новизна диссертационной работы состоит в следующем: 
1. Система показателей эффективности функционирования СЗИ от НСД, 



которая формализована как вероятностно-временные характеристики, отли-
чающаяся от существующих учетом характерных для объектов информатиза-
ции ОВД особенностей, выявленных в ходе эксплуатации в АС ОВД. 

2. Модель динамики функционирования СЗИ от НСД, созданная на ос-
нове математического аппарата сетей Петри, отличающаяся возможностью 
оценки эффективности применения и эксплуатации СЗИ от НСД в реальном 
времени на объектах информатизации ОВД. 

3. Математическая модель оценки эффективности функционирования 
СЗИ от НСД с учетом их временных характеристик, отличающаяся хорощей 
устойчивостью по отношению к изменению параметров СЗИ от НСД, что 
обеспечивает получение численных результатов с высокой точностью при 
сравнительно небольшом объеме вычислений в рамках созданной марковской 
модели. 

4. Имитационная модель СЗИ от НСД в АС ОВД, реализованная в про-
фаммной среде «СРН ТооИ» с целью получения и исследования ее вероят-
ностно-временных характеристик, в отличие от существующих использующая 
сети Нетри для описания ее функционирования и позволяющая проводить 
оценку требуемых свойств и характеристик СЗИ от НСД в АС ОВД. 

5. Алгоритмы оценки эффективности СЗИ от НСД в АС ОВД, в отличие 
от существующих позволяющие с учетом временных характеристик решать 
задачи анализа и повышения защищенности АС ОВД в разработанном ком-
плексе профамм. 

Теоретическая значимость заключается в том, что основные результа-
ты диссертационного исследования совершенствуют методы оценки эффек-
тивности функционирования СЗИ от НСД на объектах, использующих инфор-
мационные системы критического применения. 

Практическая значимость результатов исследования заключается в 
разработке системы показателей эффективности, учитывающей недостатки 
применения средств и систем ИБ на объектах информатизации ОВД, а также 
моделей, алгоритмов и профаммного обеспечения оценки эффективности 
функционирования СЗИ от НСД, позволяющих вырабатывать практические 
рекомендации для ведомственных органов по аттестации при проведении кон-
трольных проверок объектов информатизации ОВД. 

Достоверность результатов диссертационного исследования подтвер-
ждается корректным использованием математических методов, результатами 
вычислительного эксперимента, а также проведением натурных испытаний 
СЗИ от НСД в АС ОВД. 

Положения, выносимые на защиту: 
1. Система показателей для оценки эффективности функционирования 

СЗИ от НСД, формализованных как вероятностно-временные характеристики 
функционирования подсистем ИБ на объектах информатизации ОВД, позво-
ляющая учитывать особенности эксплуатации в АС ОВД [2,6, 10]. 

2. Математическая модель динамики функционирования СЗИ от НСД в 
АС ОВД, созданная на основе аппарата сетей Петри, позволяющая развить 
существующие методы исследования за счет введения стандартных для аппа-
зата сетей Пефи разрешающих процедур и процедур временной задержки 
[1,5]. 

3. Модель и алгоритм оценки эффективности функционирования СЗИ от 
НСД в АС ОВД с использованием чиеленного метода Гивенса, в отличие от 
существующих позволяющие при небольших объемах вычислений и при от-
сутствии офаничений на структуру сети Пефи проводить точные аналитиче-
ские расчеты на объектах информатизации ОВД [1, 10]. 



4. Имитационная модель СЗИ от НСД, разработанная в программной 
среде «CPN Tools», позволяющая получать и исследовать вероятностно-
временные характеристики процесса функционирования подсистем ИБ на 
объектах информатизации ОВД [1,8]. 

5. Алгоритмы оценки эффективности СЗИ от НСД в АС ОВД, позволя-
ющие исследовать защищенность и давать практические рекомендации по со-
верщенствованию существующих средств ЗИ и обеспечения ИБ на объектах 
информатизации ОВД в разработанном на их основе комплексе программ [3, 
4, 7, 8, 9]. 

Реализация и внедрение результатов работы. Результаты исследова-
ния использованы в научно-исследовательских работах: «Методы и средства 
оценки защищенности автоматизированных систем органов внутренних дел» 
(п. 48 Плана научной деятельности Воронежского института МВД России на 
2016 г.), «Методика исследования оценки параметров эффективности систем 
защиты информации от несанкционированного доступа "Страж NT'» (п. 55 
Плана научной деятельности Воронежского института МВД России на 
2017 г.). 

Результаты исследования внедрены в практическую деятельность центра 
информационных технологий, связи и защиты информации ГУ МВД России 
по Воронежской области, в образовательный процесс Воронежского института 
МВД России, а также использовались при проведении научно-
исследовательских и опытно-конструкторских работ в региональном учебно-
научном центре «Безопасность» МГТУ им. П.Э. Баумана. 

Соответствие паспорту специальности. Содержание диссертации со-
ответствует п. 9, п. 10 и п. 13 паспорта специальности 05.13.19 - Методы и си-
стемы защиты информации, информационная безопасность. 

Апробация работы. Основные результаты диссертационной работы до-
кладывались и обсуждались на следующих конференциях и семинарах: Меж-
дународная научно-практическая конференция «Научные труды аспирантов, 
соискателей и студентов» (г. Хабаровск, 2015 г.); Всероссийская конференция 
«Современные тенденции и проекты развития информационных систем и тех-
нологий» (г. Хабаровск, 2015 г.); Международная научно-практическая конфе-
ренция «Общественная безопасность, законность и правопорядок в III тысяче-
летии» (г. Воронеж, 2016, 2017 гг.); Международная научно-практическая 
конференция «Охрана, безопасность, связь» (г. Воронеж, 2016, 2018 гг.); Меж-
дународная конференции с элементами научной щколы «Актуальные пробле-
мы энергосбережения и эффективности в технических системах» (г. Тамбов, 
2016 г.); Всероссийская конференция «Радиоэлектроника. Проблемы и пер-
спективы развития» (г. Тамбов, 2016 г.); Всероссийская научно-практическая 
конференция «Актуальные вопросы фундаментальной и прикладной науки» 
(г. Екатеринбург, 2016 г.); Всероссийская конференция «Интеллектуальные 
информационные системы» (г. Воронеж, 2016 г.); Молодежная международная 
научная конференция «Методы современного математического анализа и гео-
метрии и их приложения» (г. Воронеж, 2016 г.); Всероссийская научно-
теоретическая конференция «Перспективы государственно-правового разви-
тия России в XXI веке» (г. Ростов-на-Дону, 2017 г.); Школа-семинар молодых 
ученых «Фундаментальные проблемы системной безопасности» (г. Воронеж, 
г. Севастополь, 2017 г.); Всероссийская научно-практическая конференция 
«Актуальные вопросы эксплуатации систем охраны и защищенных телеком-
муникационных систем» (г. Воронеж, 2017 г.); Всероссийская студенческая 
научно-практическая конференция «Молодежь и наука: реальность и буду-
щее» (г. Махачкала, 2017 г.); Межвузовская студенческая научно-



практическая конференция с международным участием «Информатизация и 
виртуализация экономической и социальной жизни» (г. Иркутск, 2018 г.). 

Публикации. По теме диссертации опубликовано 42 работы (основны-
ми являются 30), из них 2 - в изданиях, индексируемых в базе цитирования 
Зсориз [1, 2], 8 - в изданиях, рекомендованных ВАК Минобрнауки России [3-
10], 2 монографии [11, 12], 16 - в иных периодических изданиях и сборниках 
конференций [13-29], а также результаты исследования использованы в 2 от-
четах о НИР [29-30]. 

Личный вклад автора. В приведенном списке научных работ из опуб-
ликованных в соавторстве лично соискателем выполнено следующее: в [3, 4, 
10, 13, 16] - представлена общая постановка задач оценки эффективности 
функционирования СЗИ от НСД в АС ОВД; в [7, 20, 22] - разработана класси-
фикация угроз НСД; в [3, 4, 6, 11, 14, 21, 29] - разработаны этапы и содержа-
ние работ при внедрении СЗИ от НСД в АС ОВД; в [1, 5, 11, 18, 25, 26] - раз-
работана модель функционирования СЗИ от НСД в АС ОВД; в [6, 15] - прове-
дсп анализ международных, отечественных и ведомственных нормативных 
документов по вопросу оценки эффективности СЗИ от НСД в АС ОВД; в [2, 
10, 17, 28] - разработана система показателей оценки эффективности функци-
онирования СЗИ от НСД в АС ОВД; в [1, 12,27] - разработаны модели и алго-
ритмы расчета показателя эффективности функционирования СЗИ от НСД в 
АС ОВД с учетом их временных характеристик; в [8, 9] - разработан алгоритм 
проведения вычислительного эксперимента с целью получения и анализа ве-
роятностно-временных характеристик функционирования СЗИ от НСД в АС 
ОВД; в [ 1 , 9 ] - разработана имитационная модель в программной среде «СРН 
Тоо15»; в [23, 24] - представлены результаты создания профаммного комплек-
са анализа и оценки защищенности АС на объектах информатизации ОВД. 

Структура и объем работы. Диссертация состоит из введения, четырех 
глав, заключения, списка литературы из 130 наименований и 2 приложений. 
Работа изложена на 163 страницах машинописного текста (основной текст за-
нимает 155 страниц, содержит 48 рисунков и 10 таблиц). 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
Во введении обоснована актуальность диссертационного исследования, 

определены объект и предмет исследования, сформулированы его цель и зада-
чи, показаны научная новизна и практическая значимость полученных резуль-
татов, выносимых на защиту. 

В первой главе с точки зрения системного анализа рассмофены основ-
ные задачи, решаемые СЗИ от НСД в АС ОВД, приведена сфуктурная модель 
их функционирования, определены основные недостатки (к которым можно 
отнести, например, их повышен1^ю ресурсоемкость, что ведет к увеличению 
времени отклика системы и глобально к нарушению функционирования АС 
ОВД по прямому назначению) и преимущества, например их универсальность, 
повышенную надежность функционирования, несложность реализация, воз-
можность их модификации и т.д.), а также проведён анализ международных, 
федеральных и ведомственных нормативных документов и стандартов, по-
священных проблеме создания, эксплуатации ^шествующих и оценки эффек-
тивности функционирования СЗИ от НСД на объектах информатизации ОВД. 

Вышеизложенное позволяет сделать вывод, что оценка эффективности 
средств и систем ИВ в АС ОВД актуальна как при разработке, эксплуатации, 
так и при сертификации этих систем. В качестве примера в диссертационном 
исследовании разработаны основные этапы создания СЗИ от НСД в АС ОВД 
(рисунок 1), где показана значимость и актуальность количественной оценки 
эффективности функционирования средств и систем ИВ на объектах информа-



тизации ОВД. 
На основе опроса со-

трудников ОВД, эксплуати-
рующих АС, и проведенного 
анализа существующих нор-
мативных документов, по-
священных вопросу оценки 
эффективности функциони-
рования СЗИ от НСД, разра-
ботана система показателей 
эффективности, учитываю-
щая особенности (недостат-
ки) их применения на объек-
тах информатизации ОВД, к 
которым можно отнести: 

1) необходимость оп-
тимизации программного ко-
да с точки зрения использо-
вания ресурсов АС ОВД; 

2) отсутствие возмож-
ности исследования СЗИ от 
НСД в динамическом (вре-
менном) диапазоне; 

3) зависимость ресурсо-
ёмкости СЗИ от НСД от вы-
числительных ресурсов АС 
ОВД, оказывающую непо-
средственное влияние на 
время выполнения защитных 
функций СЗИ от НСД, и, как 
следствие, несоответствие 
предъявляемым к ней требо-
ваниям; 

4) полную или частич-
ную неспособность СЗИ от 
НСД выполнять возложенные 
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Рисунок 1 - Основные этапы и задачи разработки 

СЗИ от НСД в АС ОВД 
на нее задачи, связанную с ее «моральным старением», что ведет к частичной 
или полной непригодности адекватно реагировать на существующие угрозы 
НСД к информационному ресурсу АС ОВД; 

5) изменение структуры АС ОВД с точки зрения профаммного и техни-
ческого обеспечения этих систем, которое оказывает существенное влияние на 
функционирование СЗИ от НСД по прямому назначению. 

Каждый разработанный показатель эффективности функционирования 
СЗИ от НСД соответствует^пределенному недостатку их применения на объ-

- • ' Таблица 1 - Связь показателей 
эффективности с особенностя-
ми их применения в АС ОВД 

ектах информатизации ОВД (таблица 1): 
'/«•и - «Временная эффективность функци-
онирования СЗИ от НСД»; )'„.,„ - «Ресурсо-
емкость СЗИ от НСД»; К,« «/ - «Оптималь-
ность профаммного кода СЗИ от НСД»; 
'фги/ - «Функциональность СЗИ от НСД»; 
)'„.„, - «Моральное старение СЗИ от НСД» и 
^ п т - «Изменяемость СЗИ от НСД». 

Это позволило обосновать цель, основ-

№ Показатель Особенность 
1 ' 1ГХ1И 1 - 3 
2 1/ ' п-чп 3 
3 V 1 и 5 
4 ' ча чи 2 и З 
5 г 

' УПИ 1 - 5 



ные задачи и план проведения исследований. 
Вторая глава посвящена разработке математических моделей анализа и 

оценки параметров, характеризующих эффективность функционирования СЗИ 
от НСД в АС ОВД. С целью разработки формальной модели процесса функ-
ционирования СЗИ от НСД создана вербальная модель, построенная на основе 
анализа технической документации на СЗИ от НСД, приведенной в диссерта-
ции, которая является основой для построения математической модели, со-
зданной на основе аппарата сетей Петри (рисунок 2), для анализа количе-
ственного (интегрального) показателя эффективности функционирования СЗИ 
от НСД. 

Рисунок 2 - Математическая модель процесса функционирования СЗИ от НСД 
в АС ОВД, созданная на основе аппарата сетей Петри 

Расчет и измерение разработанных показателей эффективности функци-
онирования СЗИ от НСД в АС ОВД, практически не зависимых от времени, 
необходимо произвести на основе экспертных оценок по соответствующей ка-
чественной шкале в виде булево-независимых переменных, где 1 - значение 
показателя соответствует заявленному свойству СЗИ от НСД и его можно ин-
терпретировать как соответствие предъявляемым требованиям, а О - значение 
показателя не соответствует заявленному свойству СЗИ от НСД и его можно 
интерпретировать как несоответствие предъявляемым требованиям. 

Динамический (количественный) показатель эффективности функцио-
нирования СЗИ от НСД в АС ОВД «временная эффективность функциониро-
вания СЗИ от НСД» Рв-гш является отражением вероятностно-временных ха-
рактеристик динамики функционирования этих систем, которые оказывают 
прямое и непосредственное влияние на эффективность функционирования АС 
ОВД по прямому назначению. Таким образом, показатель V̂ .̂ ••ц, СЗИ от НСД в 
АС ОВД, учитывающий недостатки применения этих систем на объектах ин-
форматизации ОВД, определяется как вероятностъ своевременной реализации 
защитных функций СЗИ от НСД, основанных на выбранной стратегии, кото-
рые можно описатъ математическим выражением (1): 

1,если р{л,т<т""')> р""'-. 
(1) 

0,еслир(х,т<т'"'')<р""', 
где г - время выполнения СЗИ от НСД своего функционала в АС ОВД, г,,,,, -
максималъно допустимое время выполнения своего функционала в АС ОВД, 
указанного в технической документации по эксплуатации конкретной СЗИ от 
НСД, исполъ^ющей определенные вычислительные ресурсы на защищенную 
АС ОВД, треб^ования к которой содержатся в разделе «Защита информации от 



НСД», а Л' - стратегия функционирования СЗИ от НСД. 
Тогда с помощью выражения (2) проведем оценку интегрального пока-

зателя эффективности функционирования СЗИ от НСД в АС ОВД: 
Кк-Ш (-г) = »̂ й Х Ш (•5) Л (-5) Л Кх-'Ш Л Уф,-,,, ) Л У„.,„ Л У„„„ (5). ( 2 ) 
Оценка динамического показателя эффективности функционирования 

СЗИ от НСД Ун;,-,,, но формуле (1) основана на представлении модели дина-
мики функционирования СЗИ от НСД в АС ОВД конечным марковским про-
цессом (КМП), в котором обращение к СЗИ от НСД соответствует входу в 
начальное состояние КМП, а завершение выполнения СЗИ от НСД своего 
функционала по данному обращению - входу в конечное состояние, которое 
является поглощающим. В соответствии с теорией марковских процессов 
КМП описывается марковской матрицей переходных вероятностей, модели-
рующей динамику функционирования СЗИ от НСД, которую можно предста-
вить в виде (3): 

К(т)^\к„,{т)\,а = \,п,Ь = \,п. (3) 
Матрица переходных вероятностей будет заполняться на основе значе-

ний, полученных в ходе решения уравнений, представленных в таблице 2.4 
диссертации. является элементом матрицы, определяющим вероятно-
сти переходов соответствующего КМП из / в состояние у, не превышающее 
время т, и может быть рассчитан следующим_образом: 

К ^ т ) = р^Р, ,а = \,п,Ь = \,г,, (4) 
где - вероятность того, что время нахождения в состоянии а меньше т ; 
Р„,,- вероятность перехода КМП из а-го состояния в Ь-е при условии нахожде-
ния КМП в состоянии а, данная вероятность не зависит от времени. 

а = \,п, которая является распределяющей функцией, характери-
зуется процедурой, определяющей временную задержку переходов графа сети 
Петри, формализующих динамику функционирования СЗИ от НСД, а вероят-
ности перехода а = \,п, Ь = \,п определяются разрешающими процеду-
рами. При оценке показателя эффективности функционирования СЗИ от НСД 
в АС ОВД ^нжзи закон распределения для функций ^Дг) полагается экспо-
ненциальным. Однако его параметры и переходные вероятности р„,, опреде-
ляются предварительными показателями. Дальнейшее изменение значений ба-
зируется на статистике, связанной с обработкой данных, которые характери-
зуют функцию ЗИ СЗИ от НСД при выполнении сервисных задач в АС 0B^ . 

Показатель Уиэсзи, характеризующий ВВХ динамики функционирова-
ния СЗИ от НСД, можно оценить вероятностью достижения КМП поглощаю-
щего состояния в определенное время. Для исследования ВВХ динамики 
функционирования СЗИ от НСД далее применяется система линейных алгеб-
раических уравнений (СЛАУ), которые описывают полные переходные веро-
ятности из возможных позиций КМП в поглощающее состояние за время, не 
превышающее г . С учетом вероятностей перехода в промежуточное состоя-
ние данная система уравнений может быть представлена в виде 

(5) 
о 

где является вероятностью, при которой КМП достигает поглощающего 
состояния п, не превышая время г . 

Данная система уравнений объединяет временные характеристики раз-
личных состояний КМП, которые характеризуют функционирование СЗИ от 
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НСД. Для прео^азования системы интегральных уравнений (5) в СЛАУ ис-
пользуется преобразование Лапласа-Стилтьеса: 

ЯьраЬ') = Panflapab') + Ем Pabflap a^lapbi^),» = 1, И -1 , (6) 
где является преобразованием Лапласа-Стилтьеса для 

//ор»М является преобразованием Лапласа-Стилтьеса для FJj) . 
Для элементов марковской матрицы преобразование Лапласа-
Стилтьеса определяется как 

kpab(y) = Pabflapab')- (7) 
Используем экспоненциальное распределение вероятности и плотность 

вероятности времени пребывания СЗИ от НСД в а-м состоянии: 

= (8) = IK. (9) 
где la - среднее значение времени пребывания СЗИ от НСД в а-и состоянии. 

Величина Л^Дт) в формуле (6) определяется экспоненциальным законом 
распределения времени пребывания СЗИ от НСД в а-и состоянии (8, 9), пре-
образование Лапласа-Стилтьеса для функции распределения 5'[F„(r)] получа-
ем 

V ^ + 1 v ( v / „ + l ) ' 

A . „ ( v ) = . [ / „ ( г ) ] = Д ^ ] = Д / „ ( г ) ] = 1 = 

К 
Для удобства записи будем подразумевать 

Кь=к,агаЛ^) = Раь/,араЬ'У,Яа ^ ^ Я ш р Ч ь = Чь^У) = Ч,арь(У). 
Тогда система (6) примет вид 

Ча = Кп + Е м ^ « * ? * ' « = 
В данной диссертационной работе решение СЛАУ осуществлялось на 

основе численного метода Гивенса с учетом выражения (11). Тогда оценку по-
казателя Увкзи СЗИ от НСД можно произвести в соответствии с выражением 
(12): 

»-'»я 
С целью определения вероятностно-временных характеристик разрабо-

тана имитационная модель процесса функционирования СЗИ от НСД на объ-
ектах информатизации ОВД в профаммной среде «CPN Tools», представлен-
ная на рисунке 3. 

В качестве примера в работе осуществлена проверка одной из подсистем 
разработанной имитационной модели СЗИ от НСД в АС ОВД на адекватность. 
Для этого проведем расчет необходимого количества шагов моделирования, в 
результате которых суммарное количество меток в состояниях «г2» и «г4», 
«г04» и «г6», «г5» и «г7» составит 50. В позициях «г2» и «г4» - б и 44 метки, в 
позициях «г04» и «г6» - 45 и 5 меток, в позициях «г5» и «г7» - 49 и 1 метка. 
Тогда частоту появления меток в состоянии «г2», «гб», «г7» определим по 
формуле (13): 



Рисунок 3 - Имитационная модель СЗИ от НСД в АС ОВД в программной среде 
«CPN Tools» 

Аз = — = 0.12; Af, = — = 0,1; = — = 0,02. 
50 50 50 

(13) 

Определим необходимое количество прогонов по сети для вероятности 
появления события с точностью £• = 0,01 и достаточностью В = 0,99 по 
формуле (14). 

pQ-p) 
" 2 

(14) 

где — функция Лапласа. Соответственно, необходимое количество прогонов 
«г2», «гб», «г7» для данных состояний будет следующим: 

0.12(1-0.12) 
О.ОР 

2.58' « 7030; = M L _ ^ 2 . 5 8 ' « 5991; 
0.0 Г (15) 

¡ f W l ( » 0 . v 2 ) t h f l n I 1 e l se a m p t r 

^ W 0 , ¥ 3 ) t h e n Ч ' 1 e l s e e m p t 

If E 6 l ( e 0 , e l ) t h a n l ^ V a l s a empty 

If Q Q U a O , q l ) t h e n 1 ' 1 e l s e empty 

If QQ(qO,g l ) Chen 1 ' l e l s e empty 

if EE ieO.e l ) t h e n 1 • 1 e l s e e m p t y 

V1Ф63+++ 2' 
l " 1 Ф 4 7 + + + 
2 ' 1 в 4 5 + + + 
1- 1Ф4Э+++ 10' 1' 1Ф41+-»« 7 гф40+ч+ 5- 1ФЭ8++ + б' ХфЭбЧ'Ч-ь 70' 1Ф35+++ 46" 1ФЗЭ+++ 552 1ФЗа+*+ 600' 192В+** 522' 5702' lfl>21 

»jlit-0: umt 
CPN'Repiicehont.nrepliceoons 2 

Рисунок 4 - Имитационная модель подсистемы «Вход в систему» 
СЗИ от НСД с необходимым количеством прогонов 
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Третья глава посвящена проведению вычислительного эксперимента 
и разработке алгоритмов оценки эффективности функционирования СЗИ от 

НСД в АС ОВД. Вычислитель-
ный эксперимент связан с ана-
лизом и исследованием пара-
метров функционирования 
СЗИ от НСД, используемых в 
практических подразделениях 
ОВД, эксплуатирующих АС. 
Его целью является определе-
ние ВВХ и параметров функ-
ционирования СЗИ от НСД в 
виде времен нахождения в од-
ном из состояний, связанных с 
выполнением защитных функ-
ций. Разработан алгоритм 
(сценарий) проведения вычис-
лительного эксперимента с 
описанием его основных эта-
пов, который позволяет полу-
чать статистические данные, 
связанные с динамикой функ-
ционирования СЗИ от НСД в 

Рисунок 5 - Алгоритм (сценарий) проведе- АС ОВД, показанный на ри-
ния вычислительного эксперимента над СЗИ сунке 5. В рамках представ-

от НСД в АС ОВД ленного вычислительного экс-
перимента разработано специальное профаммное обеспечение, оказывающее 
деструктивное воздействие на информационные и вычислительные ресурсы 
исследуемой АС ОВД. Полученные в ходе проведения вычислительного экс-
перимента результаты использовались при разработке профаммного комплек-
са моделирования, анализа и оценки интегрального показателя эффективности 
СЗИ от НСД в АС ОВД. 

^ Н а ч а л о ^ 

Опредепение 
статистических д а н н ы х 

функционирования СЗИ от 
Н С Д 

Ввод исходных 
данных для 

оценки 
эффективности 

СЗИ от Н С Д 

- с : i = h + l , n - l 

t = ак/ал, phi = Math Atan(t); 
с = Math Cos(phi) . s = Math Sin(phi); 

bii=aii*c-af.*s 

i = n-2,l 

^ 1» ^ 
j = i + l . n - l ^ 

a ^ 
S,=Si+ai,i*qi 

20-1 
qi=d,-S, 

i = l . n - l . j = l . n - l VKnai(=qi 

( ^ Конец ^ 

Рисунок 6 - Алгоритм расчета эффективности функционирования 
СЗИ от НСД в АС ОВД методом Гивенса 
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в четвертой главе на основе раз-
работанных моделей и алгоритмов раз-
работан программный комплекс анали-
за, моделирования и оценки интеграль-
ного показателя эффективности функ-
ционирования СЗИ от НСД в АС ОВД. 
В программном комплексе существует 
возможность сравнить несколько сцена-
риев функционирования СЗИ от НСД, 
первый расчет - график, линия которого 
обозначена синим цветом, а второй рас-
чет - график, линия которого обозначе-
на, красным цветом (рисунок 8). Синим 
цветом обозначена графическая зависи-
мость, связанная с уменьщением значе-
ний времени выполнения своих функ-
циональных задач СЗИ от НСД в АС 
ОВД, что ведет к увеличению инте-
грального показателя эффективности 
функционирования этих систем, тем са-
мым увеличивается реальная защищен-
ность АС. Для графической зависимо-
сти, обозначенной красным цветом, 
можно сказать следующее: с увеличени-
ем значений времени выполнения своих 
функциональных задач СЗИ от НСД в 
АС ОВД увеличивается среднее время 
выполнения задач СЗИ, то есть увели-
чивается и е м я реакции системы защи-
ты на НСД, тем самым снижаются зна-
чения интегрального показателя эффек-
тивности СЗИ и, таким образом, снижа-
ется защищенность АС ОВД. 

Данный профаммный комплекс 
дает возможность, варьируя временны-
ми параметрами, найти эффек-
тивное рещение и устранить 
главный недостаток - противо-
речия между функционировани-
ем СЗИ от НСД и АС ОВД по 
их прямому функциональному 
назначению. 

Полученные в работе ре-
зультаты математического мо-
делирования оценки эффектив-
ности функционирования СЗИ 
от НСД в АС ОВД позволят 
значительно повысить защи-
щенность объектов информати-
зации ОВД. 

^ Начало ^ 

0.8 

8 
0 . 6 -

0.4-

0.2 

Рисунок 7 - Алгоритм оценки инте-
грального показателя эффективно-
сти функционирования при разра-

ботке СЗИ от НСД в АС ОВД 

Заключение содержит 
основные результаты диссер-
тации: 

Г) Проанализированы су-

100 

Рисунок 8 - Результаты расчета «Оценка по-
казателя эффективности СЗИ от НСД, 

напрямую зависящая от времени» 
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шествующие нормативные документы международного, федерального и ве-
домственного уровня, регламентирующие эксплуатацию и практическое при-
менение СЗИ от НСД в АС ОВД, с целью определить особенности функцио-
нирования, связанные с эксплуатацией средств и систем ИБ на объектах ин-
форматизации ОВД, с учетом их реалънъ1х потребительских свойств. 

2) Разработана система показателей эффективности функционирования 
СЗИ от НСД для учета как динамических характеристик, определяемых в ходе 
моделирования, так и статических свойств при сравнении с требованиями, 
определёнными в технической документации. 

3) Создана формальная модель динамики функционирования СЗИ от 
НСД для оценки эффективности ее функционирования на основе аппарата се-
тей Петри при использовании базовых процедур задержки, связанных с вре-
менем, позволяющая имитировать действия пользователя с СЗИ от НСД в АС 
ОВД. 

4) Разработана математическая модель оценки интефального показателя 
эффективности функционирования СЗИ от НСД, основанная на численном ме-
тоде Гивенса, позволяющая обеспечивать получение решения с высокой точ-
ностью при сравнительно небольшом объеме вычислений в рамках созданной 
марковской модели. 

5) Создана имитационная модель СЗИ от НСД в АС ОВД в профаммной 
среде «CPN Tools», позволяющая определять ВВХ параметров ее функциони-
рования с использованием языка сетей Петри, а также проводить оценку тре-
буемых свойств и характеристик СЗИ от НСД на объектах информатизации 
ОВД. 

6) Создан алгоритм оценки интефального (зависимого от временного 
фактора) показателя эффективности функционирования СЗИ от НСД, который 
основан на системе показателей и марковской модели оценки защищенности 
АС ОВД. 

7) Создан сценарий проведения вычислительного эксперимента в соот-
ветствии с требованием ГОСТ 56920-2016 с целью получения и исследования 
ВВХ функционирования СЗИ от НСД (времен выполнения подсистемами СЗИ 
своих функциональных задач по ЗИ от НСД), которые представлены в виде 
случайных величин с экспоненциальным законом распределения. 

8) Разработан программный комплекс моделирования и анализа инте-
фального показателя эффективности функционирования СЗИ от НСД, позво-
ляющий исследовать защищенность объектов информатизации ОВД и давать 
практические рекомендации по ее улучшению. 

Результаты диссертационного исследования могут быть использованы 
при выработке практических рекомендаций для ведомственных органов по ат-
тестации при проведении конфольных проверок объектов информатизации 
ОВД. 
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