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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы нсслелонаиия. Эффективность решения функциональных задач в 
системах распределенной обработки данных во многом определяется организацией 
взаимодействия программ и программных систем. Повышение эффективности и надежности 
такого взаимодействия является ключевой проблемой в распределенных компьютерных 
системах. Для решения этой проблемы необходимо выполнение высоких требований к 
надежности не только структуры распределенной системы, но и процесса ее 
функшзонировашш при влгинии неблагоприятных факторов: сбоев и отказов аппаратного и 
профаммного обеспечешш, ошибок передач, нехватки ресурсов, внешних случайных или 
умышленных деструктивных воздействий. 

Надежность функционирования системы может бьпь выражена через вероятность 
безошибочного и своевременного выполнения операций (запросов, транзакшш) при не 
превышении максимальной задержки (таймаута). В дашюй работе фуикуионапьной 
надежностью обозначается способность решать предусмотренные функциональные задачи 
с приемлемым уровнем безошибочности и своевременности. 

Надежность взаимодействия профамм н профаммных систем обеспечивается путем: 
- резервированното выполнения вычиелительных процессов; 
- динамического перераспределешы (мифации) процессов между узлами системы с 

целью нивелирования последствий их отказов и перефуженности; 
- надежной передачи данных через сеть. 

Эффективность и надежность передачи данных в распределенных системах достигается 
при резервировании информащюнных и вычисл1гтельных ресурсов, применении методов 
предотвращения и устранения перефузок в сети, управления потоками данных в 
соответствии с заданными уровнями качества обслуживания, обнаружения и исправления 
ошибок передач, использовании протоколов падежной передачи данных (reliable data transfer). 

Известны решения по повышению эффективности раепределенных систем па основе 
многопутевой передачи данных с использованием механизма мпогопутевой маршрутизации. 
В системах с многопутевой маршрутизацией может осуществляться: 

- перенаправленне потоков данных по альтернативным маршрутам в случае отказа 
основното во время решения функшюнальных задач, без потери времени на поиск 
нового пути; 

- распределение пакетов одного потока (без их резервирования) по разным маршрутам; 
- балансировка потоков как метода предотврашсння перефузок в сети. 

При мпогопутевой маршрутизации не предусматривается резервирование 
(копирование) пакетов и одновременная отправка их копий по разным путям. 

Известна концепши резервированного обслуживания запросов, согласно которой 
копии запросов направляются па обслуживание в разные узлы. Так, существуют 
исследования многоканальных систем массового обслуживания, в которых рассмафивается 
параллельное выполне1ше копий запросов в ситуагцш их поступления в систему в момент 
наличия свободных приборов. Применение такой дисциплины обслуживаши дает выифыш 
по времени только при отсутствии очередей в узлах, в противном случае резервировшпге 
обслуживания может оказать нетатнвное влияние на время пребывания остальных запросов, 
поступнвших в систему позднее. 

Известна концепция резервированного обслуживания запросов в фуппе одно- н 
многоуровневых кластерных систем, в которых кратность резервирования запросов (число 
их копий, направляемых в очереди разных узлов) задается в зависимости от критичности 
запросов к времени выполнения. Исследования показали, что такой подход позволяет 
повысить вероятность своевременного обслуживания запросов не только в условиях сбоев, 
ошибок и отказов в системе, но и в отсутствие этих факторов, особенно в ситуации жестких 
требований к времени выполнения, как в системах реального времени. 



Представляется перспективным развитие данного подхода применительно к системам с 
многопутсвоп маршрутпзаш1ей (передачей данных) при нсэкспонепцпалыюм распределении 
размеров запросов (пакетов) и нсилентичносги маршрутов (путей). 

В целях повышения эффсктнвпоети взаимодействия программ в системах 
распределенной обработки данных представляет интсрее пселедованне интеграции 
концепций: многопутевой маршрутпзашш и резервированного обелуживаши запросов. 
Резервированные пакеты перееылаются через сеть по многим маршрутам: по одному адрсеу 
при резервированной передаче данных или по многим адресам при резервированном 
распределении запросов. В нервом случае требуется доставка хотя бы одного пакета по 
указанному адресу; во втором - заданного числа копий пакетов в подмножество указанных 
адресов. 

Объект исследования - распределенные комныотсрные системы. 
Предмет нееледоваиня - модели и методы взаимодснетвш! программ и программных 

систем с передачей данных и распределением запросов через сеть. 
Цель работы - повышение надежности и эффективности взаимодействия программ и 

программных систем на основе многопутевых резервированных распределсши запросов и 
передачи данных. 

Для достиження поставленной цели необходимо решить следующие задачи: 
1. Выбрать критерии эффективности взанмодействги программ в раснредслсниых 

компьютерных системах с учетом ошибок передач, возможной недоступноети 
коммуникащюнных и адресуемых (компьютерных, серверных) узлов при требовании пе 
прсвышенш) максимального времени пребывания в сиетсме (времени ожидания, таймаута). 

2. Разработать аналитические и имитационные модели взаимодействия программ при 
многопутевых резервированных передаче данных и распредслепни запросов по одному 
адресу и по многим адресам. 

3. Разработать методы и алгоритмы многопутсвого резервированного взаимодействия 
программ, включая резервированные передачу данных и раснрсделенне запросов через сеть. 

4. Разработать метод и инетрументальныс ерсдсзва поддержки моделирования 
мпогопутевых резервированных передач, формирования и выбора оптимальных решений по 
их организации. 

Научная новизна исследования состоит в том, что в целях развития и консолидации 
концепций многонутевон маршрутизации н резервированного обслуживания запросов, 
критичных к времени выполнения, повышення эффекпшпостн и надежности взаимодействия 
программ через сеть в системах распределенной обработки данных гтредложсны: 

1. Варианты ортапизацгш эффективггого и надежного взаимодействия программ гг 
программггых епетсм, отлггчагощггеся нсггользоваггггем мггогонутев|,1х резерпироваггггых 
передачгг даггггьгх гг расггрсделеггггя запросов через сеть ггргг задашггг кратноетгг 
резервггровагггиг заггроеов (пакетов) в завггеимоети от кргпггчпоети к врсмегггг ггх вьшолггешгя. 

2. Имггтащгониые моделгг взаимодсйетвггя программ в распределеггггых сггетемах с 
мггогопутевьгмгг резсрвггроваггггымгг передачей даггггьгх гг расггределегшем заггроеов через сеть, 
отлггчагощггеся тем, что учггтьгвагот: возможггьге ошибки передач и обслужггваггггя, отказы гг 
времеггггуго ггедостуггггоеть ггромежуточггьгх гг окоггечггьгх узлов, ограггггчсггггя емкостгг ггх 
входггых буферов, размеров ггакетов, врсмегггг прсбьгваггггя в сггстеме. 

3. Методы ггадежггото взаггмодсйетвггя программ через сеть с выбором кратггоети 
рсзервггроваггия заггроеов (пакетов), учггтьгвагощие крггпгчггость к врсмегггг ггребгаваггггя в 
сггстеме пргг ггсггользоваггггн ггмггташгоггггого моделггроваггггя. 

4. Алгоритмга и ггггструмеггтадьггые средства для ггоддсржкгг гг обосгговаггггя выбора 
вариаггтов взаггмодействггя программ гг ггрограммггых сггстем через сеть гга осггове 
мгготопутсвых резервггроваггггьгх передачи даггггьгх гг расггрсделеггггя запросов. 

Методы ггссзгедоваггия оегговываготся гга матсматггческом аггпарате и мстодолотгггг 
теории массового обслужггваггггя, теоргггг вероятггостсг'г, теоргггг прггггятггя рсшеггнй. 



аналитического н имитационного моделирования и технологии объектно-ориентированного 
программирования. 

Теоретическая значимость работы состоит в том, что предлагается модель 
взаимодействия через сеть программ и программных систем, уч1ггывающая возможность 
применения миогопутсвых передач при заданни кратности резервирования запросов 
(пакетов) в зависимости от критичности к времени их выполнения. 

Практическая значимость исследования заключается в том, что: 
1. Разработай комплекс имташюииых моделей компьютерных систем с различными 

варнантами передачи и обработки данных и распределети запросов для выбора и 
обосноваши решений по организации надежного взаимодействия программ через сеть. 

2. Предложены методы взаимодействия нрофамм и программных систем, 
направленные па повышение эффективности и устойчивости функционирования 
распределенных компьютерных систем и использующие многопутевые резервированные 
передачи. 

3. Предложены и реализованы инструментальные средства поддержки моделирования и 
выбора оптимальной кратности резервирован1и при многопутевых распределении запросов 
и передаче данных между взаимодействующими через сеть программами, позволяющие: 

- автоматизировать проведение серии имиташюпных экспериментов и организовать 
сохранение их результатов в базе данных; 

- выполнять обработку результатов эксперимшггов для заданной конфигурации системы, 
описывающей ее структуру (взаиморасположение ее узлов) и состояние (текущую 
загруженность ресурсов, шгтеиснвносгь сетевого трафика и прочее); 

- реализовать возможности экспорта результатов эксперимеш-ов из базы данных в 
программные приложе1шя и визуального представлеши получаемых зависимостей; 

- осуществлять поиск оптимальной кратности резервирования передач для заданной 
конфигурации. 
Личный вклад автора. Автором лично разработаны методы взаимодействия программ 

при многопутевых резервированных передаче данных и распределении запросов через сеть, 
метод и инструмеш-альные средства (включая программное приложение) поддержки 
организации им1ггационных эксперимеш-ов и выбора вариашов этого взаимодействия, 
построены модели, исключая первоначальную базовую версию имитационной модели, 
реализованной Попцовой И. А. ¡3]. В совместных публикациях Богатыревым Б. А. 
осуществлена постановка задачи исследования; Богатыревым А. В., Богатыревым С. В., 
Кармаповскнм И. С. и Ворониной Д. А. оценена достоверность полученных результатов 
нмнтащюниого моделирования. 

Положения, выносимые на защшу : 
1. Концептуальная модель взаимодействия программных систем на основе совмещения 

мпогопутевой маршрутизации и резервированного обслуживания запросов при задании 
кратности резервирования - в зависимости от кршичностн к времени их пребывания в 
системе. 

2. Имитационные модели н методы взаимодействия профамм в распределенных 
компьютерных системах с использованием многопутевых резервированных распределения 
запросов и передачи данных. 

3. Инсфумептальные средства, позволяющие осуществлять обоснованный выбор 
вариантов взаимодействия профамм и профа.ммных систем через вычислительную сеть с 
использованием миогопутевых резервированных передач, при учете ошибок, отказов и 
временной недоступности узлов, возможности повторных передач, допустимого времени 
пребывания запросов (пакетов) в системе. 

4. Оценка степени влшния па эффективность и надежность многопутевого 
рсзервнроваиного взаимодействия профамм через сеть кратности резервирования передачи 
данных и распределения запросов, ишенсивности потока запросов и других ({¡ункшюналыю-
Сфуктурпых параметров распределенной компьютерной системы. 



Апробации результатов исследования. Осиовиыс положения дисссрташюипого 
исследования были представлены на конференциях; XiV и XV Санкт-Петербургской 
международной конференции «Региональная информатика (РИ-2014/2016)»; IX Санкт-
Петербургской межрегиональной конференции «Информацновтая безопасность регионов 
России (ИБРР-2015)»; 18-ой, 19-ой и XX Международной конференции DCCN-2015, DCCN-
2016 и DCCN-20I7 «Распределенные компыотервгые и телекоммуникационные сети: 
управление, вычнслсннс, связь»; Второй Международной Научной Конференции 
«Технологическая перспектива в рамках Евразийского пространства: новые рынки и точки 
экономического роста» (2016); XLV, XLVI и XLVII Научной и учебно-мстодическон 
конференции Университета ИТМО (2016-2018); Международной научно-технической 
конференции 1ЕЕЕ-2017 «Менеджмент качества, транспоргная и информационная 
безопасность, информашюнныс технологии» (1T&QM&1S - 2017). 

Достовсриость результатов исслсдоваиня обусловлена корректностью выбора и 
применения математического аппарата, согласованностью результатов аналвггнческого и 
имитациоииого моделирования с результатами исследований других авторов, апробацией на 
отечественных и международных кон(|)еренциях, результатами внедрения. 

Внедрение результатов иселедоваиня. Исследования выполнены в рамках ПИР 
№414650 «Методы и модели обеспечения тп-сгрнрованной безопасности и устойчивости 
функционирования компьютерных систем», №610481 «Разработка методов и средств 
системотехнического ироектироваши информационных и управляющих вычислительных 
систем с распределенной архтектурой», №615869 «Методы нросктироваиия ключевых 
систем информационной инфраструктуры» и №617026 «Технологии киберфизических 
систем: управление, вычисления, безопасность». 

Публикации по теме неследовання. Основные научные результаты опубликованы в 
23 печатных трудах, включая 4 в журналах из перечня ВАК, 4 в изданиях, входящих в 
международные реферативные базы данных Scopus и Web of Science. Имеется 1 
св1шетсльство о государственной региетрацпп программы для ЭВМ. 

Структура и объем научно-квалификацнониой работы. Днсеерташи состоит из 
введения, четырех тлав, заключения, списка используемых лизературных источников, 
приложения. Общий обьем диссертации - 145 страниц, включая 45 рисунков. 

Работа соответствует иаеиорту сиециалыюсти 05.13.11 Математическое и 
программное обееиечеиие вычиелительиых машин, комплексов и компьютерных 
сетей: иуиктам 3 «Модели, методы, алгоритмы, языки и иротраммныс инсзрумепты для 
организации взанмодснствия нротрамм и протраммпых систем» и 9 «Модели, методы, 
алгоритмы и ирофаммная инфраструктура для организации глобально распределенной 
обработки данных». 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обосновывается актуальность темы исследования, научная новизна и 
практическая значимость, формулируются цель и задачи работы, выносимые на защиту 
положения. 

В первой главе излагаются основные приншшы взаимодействия программ и 
профаммных систем, осуществляемого путем обмена сообщениями через вычислительную 
сеть. Обсуждаются мсзоды обеспечения надежности взаимодействия нрофамм при 
распределенной обработке данных: резервированное выполнение исполняющих профаммы 
вычислительных процессов с согласованием результатов вычислений и синхронизацией 
данных в разных узлах распределенной системы; динамическое перераспределение 
(динамическая мифаши) вычислительных процессов между узлами системы для 
предупреждения последствий отказов и персфужешюстн этих узлов; управление потоками 
данных с использованием методов предотвращения псрсфузок в сети и борьбы с ними, 
повышения качества обслуживания отдельных потоков, обеспечения надежности доставки 
отдельных пакетов. Осуществляется постановка задач исследования. 



Во второй главе исследуются надежность и эффективность взаимодействия программ 
на основе многопутевой резервированной передачи данных (Рисунок 1а) и многопутевого 
резервированЕюго распределения запросов (РисуЕюк 16) разной критичности. При наличии н 
маршрутов (путей) между узлами с клиентским и серверным (серверными) процессами 
предполагается одновремеЕЕная отправка из узла-источЕЕика (клиента) к копий каждого пакета 
даЕЕЕЕЫх по к путям из и возможЕЕЫх и получение узлом-адрееатом (еервером), или узлами-
адресатами (серверами), минимум т копий этого пакета, для того чтобы его передача через 
еегь считалась успешной. Отношение Ыт ЕЕазовем кратностью резервирования передач. 

^ ^ г г - О Сервер 1 

А И Х : ^ ТГ-О 
Клиент ( У ^ Сервер Клиент О Сервер 3 

Сервер Л 

а б 
Рисунок I - Многопутевое резервированное взаимодействие через сеть клиента и сервера (а), клиента и группы 
серверов (6) 

На Рисунке 1а клиент взаимодействует с сервером путем обмена сообщениями в виде 
одного или серии пакетов. Считаем, что задействуются одинаковые пути пересылки пакетов 
по сети от клиента к серверу и от сервера к клиенту и что в силу симметричности такого 
взаимодействия оценивается однонаправленная передача данных. Успешная доставка 
сообщсЕЕИЯ означает получение сервером от клиента хотя бы одного пакета (все пакетьЕ 
каждого сообщения хотя бы в одном экземпляре): т=\ н к1\ (или к. такое обозначение 
оправдано, поскольку в дашЕОй работе значение т не варьируется). На Рисунке 16 клиент 
взаимодействует с группой серверов по к т п путям с целью доставки на К серверов 
минимум т из к отправленвЕых копий пакетов. В случае ЕЕепересекавощихся маршрутов (без 
общих узлов и линий связи) и = /С; успешное распредезЕСНие через сеть запроса означает 
доставку т = 1 его копий Ева лвобой из К серверов. 

Исследуем варианты мнов опутевых резервированных ввередач, считая, что при отправке 
копий пакетов по разным маршрутам (и их резервированном выполЕвении серверами) среднее 
время доставки узлам-адресатам (и среднее время ожидания ответа узлом-источником) 
может быть меЕЕьше, чем при передачах по одному из маршрутов. Это предположение 
ОЕвравдано, потому что, во-первых, природа обслуживания запросов в компыотерньвх 
системах и сетях является стохастической и, во-вторых, загрузка узлов реальных систем не 
бывает абсолЕОТно равномервЕой. Также необходимо учитывать случаи недоставки и (или) 
невыполнения заЕвросов из-за ошибок, сбоев и отказов, которые считаем независимыми. 

На Рисунке 2 представлена ситуация передачи данных (а) и раепределения запросов (б) 
через сеть. Запрос может быть ВЕС доставлен («потерян», «отброшен» узлом) или доставлен 
Ева сервер за время но не обслужен по причине превышения максимального (допустимого) 
времени его ожЕвдаввия сервером /о (а); не обслужен из-за отказа «Сервера 4» или превьвшевЕия 
максимальЕЕОго времени ожидания ответа клиеввтом (о(с|) (б). Пусть время передачи данных и 
время распределения запроса - и, время ожидаввия ответа клиеЕЕТОм - /4(с|) (а) и /з(с1) (б), то есть 
наименьшее время из представленных на рисунках вариаввтов. 

В даввной работе рассмотрен процесс мввогопутевых резервированных передач в 
системах с высокими требоваввиями к своевремеввввому вьввЕОЛнению запросов с точки зрения 
средввего времени пребываввия, в условиях возможной потери пакетов вври ввересылке по сети 
и обслуживаввии. Учтсвво, что мввогопутевая резервироваввввая передача, с одной стороньв, 
способствует повышеввиво ввадежввости доставки и вероятввости своевремеввного выполненввя 
запросов, но с друвой стороввы, ввриводит к увеличению исходввов'о числа передаваемых 
пакетов (заввросов), к росту ввагрузки в системе и к повывисЕвиЕО среднего времени 
ввребываввия запросов в сети. Таким образом, возввикает необходимость компромиссного 



разрешения да111Ю1о техничсекого противоречия и определения обобщенного критерия 
эффективности резервированных передач на основе частных критериев, сформированных с 
учетом ограничений времени задержки пакетов в сети и требований к надежности и 
своевременности их доставки. 

Рисунок 2 - Время ожидания (ответа) при миогонутсвом резервированном взаимодействии через сеть клиента и 
сервера (а), клиента и фупиы серверов (6) 

Рассмотрим мвюгопутсвое резервированное распределение к копий запросов, 
поступающих в сеть с ипгснсивностыо Л, с ', по и марп|рутам к группе объединенных в 
кластер серверов [1,2,5,6] . Маршрут / содержит с/, еегмепгов линий связи; 
коммуникационные узлы представляются одноканальными системами массового 
обслуживания типа М/М/1 с накопителем нешраниченной емкости при бесприортетной 
дисциплине обслуживания. Предполагается, что пересылаемые резервные копии заггроса не 
уничтожаются в промежуточных узлах, что приводит к верхней (пеееимистичеекой) оценке 
времени пребывания запросов в системе с учетом их резервированных передач. 

Вероятпосп. успешной передачи запроса (пакета) средней битовой длины N по /-му пути 

с учетом вер0ят[10сти битовых ошибок Иц вJ•м сегмспге /-го пути: 

При резервированном распределении запросов но к путям вероятность успешной 
доставки хотя бы по одному из них па сервер, находящийся в состоянии готовности к 
обслуживанию запросов с вероятносп.ю /т: 

(•I 1-1 V 

При ш/шггичности маршрутов; Р= 1-(\- рН)'". Задержка на /-м пути Т, ^ ' ДС 

средняя задержка ву-м сегменте /-го пути = у^,/(1 - л ) ; среднее время передачи 
через у-й узел /-го нуги v,j = Л'/¿,^; к,, - скорость передачи в у-м сегменте /-го пути. При 
оторавке копий запросов по к из и путей в ситуасщи равномерного распределения нагрузки 
интенсивност ь передач но каждому пути сосгавнт АЛ / п. 

Эффекгивность распределения запросов через есгь зависит от вероятности их 
безошибочной доставки Р и среднего времени их доставки (пребывания в системе) Т [2, 6] и 
может быть определена по мультипликативным (Рисунок За, 36) и а;шитишюму (Рисунок Зв) 
критериям. Пусть /о и Т„„„ - максимальное (допуегимое) и минимально возможное время 
пребывания запроса в системе; вероятности битовых ошибок В[ = Ю ' (сплошные линии) и 
В2= 10"' (пунктирные линии); « = 1 0 , с/=5,р = 0,9, /^ = 2048 бит, ¿,у= 100 Мбит/е. Выигрыш 
от резервированного распределения обнаруживается при решении оптимизационной задачи 
нахождения кратности резервирования к (к =\ - случай без рс:зервирования), при которой 
достигается максимум эффективности передач, что критично в системах е лимитированным 
временем пребывания запросов. При дробных значениях огггималыюй кратности передач к 



может применяться смешанная стратегия резервирования. Так, при Л = 310''с"' к В2 с 
заданными вероятностями выбираться ^ = 4 и ^ = 5 (Рисунок 36). 

Р +(к- 7)/(/о- Тш„) 
2.Ш 

/ГГ'" =^9-103 с-' 

Рисунок 3 - Эффективность многонугевых резервированных передач по мультипликативным критериям (а, б) и 
аддитивному критерию (в) 

Многопутевое резервированное распределение запросов может быть реализовано с 
возможностью повторных передач на основе механизма отрицательных подтверждений в 
случае недоступности адресуемых узлов. Если запрос получает отказ в обслуживании из-за 
недоступности сервера, узел-источник уведомляется об этом и повторно распределяет этот 
запрос через сеть, но к другому серверу. Процедуру повторяют до тех пор, пока запрос не 
будет приют к обелуживанию одним из серверов, последовательность опроса которых 
задается согласно некоторому алгоритму, например кругового обслуживания (Round Robin). 

Возможно организовать последовательный и резервированный (параллельный) поиск 
доступного сервера - готового к обслуживанию распределяемых через сеть запросов [1,5]. 

При последовательном поиске запрос направляется к серверу по одному из возможных 
маршрутов. В случае доступности (готовности) опрашиваемого сервера запрос ставится в его 
очередь, иначе - передается по следующему пути к другому серверу. Интенсивность потока 
запросов с учетом повторных передач Ло и среднее время пребывания запросов в системе То-

= Л / ' Е ы '•(" - = = pTIJ^ - Р ) " ' ' +t)J,= v / [ l - ( Л „ +a\)vln\, 
где Tj - задержка при каждой попытке распределения запроса через сеть, р - вероятность 
готовности сервера к обслуживанию запросов, t - время получения ответа от сервера (готов 
или ие готов); а - соотношение интенсивности потока запросов от рассматриваемого 
источника и от других источников; v - время передачи запроса. 

При резервированном поиске доступного сервера реализуется одновременная отправка 
запроса (его к копий) к к их п серверам по к путям. В случае недоступности всех к 
опрашиваемых серверов копии запроса посылаются к следующей группе из к серверов и так 
далее. Суммарная интенсивность Л; и среднее время пребывания Г,: 

= ^ ' •Х-А 'С - = л / [1 - (1 - . ̂  = ' ' S " , - + ' 
где 7],| = у/[1-(/сЛ| + a K ) v l и ] , г = 1 - (1 - р ) ' - вероятность готовности хотя бы одного из 
к опрашиваемых серверов при передаче запроса по непересекающимся маршрутам. 

Сравним эффективность вариантов распределения запросов по среднему времени их 
пребывания в системе при а = 0, v = I c , / = 0,1 с, п = 10. В случае последовательного 
(сплошные линии) и дублированного (пунктир) поиска доступного сервера (Рисунок 4а) при 
р = 0,80 (кривые I и 5), 0,85 (2 и 6), 0,90 (5 и 7), 0,95 (4 и S) в ситуации более высокой 
готовности сервера к обслуживанию запросов резервирование передач не целесообразно. Но 
по мере уменьшения готовности эффективность резервированного поиска повышается до 
некоторого значения интенсивности Л. При превышении этого значения увеличение 
нагрузки в сети с учетом повторных пересылок [швелирует преимушества резервированного 
поиска, по сравнению с последовательным. В случае резервированного поиска сервера при 
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р = 0,80 н к = 2,3,... 10 (линии 2-10 на Рисунке 46), чем ниже степень готовности серверов/), 
тем большее число маршрутов требуется для поиска доступного сервера. 

/ • . , (Л| .с т / ; ( Л ) . с , 

2.(1 
Л . с ' 

0.4 
Л. с ' 

Рисунок 4 - Среднее прсмя пребывания мпросов в системе при нослслователыюм (кривые 1-4) и 
дублированном (5-Л) поиске сервера (а), при резервированном поиске при Л = 2 ,3 . . . . , 10 (6) 

Полученные аналитические зависимости свидетельствуют о существовании области 
целееообразноети и ош-ималыюй кратности резервированных передач к, о зависимости к от 
интенсивности потока запросов Л и вероятности битовых ошибок В. Однако для более 
сложных случаев требуется применение методов имитационного моделирования [3, 7, 8]. 

На Рисунке 5 приведены алгоритм ор1анизации (проведения) имитационных 
экенеримс1ггов и алгоритм многопугевого раснределсния запроса (передачи пакета данных) 
через сеть (8). Алгоритм проведения экспсримеш-ов предполагает наличие минимум одного 
набора значений нарамегров модели л, варьирующиеся значения Л и * . Набор параметров 
составляет конфигурацию моделируемой сиегемы, определяемую ее функционалыю-
слруктурными характеристиками; состоянием, включая текущую загруженность ресурсов и 
интенсивность сетевого трафика; требованиями прикладных программ к времени досгавки 
пакетов к адресуемым узлам (/п) или времени ожидания ответа узлом-источником ((o(ci)). 
Кроме того, к конфигурации системы относится сценарий прогона модели, или совокупность 
алгоритмов, совмест ное применение которых образуег вариаш' функционирования системы. 

При создании запроса (пакета) задаются eio свойства: уникгшьный идентификатор; 
размер (длина) в битах (512-12144 ;шя размера кадра формата Ethernet DIX (II)) - /шя 
вычисления скорост и прохождения запросом пути и задержек в узлах, вероятности битовых 
ошибок в доставленной на сервер копии запроса; время его создания (начало пребывания в 
системе). При моделировании ситуации с установлением соединения запрос также содержит 
сведения о порядковом номере иакега в сообщении и их общем числе. 

Создаваемые запросы помещаются в «очередь запросов», представляющую буфер 
выходного ггорта узла-источггика. Считаем, что возггикаюшая при :этом задержка зависит 
только от размера исходного блока данных, определяющего время его нерсдачн в канал, и 
длины очереди в выходггом порту. Мри к > 1 запросы клонируются, и их копии помещаются в 
«очередь запросов». По достижении задашгого значения M создание запросов прекращается. 
Одновременно с созданием новых запросов происходит их итеративное изъятие из очереди и 
отправка по заранее или динамически определяемгам маршрутам. По окончаггии процессов 
создания запросов, их доставки и обслуживания (адресуемым узлом) результаты текущего 
экеперимсгп-а записываются в базу данных. 

Процесс прохождения запросом пути от узла-источника к узлу-нолучателю 
характеризуется успешностью переходов между промсжуточшлми узлами в цикле d 
(Рисунок 56). При каждом переходе с заданной вероятностью (или согласно заданному 
условию/алгоритму) принимается регнсние о том, считать запрос успешно обработанным 
узлом или уничтоженным; в этом случае запрос досрочно покидает систему. Решеггия 
«считать запрос потерянным» и «запрос содержит битовуго 01иибку[-и]» реаггизуготся с 
некоторой вероятностью или на основе заданного алгоритма. События ггсрегголггения 
очередей узлов, «запрос [одна из его копий] уже обслужен» или «запрос просрочен» (истекло 
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время /о) определяются текущим состоянием системы. Задержка коммутации и задержка 
обслуживания, включая проверку безошибочности пересылаемого сшкета и его актуальность, 
считаются стохастическими величинами и задаются с применением вероятностного 
распределения. Время пребывания запроса в системе определяется разницей между 
моментами времени его выхода из системы и создания; вероятность успеха при 
распределении - отношением числа успешно доставленных к общему числу пересылаемых 
через сеть запросов (пакетов). Запись в базе данных по результатам распределения М 
запросов содержит значения (всех или некоторых) параметров модели, число успешно 
обслуженных копий запросов, число уничтоженных копий на каждом этапе прохождения 
пуз'и, минимальное, среднее и максимальное время пребывания запросов в системе. 

_ к. чмспо наборов раршвечров для моделирования 

уничтожтть поместить запрос 
аалрос в очередь сервера 

Рисунок 5 - Алгоритмы организации имитационного моделирования (а) и распределения запроса через сеть (6) 

На Рисунке 6 представлены срсдпес время пребывания в системе Т, с (а) и вероятность 
своевременной и безошибочной доставки Р (б) при миотопутсвом распределении через сеть 
запросов. Предел допустимого времени ожидания л, = 2,1 10"'с, Л/=510 ' 'шт . , длина 
входных очередей узлов - 4096 шт. при средней битовой Д Л И Е Ю запроса Л'= 4096 бит. 
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«юо л, с' 4000 5000 (>000 л, с' 

Рисунок 6 ~ Среднее время пребывания в системе (а) и вероятность своевременной успешной доставки (б) при 
многопутевом распределении запросов 

Результаты имтационного моделирования подтверждают выводы аналитического об 
обосиованности применения мн01"0путевых резервированных передач для снижения 
среднего времени пребывания в системе Т и увеличения вероятности безошибочного 
обслуживания запросов Р, причем даже в отсутствие ошибок передач и недосгушюсти 
промежуточных и адресуемых узлов (Рисунок 66). По мере возрастания интенсивности Л 
увеличивается нагрузка в системе, снижается вероятность Р. Приведенггые зависимости 
позволяют ггайти границы целесообразности нрименеггия предлагаемого подхода к 
организации взаимодействия в распределенных системах. 

Па Рисунке 7а - вероятносгь своевременной доставки безошибочных пакетов Р в 
случае без резервирования (кривые /, 4) и с резервированием при к = 2 (2, 5) н к = 2 {3, 6) с 
учетом ошибок передач В, иеготовггости серверов к обслуживанию запросов р: В[ = 10"' ( / -
3), Вг = 10"' (4-6), сбоев, аппаратных и программных онгибок в ггромежуточных узггах 
¿«1 = Ю"* (7-3), ¿«2= 10"' (4-6), р1 = 0,99 (1-3), Р2 = 0,95 (4-6). Огбрасьгваггис ггакегов в 
ггромежуточных узлах ггриводит к умеггьгггсггиго, с одггой стороггы, догги успепггго передагнгых 
через сеть ггакегов, с друг ой стороггы, дггигг входггьгх очередей в эззгх узлах и, как резулг.тат, 
времегги обагуживаггия, что. в свого очередь, сгюсобегвуег гговг.ггггеггиго Р. 11а Риеуггке 76 -
оггтггмальггое число резервггглх коггий к в зависимости от Л ггри Лг = 

г 
2,110"Ч,р2. В2, кВг-

25000 Л , С ' 

3776 с Л 
3.0 33 4,0 4.5 5.0 

к, кратность рсзсрпиропання 
б 

Рисунок 7 - Вероятность своевременной безошибочной доставки запросов при учете ошибок передач и 
иез-отовности серверов в зависимости от интсисивиости потока запросов (а) и кразпости резервирования (б) 

Вкзггочсггис общих узлов в разггьге ггути слсдоваггия ггакетогз, что оггравдагго ггри ггизкой 
иггтсггсивггости отказов (10""* 1/час и ниже), ггозволяет базгаггсировать ггагрузку с цельго 
увсличсггия всроятггости успегпггых ггередач. При базгаггснровке ггагрузки большая 
зффсктивггость взаимодействия через сеть ггаблгодаютея ггри а;;аггтивггом (на осгюве аггализа 
длин очередей соседггих узлов) и циклическом выборе маргнрута, мсггьшая - ггри случайггом. 

На Риеуггке 8 - средггее время ггрсбываггия заггросов в системе Т (а) и вероятность их 
своевремеггггой безошибочной доставки к ссрггерам Р (б) в случае ггепересекагощихся путей 
(кривые 1, 2, 5, 6) и ггсрссекагощихся маргпрутов (3. 4, 7, 8), то сеть путей с обгцими 
коммуггикагщоггггыми узлами и лиггиями связи; с гговторггьгми ггерсдачами (5-8) и без 
возможности повторных ггередач (1-4)', без рсзсрвироваггия (/, 3, 3, 7) и ггри к = 2 (кривые 2, 
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4, б, 8). Применение повторных передач позволяет повысить Р для определенного диапазона 
значений Л. Однако при увеличении нагрузки в сети повторная пересылка запросов 
приводит к росту очередей в узлах и возрастанию Г, в результате чего убывает Р. Для 
некоторого диапазона значений Л наблюдается выигрыш по Г и Р для случаев с 
резервированием без повторных передач (кривые 2, 4) относительно случаев без 
резервирования с повторными передачами (5, 7). 

Исследована целесообразность сочетания предлагаемого подхода к резервированному 
обслуживанию запросов (пакетов) с приоритетным обслуживанием чувствительных к 
времени выполнения запросов. Установлено, что область целесообразности резервированных 
передач при многопутевом распределении запросов через сеть существует как при 
приоритетном, так и бееприоритетном обслуживании запросов наблюдаемого потока. В 
первом случае выигрыш по Г и Р оказывается существен1го больше, чем во втором. Однако 
заметим, что подобный эффект доетигаетея за счет снижения эффективности обслуживания 
менее приоритетных запросов. 

10000 12000 Л, с ' 2000 4000 (ЛОО ВООО 10000 1201Ю \ШЮ л. С"' 
б 

о 2000 4000 6000 

а 
Рисунок 8 - Среднее время пребывания запросов в системе (а) и вероятность их доставки к серверам кластера 
(6) с учетом нересекасмости марифутов и возможности повторных передач 

В третьей главе в целях поддержки организации имитационного моделирования и 
ускорения проведения имитационных экспериментов при выборе вариантов 
резервированных распределения запросов и передачи данных разработаны: 

(.Алгоритм автоматизированного проведения серии (серий) имитационных 
экспериментов, реализованный на языке программирования Java и применяемый в среде 
моделирования AnyLogic 7 Professional [8, 15]. (Серия экспериментов - набор имитационных 
испытаний с управляемыми (А, к) и фиксированными значениями параметров модели при 
неизменном сценарии ее прогона. Выполнение более одной серии экспериментов для 
заданной конфигурации системы имеет целью уточнение (усреднение) получаемых 
результатов и оправдано при наличии в модели стохастических параметров.) 

2. Структура реляционной базы данных для хранения результатов имитационных 
экспериментов в соответствии с заданной конфигурацией системы и управляемых 
параметров модели - интенсивности потока запросов, кратности резервирования передач [4]. 

3. Набор скриптов на языке структурироваиных запросов SQL для обработки 
результатов экспериментов, в том числе их агрегации на основе заданной конфигурации 
системы и подготовки к экспорту во внешние приложения, поиска оптимальной кратности 
резервирования передач для заданной интенсивности потока запросов [15]. 

4. Программное средство для визуального представления границ области 
целесообразности и автоматизированного поиска оптимальной кратности резервирования 
передач на основе обработки результатов имитационных экспериментов [4, 15]. 

В чстпсртой главе [4,8,15] предложены методы, направленные на выбор 
обоснованных решений но повышению надежности и эффективности взаимодействия 
программ в распределенных системах. Метод организации имитационного моделирования 
процесса многштутсвых резервированных передач предполагаег (Рисунок 9): 
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1. Создание настраиваемых имитационных моделей (ИМ) для поддержки процесса 
моделирования путем носзроения шаблонных структур распределенной системы с 
использованием средств дискретно-событийного моделирования выбранной среды и 
реализации сценариев се функционирования в виде библиотеки подпрограмм, например, 
алгоритма циклического/случайного выбора маршрута. Это соответствует шагам (1) - (4). 

2. Проведение единичных имитационных экспериментов (ИЗ) в интерактивном 
пользовательском режиме для отладки модели или серии (серий) имитационных испытаний в 
программном режиме - при алгоритмическом запуске экспериментов с варьирующимися 
параметрами и сохранением их результатов в базе данных (БД); шаги (5) - (10). 

3. Анализ результатов экспериментов, нацеленный па определение области 
целссообразвюети и выбор оптимальной кратности резервирования передач для заданной 
конфигурации системы в случае соответствия этих результатов требованиям технического 
задания (ТЗ) и иным регламентирующим документам; шаги{\ 1) - (14). 

I'HcyiioK 9 - Метол разработки моделей, проведения имитапиоиных TKcncpnMcHTOB и аиалита их результатов 

Рассмозрим применение данного метода па ввримере распределенной системы с К1~К9 
коммуникационными узлами (маршрутизаторами), S1S3 входящими в кластер серверами и 
маршрутами 1-5 распределения запросов через сеть к этим серверам (Рисунок 10а). На 
Рисунке 106 - возможные комбинации этих маршрутов. На Рисунке 11 - среднее время 
пребывания запросов в системе Т (а) и вероятность их своевременной безошибочной 
доставки Р (б) при многопутсвом распределении через сеть без резервирования передач 
(варианты 1-5) и с их резервированием (6-31). Резервирование способствует повышению 
эффективности распределения запросов для вариантов /2, 14 и 23 (Рисунок Па), то есть 
распределение запросов по маршрутам 2 и 5 в срсднем быстрее, чем их передача по 
маршруту 2 или по маршруту 5 при А <25 с '. По путям 3 и 5 - быстрее, чем по пути 3 или 
по пути 5 при А < 110 с '. По маршрутам 2, 3 и 5 - быстрее, чем по маршрутам 2, 3 или 5 по 
отдслыюети при Л < 15 с '. Повышение Р при резервированном распределении запросов 
достигается при А < 210 с' (Рисунок 116); наиболее предпочтителен вариант 1J (пути 2 и 4). 

При реализации предлагаемого подхода к повышению надежности и эффективности 
передач в распределенных системах предлагается осуществлять нахождение оптимальной 
кратности резервирования передач к на промежуточном уровне системы. В составе 
промежуточного программного обеспечения: настраиваемые имитационные модели; база 
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данных с результатами зкеперимснтоп; модуль обработки сообщений от выполняющих 
прикладные профаммы и взаимодействующих через сеть процессов с определением 
максимального времени доставки адресатам /о (или ожидания ответа от адресатов клиентом 
/о(с|)), причем в общем случае это время индивидуально для каждого приложения; модуль 
обработки дагшых о производительности рассматриваемой части сети, в том числе 
интенсивности трафика (потока запросов Л), отказах оборудования, новых подключенных 
узлах и прочем, от служб (систем) управления сетью (Network Management System, NMS), 

Пярнчп.У, : 
м 

Плррч" Я, Mppiĵ ŷrM .4, naimftHt .V, Маршруты Ift 
1 м ft 2.4 21 1,4.5 
1 7 12 2.5 22 2,3,4 
3 3 13 3,1 23 2,3,5 
л 4 14 3,3 24 2,4,5 
5 5 1.3 11, 3 23 
ь 1,2 16 1,2,3 2b 1.2,3,4 
7 17 1.2.4 27 1,2.3,3 
8 1 1.1 18 1,2,3 28 ul,2.4p5 
9 1.! 19 1,3,4 29 1,3.4,3 
10 2.3 20 1.3.3 ,30 2 , A i s 

31 1,2, .1,4,5 

Рисунок 10 - Схема распределения запросов по маршрутам 1 5 (а), варианты многопутевого распределения 
запросов (6) 

300 Л, с ' 300 Л, с ' 

Рисунок 11 - Среднее время пребывания запросов в системе (а) и вероятность их своевременной безошибочной 
доставки к серверам кластера при многопутевом распределении через сеть 

На Рисунке 12 представлены разработанные методы взаимодействия программ в 
распределенных системах, использующие построенные имитационные модели и 
реализованные инструменты поддержки обоснованного выбора кратности резервирования. 

При многопутсвой резервированной передаче данных (Рисунок 12а): 
- если с момента последней передачи данных адресуемому узлу изменились структура и 

(или) состояние распределенной системы, например, в результате отказов узлов, обновить 
имитационную модель, то есть выбрать существующий ее вариат из набора сохраненных 
или модифицировать ее на основе текущего или иного, имеющегося в наличии шаблона; 

- если для существующей имитационной модели в базе данных нет записи е текущей 
конфигурацией системы, включая интенсивность сетевого трафика Л в рассматриваемой 
части сети и максимальное время ожидания <о, или если была создана новая модель на основе 
гнаблона, провести имитационные экенерименты и сохранить их результаты в базе данных; 

- если структура и состояние системы остались прежними, но изменилось время /о, и 
(или) изменилась существенным образом (на заданное значение и больше) интенсивноеть Л, 
проверить существование в базе данных записи с текущей конфигурацией системы, и если ее 
нет - провести имитационные эксперименты; 

- если етрукгура и состояние системы, Л и /о не изменились, выбрать последнее 
(кэшированное) значение кратности резервирования передач ¿; в противном случае, 
осуществить поиск оптимального значения к для текущей конфигурации системы; 

- после нахождения оптимальной кратности резервирования к произвести рассылку 
(многократную одноадресную) к копий пакета по к маршрутам до узла-азгресата. 
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При многопутевом резервированном распределении запросов (Рисунок 126): 
- вначале определить адреса п серверов, обслуживающих запросы задангюго типа; 
- если текущий запрос не является критичным к времени выполиепия, резервирования не 

проводить и направить этот запрос на обслуживание к одному из и серверов; 
- если запрос является критичным к времени выполнения, проверить актуальность 

структуры и состояния системы и в случае необходимости обновить имитационную модель; 
- если записи о текущей конфигурации системы нет в базе данных, провести для нее 

имитационные эксперименты и осуществить поиск оптимального значения /с, 
- после нахождения оптимального значения к - отправить к копий запроса к серверам; 
- в случае неполучения ответа от сервера (или ни от одного из к серверов) за задапное 

время направлять копии запроса к другим серверам до тех пор, пока не будет получен ответ 
или не будет превышено максимальное число попыток распределения запроса через есть. 

В заключении изложены основные выводы и резулыаты исследования. 

НС1 киифи/чраиии системы 
с учсшм /, • Л • ипиеагь 

нроаесш 1Г»,1л« мгаяной 
комфН|> ранни < снстемм 

сучегим/,иЛ а заомгаи. 
рсплыны 

МШСГ!!»!»!!: 
ь к М1Пн14 1*,1|><кя 
по Х л^тян 

иН1пмо.1пии|аА 
Л.» идЯйИоЬ 

П1оА|>Я<пЛ ншлуюй 
дпоопп-ощюсою.. 
ПООЯОТЬ Й копий 
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Рнсуиок 12 - Взаимодействие про|рамм в раепрелслеииых системах: метол миогопутсвой резервированной 
передачи данных (пакетов) (а) и метод миогопутсвого резервированного распределения запросов через сеть (б) 

и К Л Ю Ч Е И И Е 

В целях развития и консолидации концепций многоиугевой маршрутизации и 
резервированного обслуживания запросов, критичных к времени выполнения, повышения 
эффсктивносзи и надежности взаимодействия программ и программных систем через 
вычислительную сеть при решении задач распределенной обработки и распределенного 
хранения данных: 

1. Выбраны критерии эффективности взаимодействия программ и программных 
систем, сформулированные на основе показателей эффективности - среднего времени 
пребывания запросов (пакетов) в системе и вероятности их безошибочной передачи через 
вычислительную сеть при ограниченном времени их доставки к адресуемым узлам. 

2. Разработан комплекс аналитических и имитационных моделей взаимодействия 
программ и программных систем при мног опутсвых резервированных передачах: 

- аналитические модели динамического распределения запросов через сеть при 
последовательном и при резервированном обращении к объединенным в группу серверам 
(кластеру) с учетом их возможной недоступности из-за перегруженносги, отказов и 
временных отключений; 
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- нмитаинонные модели передачи данных и распределения запросов в условиях 
возможных ошибок передач, сбоев и отказов аппаратного и программного обеспечения, 
отказов и недоступности промежуточных и оконечных узлов, офаниченин емкости их 
входных буферов (длины очередей), размеров пакетов и времени ожидания доставки 
(ответа), приоротетности потоков и различных вариантов выбора маршрутов в сети. 

3. Предложены методы повышения эффективноети и надежности взаимодействия 
профамм на основе многопутевых резервированных передачи данных (по одному адресу) и 
распределения запросов (по многим адресам), нацеленные на выбор оптимальной кратности 
резервирования передач с непользовапием разработанных моделей и результатов 
имитационных экспериментов, с учетом разной чуветвт-елыюсти запросов (пакетов) к 
задержкам. 

4. Предложен метод и реализоваш,! ипструметвльные средства поддержки 
моделирования, направленного на формирование и оптимизацшо выбора вариантов 
мпотопутевых резервированных передач при взаимодействии профамм и профаммных 
систем через сеть, а также алгоритмы создания этих средств. Метод предполагает 
организащпо проведения серий имитационных экспериментов с сохранением в базе данных, 
обработкой и анализом их результатов, в том числе с применением профаммного средства, 
разработанного для определения облаети эффективности резервированных передач и 
автоматизированного поиска оптимальной кратности резервирования. 

Показаны существование области эффективности и оптимальной кратности 
резервироваши передач, при этом установлена ее зависимость от итенснвности входного 
потока запросов и других функщюналыю-структурных параметров распределенной системы, 
возможности повторных передач в случае недоступности адресуемых узлов и офаничепного 
времени доставки пакетов. 

В дальнейшем предлагается адаптировать разработанные модели и методы к 
протоколам передачи данных и используемому на практике оборудованшо распределенных 
компьютерных еиетем. Перспективы дальнейших исследований: разработка протоколов 
взаимодействия профамм в системах с высокими требованиями к своевременности и 
безошибочности выполнения запросов и передачи данных при учете полученных 
теоретнчеекпх выводов н построенных моделей. 

СПИСОК основных НУБЛНКЛЦНП но ТЕМЕ ДНССЕРТЛЦНН 

Нубликации и научных журналах и изданиях из Перечня рецензируемых 
научных нздаиин, в которых должны быть опубликованы оеиовиые научные 

результаты диееертаций на еоискаиие ученой степени кандидата наук, 
на еоиекаиие ученой етепеин доктора наук: 

1. Богатырев В.А., Паршутина С.Л. Модели мпотопутевой отказоустойчивой 
маршрутизации при распределении запросов через сеть // Вестник компьютерных и 
информационных технологий. — 2 0 1 5 . — № 12. — С. 23-28. 

2. Богатырев В.Л., Паршутина С.Л. Мпогопутевое резервированное распределение 
через есть критичных к задержкам запросов // Вестник компьютерных и информационных 
технологий. — 2016. — № 10 (148). — С . 41-46. 

3. Богатырев В.Л., Кармаповекий U.C., Попцова H.A., Паршутина С.А., Воронина Д.А., 
Богатырев C.B. Имиташюнная модель поддержки ироектироваши инфокоммуникационных 
резервированных систем // Научно-технический вестшш информационных технологий, 
механики и оптики,—2016. — № 5 (16). — С . 831-838. 

4. Паршутина С.Л. Организаши имитационных экспериментов при проектировании 
распределенных компьютерных систем с резервированной передачей данных // Научно-
технический вестник информационных техполотнн, механики и оптики. —2017 . — № 5 (17). 
— С. 841-849. 



1 8 

Публикации D зарубежных научных нзланнях, 
нилекснрусмых в системах Scopus или Web оГ Science: 

5. Bogatyrev V.A., Parshutina S.A. Redundant distribution of requests through the network 
by transferring them over multiple paths // Communications in Computer and Infonnation Science. 
— 2016. — V . 601. — P . 199-207. 

6. Bogatyrev V.A., Parshutina S.A. Efficiency of redundant multipath transmission of 
requests through the network to destination servers // Communications in Computer and 
Information Science. — 2016. — V. 678. — P. 290-301. 

7. Bogatyrev V.A., Parshutina S.A., Poptcova N.A., Bogatyrev A.V. Efficiency of redundant 
service with destruction of expired and irrelevant request copies in real-time clusters // 
Communications in Computer and Information Science. — 2016. — V. 678. — P. 337-348. 

8. Parshutina S.A., Bogatyrev V.A. Models to support design of highly reliable distributed 
computer systems wilii redundant processes of data transmission and handling II Proceedings of 
2017 Intcr-national Conference "Quality Management, Transport and Information Security, 
Information Technologies" (IT&QM&IS). - IEEE, 2017. - Pp. 96-99. 

Прочие публикации: 

9. Паршутшга C.A. Оптимальная оргатгзацця обмена данными в отказоусто11Ч11вых 
расцредслсиных вычислительных системах // В мире научных открытий: Материалы XII 
Международной научно-практической конферсищш. — М.: Изд-во «Спут1Ц1к+», 2014. — 
С. 125-128. 

10. Паршутапа С.А. Методы оптимального проектирования высоконадежных 
расцредслснцых вычислительных снстсм // XIV Сацкт-Пстсрбургская международная 
конференция «Региональная информатика (РИ-2014)». Санкт-Петербург, 29-31 октября 2014 
г.: Материалы копферснщш. \ СПОИСУ. — СПб, 2014. — С. 407. 

И. Паршупша С.А. Отказоустойчивость раснределенных вычислительных систем при 
многопутевой мартрутизаннн И Паука XXI века: теория, практика и псрснсктнвы. 
Международная научно-практическая конфсрснння. — Уфа: ООО «ОМЕГА САЙПС», 2015. 
— С. 3 9 ^ 1 . 

12. Bogatyrev V.A., Parshutina S.A. Redundant disHibution of requests across the network by 
transferring them over multiple paths // Распрсдслспиыс компьютерные и 
тслскоммуппканиопиыс сети: управлсппс, вычпслсипс, связь (DCCN-2015) = Distributed 
computer and communication networks: control, computation, communications (DCCN-2015): 
Материалы Восемнадцатой международной научной конфсрешнш. Под общ. ред. 
В. М, Вишиевского. — М.: ИПУ РАН, 2015. — С. 434-439. 

13. Bogatyrev V.A., Parshutina S.A. Efficiency of redundant multipath transmission of 
requests through the network to destination servers И Распрсдслснпые компьютерные ii 
телскоммупикацноппыс сети: управление, вычпслсипс, связь (DCCN-2016): Материалы 
Девятнадцатой международной научной копферснщш: в 3 томах. Под общ. ред. В. М. 
Витнсвского и К. Е. Самуйлова. — М.: РУДП, 2016. — С. 73-80. 

14. Parshutina S.A., Bogatyrev V.A. Simulation Modeling and Optimization of the Redundant 
Processes of Transmitting and Handling Requests in Distributed Computer Systems // 
Распрсделеппыс компьютерные н телскоммупикашюпиые сети: управление, вычисление, 
связь (DCCN-2017): Материалы Двадцатой международной научной конференщш. Под общ. 
ред. В. М. Витнсвского. — М.: РИЦ «ТЕХНОСФЕРА», 2017. — С. 206-213. 

Свидетельства о государственной регистрации программы для ЭВМ: 

15. Паршутипа С.А. Про1рамма для оптимизашш кратности резервирования передач в 
распределенных компьютерных системах. Свидетельство о государственной рсгистрашги 
программы для ЭВМ Ха 2018662661 от 12.10.2018. 



Подписано в печать 25.10.18. Формат 60x90/16. Усл. печ. л. 1,0. Тираж 100 экз. 
ООО «Вертикаль». 195299, Санкт-Петербург, ул. Кирншекая, 2А. 




