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Крок 4. Порівнюємо  RMSEi
D  з попереднім значенням 

 RMSEi
D

1 . 

Крок 5. Якщо  RMSEi
D  <  RMSEi

D
1 , то призначається нове 

значення коефіцієнта p , якщо  RMSEi
D  >  RMSEi

D
1 , те зна-

чення коефіцієнта p  залишається без змін. 
Таким чином, отриманий модифікований метод оптимізації декоду-

вання багатокомпонентних турбо кодів за рахунок додаткового викори-
стання показника невизначеності й функцій приналежності для прий-
няття рішень при розрахунку логарифмічних відносин функцій правдо-
подібності про передані біти інформаційної послідовності в алгоритмах 
декодування кожного компонентного декодера турбо кода. 

Результати імітаційного моделювання безпроводової системи пере-
дачі даних з турбо кодами показали, що використання запропонованого 
методу дозволяє поліпшити їхні характеристики достовірності. 
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Методи , які використовуються в сучасних системах виявлення вра-
зливостей (СВВ) є досить ефективними, якщо відомі точні характерис-
тики атаки або загрози для інформаційної безпеки (ІБ). Проте тактика 
комп'ютерних атак на інформаційні системи (ІС) і, зокрема, мережеві 
варіанти атак постійно змінюються, наприклад, з появою нових техно-
логій GPRS, Wi-Fi та ін. В подібних ситуаціях першочергове значення 
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набуває вміння скористатися доступною інформацією про всі потен-
ційні загрози ІБ .  

На сьогоднішній день існує багато робіт, які розкривають різні під-
ходи до моделювання атак: мережі Петрі, метод аналізу зміни станів, 
емуляція вторгнень в послідовному і паралельному режимах, причинно-
наслідковий модель, концептуальні моделі комп'ютерних вторгнень, 
описові моделі мережі і зловмисників, структурований опис на базі де-
рев, моделювання "виживання" комп'ютерних систем, об'єктно-орієнто-
ване дискретне подієве моделювання, модель запит / відповідь для ком-
п'ютерних атак, ситуаційне обчислення і цілеспрямований виклик про-
цедур, використання графів атак для аналізу вразливостей тощо. 

Одним з найважливіших показників ефективності функціонування 
ІС є захищеність, поряд з такими показниками як надійність, відмовос-
тійкість, продуктивність і т. д. Під захищеністю ІС зазвичай розуміють 
ступінь адекватності реалізованих в ній механізмів захисту інформації 
від існуючих в даному середовищі функціонування ризиків [1], пов'яза-
них із здійсненням загроз безпеки , що порушують такі властивості ін-
формації, як конфіденційність, цілісність і доступність. 

Типова методика включає використання наступних методів [2]: 
• дослідження вхідних даних ІС; 
• оцінка ризиків, пов'язаних із здійсненням загроз безпеки щодо ре-

сурсів ІС; 
• аналіз механізмів безпеки організаційного рівня і політики безпеки 

організації щодо забезпечення режиму інформаційної безпеки, а також 
їх адекватності існуючим ризикам; 

• ручний аналіз конфігураційних файлів маршрутизаторів, міжмере-
жевих екранів і проксі-серверів, які здійснюють управління міжмереже-
вими взаємодіями, поштових і DNS серверів, а також інших критичних 
елементів мережевої інфраструктури. 

На етапі експлуатації комп'ютерних систем для аналізу вразливостей 
і визначення рівня захищеності можуть використовуватися дві основні 
групи методів: пасивні та активні. Активне тестування системи захисту 
полягає в емуляції дій потенційного зловмисника по подоланню меха-
нізмів захисту. Пасивне тестування передбачає аналіз конфігурації опе-
раційної системи (ОС) і програм за шаблонами з використанням списків 
перевірки. Тестування може проводитися вручну, або з використанням 
спеціалізованих програмних засобів. Існує безліч систем аналізу захи-
щеності (САЗ), що функціонують на етапі експлуатації, наприклад, 
Retina, Internet Scanner, CyberCop Scanner, Nessus Security Scanner тощо. 
Їх основними недоліками є: 
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1) відсутність відповіді на питання: "Які помилки в політиці безпеки 
були виявлені в процесі сканування?"; 

2) використання активного аналізу вразливостей для функціонуючої 
системи може призвести до порушення працездатності окремого сер-
вісу або системи в цілому і т.д. 

Серед методів, що використовуються в СВВ, можна виділити два на-
прямки: одне спрямоване на виявлення аномалій в захищається системі, 
а інше - на пошук зловживань. 

Традиційними способами забезпечити гарантований захист ІС в 
умовах впливу комп'ютерних атак здається малоймовірним. Недоскона-
лість засобів захисту інформації призводить до того, що в реальних умо-
вах застосування ІС невідомі атаки долають границі протидії і вчиняють 
деструктивний вплив на систему. 

Наявність факторів невизначеності апріорних знань про характерис-
тики сценарію інформаційних акцій порушника і засобах реалізації 
атак, складність процесів управління і захисту інформації ІС призводить 
до необхідності створення комп'ютерних моделей для оцінки захищено-
сті ІС [3].  

Модель аналізу ризиків інформаційної системи 
Якість аналітичних моделей оцінки інформаційної безпеки ІС має 

обмежену точність та достовірність. Підвищення цих показників мож-
ливе при імітаційному моделюванні ІС за допомогою мереж Петрі [4].  

Покажемо на прикладі використання розфарбованих мереж Петрі, 
модельованих у системі CPN Tools для побудови моделі аналізу ризиків 
інформаційної системи. 

У системі моделювання CPN Tools розфарбовані мережі Петрі явля-
ють собою комбінацію графа мережі Петрі та мови програмування CPN 
ML, використовуваної для опису атрибутів елементів. Фішка розфарбо-
ваної мережі Петрі - елемент абстрактного типу даних, який зазвичай 
називається кольором [5]. 

Структурно модель оцінки ризиків ІС включає в себе елементи пред-
ставлені на рис. 1.  
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Рис. 1 - Модель обробки ризиків інформаційної безпеки 

Представлена мережа Петрі (рис. 1) складається із 8 позицій та 3 пе-
реходів. Значення у позиції A one time loss сигналізує про кількість по-
тенційних порушників та єдиноразові збитки від дій порушника, зна-
чення у позиції Total loss – загальні збитки до вжиття заходів захисту, 
наявність фішки у позиції Incident detect свідчить про факт, що інцидент 
виявлено через проміжок часу IRstartTime, фішка в позиції 
Countermeasure сигналізує про наявність заходу захисту проти загрози. 
Перехід Incident response використовується для демонстрації, що вжи-
ваються заходи для подолання інциденту, перехід Calculatoin of losses 
використовується для розрахунку загальних збитків, перехід Risk 
treatment використовується для обрання варіанта оброблення ризику. 

У моделі використано три основних типи фішок: стандартний тип 
REAL, який описує рівень збитків від реалізації загроз; тип SM, який 
описує засоби захисту (а саме їх вартість та відсоток незахищеності, 
який залишиться після його впровадження); тип E, який в даній моделі 
використовується формально для демонстрації можливості факту вияв-
лення інциденту безпеки. 

Функція RAvoidance використовується для перевірки відповідності 
вимозі ухилення від ризиків, RRetention – утримання ризиків, 
RReduction –  зниження ризиків. 

Оголошення IRstartTime, яке визначає час від моменту настання ін-
циденту до його розв’язання, тобто вживання заходів та/або засобів за-
хисту, RACriteria – критерій прийняття ризиків, Profit – прибуток уста-
нови за певним процесом або в цілому. 

Зміна loss описує збитки в результаті єдиноразової реалізації за-
грози, lossT – загальні збитки, які буде нанесено організації до моменту 
вжиття заходів захисту, priceCM – вартість засобів захисту інформації, 
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efectCM – небезпека, яка залишиться після використання даного меха-
нізму. 

Висновок. Використовуючи мережі Петрі можна створити модель 
ідентифікації вразливостей ІС, що дають можливість отримати цілісне 
представлення про ризики ІБ незалежно від розмірів системи. Моделі, 
розроблені за допомогою мереж Петрі дають змогу підвищити рівень 
захисту ІС і зменшити рівень загроз та затрат ресурсів на наслідки вто-
ргнень. 
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Актуальность. Современные вычислительные системы (ВС) и ис-

пользуемые в них методы управления производительностью являются 
сложными и разнообразными, состоят из большого количества разнооб-
разных элементов управления и учитывают множество различных фак-
торов. Изучение таких систем актуально в связи с необходимостью ана-
лиза и оптимизации их функционирования, получения достоверной ана-
лити- ческой модели изучаемых технологических процессов, формали-
зации описаний для разработки программных продуктов.  Поэтому, на 


