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Введение: механизм оповещения о нештатных ситуациях в сетях VANET предусматривает передачу информацион-
ных сообщений в широковещательном режиме от узла к узлу. В целях ограничения потока дублирующих сообщений, 
возникающего при таком способе передачи, необходимо применять специализированные алгоритмы, позволяющие 
организовать в общей массе узлов сети режим избирательности к ретрансляции. Цель: оценка возможности приме-
нения теории эпидемий как инструмента для построения аналитической модели процесса распространения широко-
вещательных сообщений. Результаты: в процессе анализа переходных процессов состояний узлов, связанных с рас-
пространением информационных сообщений по сети, была произведена градация состояний узлов сети в соответствии 
с классификацией, предлагаемой теорией эпидемий. На базе суждений о физических основах и особенностях процесса 
ретрансляции сообщений в сетях VANET получены аналитические выражения, описывающие изменение относительной 
численности каждой из выделенных групп узлов. Дальнейшие исследования с применением среды имитационного мо-
делирования NS-2 позволили получить статистические данные об относительной численности каждой из групп узлов во 
временном разрезе для модельного участка автомобильной сети. Сравнительный анализ полученных аналитических и 
модельных результатов с применением критерия согласия Пирсона  показал, что полученные аналитические выражения 
применимы для описания переходных процессов состояния узлов для случая в сетях VANET. Как следствие, это доказы-
вает, что теория эпидемий может быть использована в качестве инструмента для сравнительного анализа разрабатыва-
емых алгоритмов ретрансляции информационных сообщений.

Ключевые слова — автомобильные ad hoc сети (VANETs), широковещательный трафик, теория эпидемий, интел-
лектуальные транспортные системы, WAVE.

Введение

Рост городов, вызванный урбанизацией насе-
ления, ведет не только к увеличению площадей и 
высотности застроек, но и к сопутствующему рас-
ширению дорожной сети. В совокупности с повы-
шением ценовой доступности автомобилей данная 
тенденция непременно приводит к обострению 
проблем, связанных с увеличением интенсивности 
транспортных потоков. Так, в последнее десятиле-
тие не только за рубежом, но и в России наблюда-
ется бурный рост автомобильного парка (рис. 1) 
[1, 2]. Это в свою очередь приводит к снижению 
уровня безопасности дорожного движения и, как 
следствие, к росту дорожно-транспортных проис-
шествий, все чаще заканчивающихся массовыми 
столкновениями по причине невозможности за-
благовременного информирования водителей об 
опасности.

Исследование и разработка инфокоммуни-
кационной структуры, которая позволила бы 
обеспечить участников дорожного движения не 
только информацией, связанной с безопасностью, 
но и дополнительными видами информационных 
услуг, осуществляются в рамках концепции ин-
теллектуальных транспортных систем (ИТС) [3, 
4]. Решение задачи комплексного предоставления 

информационных услуг достигается конверген-
цией таких современных технологий беспровод-
ной связи, как WAVE (Wireless Access in Vechical 
Environment) [5, 6], DSRC (Dedicated Short-Range 
Communication) [7, 8], LTE (Long Term Evolution), 
а также Bluetooth и ZigBee. Одним из важнейших 
компонентов ИТС является автомобильная само-
организующаяся сеть VANET (Vehicular Ad Hoc 
Network) [9, 10], узлы которой размещаются на 
транспортных средствах. Первостепенной целью 
данных сетей является оповещение участников 

  Рис. 1.  Прогноз формирования парка легковых ав-
томобилей в России до 2019 г.
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дорожного движения о возникновении нештат-
ных ситуаций путем широковещательной рас-
сылки специальных информационных сообще-
ний [11, 12].

Задача передачи сообщений безопасности че-
рез сеть VANET с учетом требований к высокой 
вероятности успешной доставки сообщений всем 
близлежащим узлам связана с необходимостью 
учета огромного количества влияющих факто-
ров. В их числе не только характеристики физи-
ческого канала передачи, такие как замирание, 
затухание и т. д., но и проблемы, связанные с пе-
регрузкой канала, вызванные несовершенством 
алгоритмов, управляющих эффективностью ис-
пользования сетевых ресурсов.

Поскольку для доступа к среде передачи все 
узлы используют технологию CSMA/CA, органи-
зующую разделение ресурсов общей среды пере-
дачи, то плотность узлов в зоне трансляции сооб-
щений безопасности является ключевым факто-
ром, оказывающим влияние на загрузку канала 
и, как следствие, на вероятность успешной пере-
дачи сообщений. Данную особенность необходи-
мо учитывать при исследовании характеристик 
алгоритмов ретрансляции сообщения.

Теория эпидемий 

Одним из подходов к исследованию процесса 
передачи сообщений через ad hoc сеть является те-
ория эпидемий [13, 14]. Изначально данная теория 
была нацелена на изучение характеристик распро-
странения инфекционного заболевания в группе 
лиц, восприимчивых к заражению. Впоследствии, 
проводя аналогии с составом и реакцией ad hoc 
сетей на передаваемое сообщение, данную тео-
рию стали применять для анализа их поведения. 
Согласно данной теории, вирус распространяется 
от инфицированного узла к восприимчивым при 
непосредственном контакте между узлами. После 
этого восприимчивые узлы становятся инфици-
рованными и могут осуществлять дальнейшее 
распространение вируса. По прошествии опреде-
ленного промежутка времени инфицированные 
узлы могут восстановиться, получив иммуни-
тет к дальнейшему заражению (данное поведение 
свойственно для модели SIR (Susceptible-Infective-
Recovered) [15]), либо стать вновь восприимчивы-
ми к инфекции (что характерно для модели SIS 
(Susceptible-Infective-Susceptible) [16–19]).

В случае сетей VANET мы имеем дело с широ-
ковещательным способом распространения кри-
тичных к времени доставки и вероятности поте-
ри сообщений от приложений, связанных с без-
опасностью. Принимая во внимание тот факт, что 
каждому из узлов достаточно одного экземпляра 
принятого сообщения, для анализа больше под-
ходит модель SIR теории эпидемий. 

Для сопоставления с моделью SIR определим 
в составе сетей VANET три состояния узлов: 

1) инфицированные — узлы, содержащие тре-
бование на отправку сообщения безопасности. 
В нашем случае это узлы, которые являются ини-
циаторами отсылки критичного сообщения либо 
принявшие сообщение и потенциально готовые 
произвести его ретрансляцию при условии, что 
у принятого пакета время жизни (Time To Live) 
TTL<TTLmax; 

2) восприимчивые — те, которые находятся 
в зоне уверенного приема радиосигнала и не име-
ют иммунитета к приему сообщения безопасно-
сти, т. е. узлы, не находящиеся в состоянии «вос-
становившийся»; 

3) восстановившиеся — узлы, по тем или иным 
причинам получившие иммунитет к дальнейшей 
ретрансляции принимаемых сообщений.

Рассмотрим процесс распространения кри-
тичного сообщения через сеть VANET на примере 
единичной рассылки. В данном случае иници-
атор отсылки критичного сообщения является 
инфицированным узлом, который заражает все 
узлы, находящиеся в радиусе распространения 
радиосигнала. Поскольку узлы оборудуются все-
направленными антеннами, то зона заражения 
первичной трансляцией будет представлять со-
бой окружность с радиусом r0. Величина r0 бу-
дет зависеть от установленного уровня мощности 
передатчика. При допущении, что распростране-
ние сообщения происходит на плоскости с равно-
мерно распределенными узлами, становится оче-
видно, что с каждой новой ретрансляцией зона 
заражения будет расширяться пропорционально 
радиусу r0 (рис. 2). Все узлы, находящиеся вну-
три зоны с радиусом (r(t) – r0), считаются восста-
новившимися и получившими иммунитет к за-
ражению от инфицированных соседей.

В ходе исследования динамики распростра-
нения широковещательных сообщений в сетях 
VANET необходимо учитывать, что радиус рас-

  Рис. 2.  Модель распространения критичного сооб-
щения в сети VANET

r(t)

r0
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пространения радиосигнала может достигать 
200 м. Как следствие, при достаточно высокой 
плотности транспортных средств каждая ретран-
сляция сообщения приводит к скачкообразному 
нарастанию числа инфицированных узлов, по-
тенциально готовых к ретрансляции. Данный 
факт свидетельствует о необходимости примене-
ния специализированных алгоритмов, позволя-
ющих сократить объем ретранслирующих узлов 
из числа инфицированных.

Базовая аналитическая модель 

Запишем уравнение баланса масс для пере-
ходного процесса состояний узлов. Для этого обо-
значим относительную долю восприимчивых, 
инфицированных и восстановившихся узлов как 
,S  I  и R  соответственно. Причем, поскольку 

переходной процесс протекает внутри закрытой 
популяции, очевидно, что

 1.S I R      (1)

Тогда базовая система дифференциальных 
уравнений, описывающая баланс масс для мо-
дели SIR, известная из теории эпидемий [20, 21], 
выглядит следующим образом:
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где  — вероятностный коэффициент, характери-
зующий объем инфицирования восприимчивых 
узлов при контакте с инфицированным; — веро-
ятностный коэффициент, характеризующий объ-
ем восстановления узлов после инфицирования.

Рассмотрим возможность применения данной 
системы уравнений к случаю передачи сообще-
ний безопасности через сеть VANET. Для этого 
введем количественную оценку в существующую 
систему (2). Учитывая введенные ранее ограни-
чения на число ретрансляций в три шага и тот 
факт, что скорость распространения сигнала 
многократно выше скорости перемещения авто-
мобилей, можно считать, что за время распро-
странения сообщения по сети относительное по-
ложение транспортных средств практически не 
меняется. Данное допущение позволяет считать 
общую численность транспортных средств, тре-
бующих информирования, неизменной и равной

 N  S(t) + I(t) + R(t). (3)

В результате трансляции сообщения инфици-
руется только часть из общей численности узлов N. 

В разрезе времени t эта часть может быть опре-
делена как S(t)/N. Далее для оценки абсолютного 
значения численности восприимчивых узлов не-
обходимо ввести несколько допущений. Так, бу-
дем считать, что узлы сети распределены равно-
мерно с некоторой плотностью . Тогда с учетом 
использования ненаправленных антенн число 
узлов, с которыми может контактировать инфи-
цированный узел при передаче сообщения, мо-
жет быть найдено как r0

2 . В реальных условиях 
расположение узлов сети ограничено пределами 
границ проезжей части. Данные ограничения 
можно представить в виде усеченной окружности 
(рис. 3, а, б), что должно быть отражено при ана-
лизе посредством ввода специального коэффи-
циента формы , зависящего от геометрической 
формы дорожного полотна. 

Таким образом, базовую систему дифференци-
альных уравнений (2) для случая передачи кри-
тичных сообщений по сети VANET можно запи-
сать как
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Как было отмечено ранее, с целью ограничить 
непроизводительное занятие ресурсов канала ду-
блирующими сообщениями, возникающее в слу-
чае широковещательной рассылки в многошаго-
вом режиме, необходимо использовать специали-
зированные ограничивающие алгоритмы. Также 
необходимо учитывать, что основной задачей рас-
сылки сообщений безопасности в сетях VANET 
является обеспечение надежного информацион-
ного покрытия всех соседних узлов, находящих-
ся на достаточной для принятия необходимых 
мер безопасности дистанции. Такого эффекта 
можно достигнуть только за счет минимизации 
числа ретранслирующих узлов при сохранении 
объемов инфицирования. Очевидно, что приме-
нение специализированных алгоритмов должно 

  Рис. 3. Примеры зон покрытия для различных 
форм проезжей части: а — прямолинейный 
участок дороги; б — перекресток

а)                                                              б)
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обеспечивать переход большей части узлов из 
состояния I в состояние R без ретрансляции со-
общения. Именно для этих целей был разработан 
алгоритм распространения сигнала на основе 
значения соотношения сигнал/шум [22], резуль-
тат работы которого предполагается описать при 
помощи теории эпидемий.

Основным отличием работы сети в случае при-
менения упомянутого алгоритма является огра-
ничение численности ретранслирующих узлов 
из общего числа инфицированных. Таким обра-
зом, I(t) можно представить в виде суммы узлов, 
с высокой вероятностью выполняющих ретран-
сляцию, и узлов, с высокой вероятностью прехо-
дящих в восстановившееся состояние без ретран-
сляции: Ia(t) + Ip(t). Соответственно, радиус r0 
можно разделить на два отрезка 0

ar  и 0
pr , причем

0 0
par r  (рис. 4).

С учетом вышеизложенных уточнений систе-
му дифференциальных уравнений (4) следует 
привести к виду
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(5)

Принимая во внимание, что каждая передача 
сообщения является независимым событием, в 
рамках которого на первичном этапе существует 
только один инфицированный узел, можно запи-
сать начальные значения численности каждого 
из типов узлов как

 

1
1 ïðè 0
0

( ) ,
( ) , .
( )

S t N

I t t

R t

  
  
 

 (6)

 Для оценки численности каждого из типов 
узлов при t > 0 следует обратиться к рис. 4. Из 
рисунка видно, что с учетом особенностей рабо-
ты алгоритма движущей силой внешнего фронта 

заражения является величина активных инфи-
цированных узлов Ia(t). Таким образом, в первую 
очередь следует определить зависимость между 
объемами восприимчивых узлов и активных ин-
фицированных:
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Из уравнений (6) с учетом того, что 0 ( ),ar r t  
получаем
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Выразив r(t) через S(t) и подставив в (7), получим
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Далее подставим выражение (9) в дифферен-
циальное уравнение для S(t) из системы уравне-
ний (5). Для полученного уравнения можно най-
ти решение общего вида
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С учетом начальных значений (6) находим 

частное решение
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Снова обратимся к системе дифференциаль-

ных уравнений (5). Из нее видно, что переход из 
состояния S в состояние R происходит последова-
тельно через состояние I. Таким образом, прямая 
зависимость между этими двумя состояниями 
на первый взгляд не наблюдается. Однако если 
обратиться к рис. 4, становится очевидно, что 
численность восстановившихся узлов на момент 
времени t зависит от численности восприимчи-
вых узлов на момент предыдущей ретрансля-
ции. Данное наблюдение можно записать как 
R(t) (N – S(t – )), где  — интервал времени, за-
трачиваемый на одну ретрансляцию. Отсюда мы 
можем записать систему уравнений, описываю-
щую переходные процессы между состояниями I 
и R, как
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  Рис. 4.  Модель распространения критичного сооб-

щения в сети VANET с использованием 
предложенного алгоритма
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Воспользовавшись полученным ранее выра-
жением (11) для S(t), мы можем определить R(t) 
для t > 0 как
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Далее, на основе (12) и (13), получаем уравне-
ние для I(t):
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Таким образом, на основе суждений из теории 
эпидемий мы получили аналитические выраже-
ния, дающие возможность оценить скорость про-
текания процесса распространения информаци-
онных сообщений в пределах требуемой дистан-
ции информирования. 

Анализ результатов моделирования 

Проверка аналитических суждений, изложен-
ных в предыдущем разделе, выполнялась при по-
мощи среды имитационного моделирования NS-2
(Network Simulator версия 2) релиз 2.35 [23]. 
Начиная с релиза 2.28, в данной среде появились 
модули, позволяющие моделировать сети стан-
дарта IEEE 802.11p. 

Для проведения моделирования разработан-
ного сценария применялись следующие параме-
тры:

— полоса пропускания — 6 Мбит/с;
— модель радиоканала — Nakagami-m (m7);
— мощность передатчика — 7,24 дБм;
— тип антенны — ненаправленная;
— тип трафика — c постоянной битовой ско-

ростью (CBR);
— размер пакета — 500 байт.
В качестве топологии для сценария моделиро-

вания был выбран прямолинейный участок до-
роги протяженностью 1600 м, с тремя полосами 
в каждом направлении. Дистанция между узла-
ми одного направления была установлена 5 м. 

Обработка результатов моделирования рас-
сылки 10 000 сообщений производилась скрип-
тами, написанными на языке программирова-
ния Perl. В разработанных скриптах модельное 
время разбивалось на интервалы по 0,5 мс, и на 
каждом интервале подсчитывалась численность 
узлов в каждом из трех состояний. Поскольку 
в рамках исследования оценка загрузки канала 
не производилась, то размер пакетов в расчетах 
не учитывался. При этом ключевым показате-
лем, подлежащим оценке, было выбрано количе-
ство узлов, задействованных в процессе ретран-

сляции пакетов. Данный показатель является 
одним из наиболее важных, поскольку оказыва-
ет непосредственное влияние и на загрузку кана-
ла, и на задержки при распространении пакетов 
по сети. 

На основе результатов обработки статистики 
были построены диаграммы переходных процес-
сов для всех трех состояний узлов. Так, на рис. 5, а 
приведена столбчатая диаграмма, отображаю-
щая распределенную по времени среднюю чис-
ленность восприимчивых узлов, полученную 
эмпирически на основе анализа результатов мо-
делирования. Непрерывная огибающая являет-
ся аналитическим результатом (11). На рис. 5, б 
и в приведены результаты моделирования для 
восстановившихся и инфицированных узлов со-
вместно с полученными ранее аналитическими 
результатами (13) и (14). Поскольку в сценарии 
моделирования использовался прямолинейный 
участок дороги общей шириной 30 м, то при 

  Рис. 5.  Диаграмма изменения средней численности 
восприимчивых (а), восстановившихся (б) 
и инфицированных (в) узлов
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выбранных параметрах моделирования площадь 
дорожного полотна составляет приблизительно 
0,053 от общей площади покрытия радиосигна-
лом. Именно это значение и было выбрано для по-
лучения аналитических результатов. 

Проверка на согласие полученных аналити-
ческих результатов с результатами моделирова-
ния по критерию Пирсона для уровня значимо-
сти 0,05 подтвердила гипотезу о принадлежно-
сти эмпирических результатов аналитическим. 
Ана логичный подход к анализу процесса рас-
пространения широковещательных сообщений 
на основе теории эпидемий может быть приме-
нен также в случае использования других алго-
ритмов ретрансляции сообщений. Впоследствии 
полученные аналитические выражения могут 

быть использованы как удобный инструмент 
оценки эффективности разрабатываемых алго-
ритмов.

Заключение 

В данной статье рассмотрен подход к исследо-
ванию процесса распространения широковеща-
тельного трафика в сетях VANET на основе при-
менения теории эпидемий. Основанное на модели-
ровании исследование показало справедливость 
примененных аналитических суждений. На базе 
полученных формул могут быть произведены 
дальнейшие исследования в целях оценки таких 
важнейших характеристик, как задержка достав-
ки критичных сообщений и загрузка канала [24]. 
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Introduction: Emergency alert mechanism in VANET assumes that information messages are broadcast in ad hoc mode. In order 
to limit the flow of duplicate messages inevitable in this transmission method, specialized algorithms are provided which allow you to 
organize a selective retransmission mode among the total number of nodes. Purpose: We assess the possibility to apply epidemic theory 
as a tool of constructing an analytical model which would describe how the broadcast messages are spread. Results: We have analyzed 
the transient processes in the nodes associated with the spread of information messages through the network, and graduated the states 
of the nodes in accordance with the classification proposed by epidemic theory. Relying on some ideas about physical fundamentals 
and VANET message retransmission features, we obtained analytical expressions describing the change in the relative abundance for 
each of the selected groups of nodes. Further studies in NS-2 simulation environment allowed us to obtain statistics about the temporal 
proportion of each group of nodes for a model section of a road network. Comparative analysis of the analytical and modeling results 
using Pearson criterion showed that the obtained analytical expressions can be used to describe the transient processes in VANET nodes. 
Consequently, it proves that epidemic theory can be used as a tool for comparative analysis of algorithms developed for information 
message retransmission .

Keywords — Vehicular Ad Hoc Networks (VANETs), Broadcasting, Epidemic Theory, Intelligent Transport Systems, WAVE.
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