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Введение 
Для тщательного и качественного изучения сложных динамических систем и 

объектов, к которым можно отнести и компьютерные сети, целесообразно привлекать 
специалистов в различных областях знаний, имеющих опыт исследования с помощью 
того или иного математического аппарата. Так существует большое количество работ, 
посвященных исследованию компьютерных сетей, в основе которых лежит теория 
очередей [1,2,3,4]  и т.д.. При разработке алгоритмов маршрутизации целесообразно 
применять теорию графов (нахождение кратчайшего расстояния, определение 
характеристик графа, вершинами которого являются вычислительные узлы 
компьютерной сети). Для исследования трафика в компьютерных сетях[5], при 
моделировании атак в компьютерных сетях[6,7], для исследования функционирования 
параллельных и распределенных   программных систем[8] используют теорию сетей 
Петри. Поэтому важно, чтобы при разработке имитационной модели исследователь 
смог оперировать привычными для него терминами, понятиями. В этом случае 
необходима настройка на конкретную предметную область, которую можно 
выполнить, используя языковой инструментарий, позволяющий разрабатывать 
предметно-ориентированные языки и осуществить перевод имитационной модели с 
одного визуального языка на другой (выполнить трансформацию имитационной 
модели) [9,10,11,12,13,14]. В результате можно осуществить многомодельное 
(полимодельное) исследование компьютерной сети [15]. Примером языкового 
инструментария, позволяющего выполнить трансформацию имитационной модели с 
одного визуального языка на другой,  является MetaLanguage[10] - программная 
система, разработанная в ПГНИУ (Пермский государственный национальный 
исследовательский университет). 

DSL-инструментарий  
На первом этапе разработки DSL в языковом инструментарии MetaLanguage 

необходимо создать новую метамодель, указав её имя и описание (если это 
необходимо). Метамодель в данном случае – это предметно-ориентированный язык 
моделирования, который используется для создания моделей, ориентированных на 
решение конкретных задач. Затем можно приступить к построению метамодели с 
помощью графического редактора моделей.  

При создании метамодели в первую очередь определяются базовые конструкции 
языка. Базовыми элементами, которые используются в MetaLanguage для создания 
метамоделей (DSL), являются сущность, отношение, ограничение. В процессе создания 
DSL определяются сущности метамодели, отношения между ними, задаются 
ограничения, налагаемые на сущности и отношения. После построения метамодели 
разработчик получает в распоряжение расширяемый, динамически настраиваемый 
визуальный язык моделирования.  

Используя полученный DSL, исследователь создает модели. Разработанный 
язык может использоваться в качестве метаязыка для разработки новых языков. 
Трансформатор (часть программной системы Metalanguage) позволяет в соответствии с 
заданными правилами трансформаций (вертикальных и горизонтальных), созданными в 
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той же среде, преобразовать модели.  Таким образом, разработанная модель может 
быть переведена на нужный язык и передана во внешние системы для решения 
соответствующих задач. 

Авторы настоящей статьи предполагают создавать имитационные модели 
компьютерных сетей с использованием различных визуальных языков в системе 
автоматизированного проектирования и моделирования TRIADNS. В качестве 
метамоделей, необходимых для построения имитационной модели на том или ином 
визуальном языке, используют онтологии[16]. Рассмотрим программные средства 
системы моделирования компьютерных сетей TRIADNS. 

 
Система имитационного моделирования Triad.Net и ее использование для 
моделирования  компьютерных сетей (TRIADNS) 
Система моделирования Triad.Net представляет собой совокупность 

лингвистических и программных средств имитационного моделирования[18].   
СИМ Triad.Net включает следующие компоненты [19,20,21]: компилятор, ядро, 

графический редактор, подсистему отладки, подсистему валидации, подсистему 
синхронизации распределенных объектов модели, подсистему балансировки 
(распределенная версия), подсистему организации удаленного доступа, подсистему 
защиты от внешних и внутренних угроз, подсистему автоматического доопределения 
модели.  

Назначение каждого из компонентов представлено ниже:  TriadCompile 
(компилятор языка Triad, переводит описание имитационной модели с языка Triad во 
внутреннее представление); TriadDebugger (отладчик, использует механизм 
информационных процедур алгоритма исследования, локализует ошибки и 
вырабатывает рекомендации для их устранения на основании правил из базы данных, 
для каждого класса ошибок осуществляется поиск по онтологии соответствующего 
обработчика ошибок); TriadCore (ядро системы, включает библиотеки классов 
основных элементов модели), TriadEditor (редактор моделей, предназначен для работы 
с моделью как в удаленном, так и локальном режимах, локальный режим предполагает 
работу с системой в том случае, если нет удаленного доступа), TriadBalance[23] 
(подсистема балансировки), TriadSecurity (подсистема безопасности, этот компонент 
используют при удаленном доступе к системе моделрования), TriadBuilder[22] 
(подсистема автоматического доопределения частично описанной модели), база 
данных, где хранятся экземпляры элементов модели, TriadMining[24]-набор процедур 
для исследования результатов модели методами DataMining, TriadRule[23] – алгоритм 
синхронизации объектов распределенной модели, использующей для вычислительного 
эксперимента ресурсы нескольких вычислительных узлов. 

Описание модели в системе Triad  [18] можно определить как M = (STR, ROUT, 
MES), где STR – слой структур, ROUT – слой рутин, MES – слой сообщений.  

Слой структур представляет собой совокупность объектов, взаимодействующих 
друг с другом посредством посылки сообщений. Каждый объект имеет полюсы 
(входные и выходные), которые служат соответственно для приёма и передачи 
сообщений. Основа представления слоя структур – графы. В качестве вершин графа 
следует рассматривать отдельные объекты. Дуги графа определяют связи между 
объектами. Рутины описывают поведение объектов, они состоят из событий, 
планирующих друг друга. Одно из событий является входным, предназначено для 
обработки сообщений, которыми обмениваются объекты. Совокупность рутин 
определяет слой рутин ROUT.  
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Слой сообщений (MES) предназначен для описания сообщений сложной 
структуры.  

Система Triad реализована таким образом, что пользователю необязательно 
описывать все слои. Так, если возникает необходимость в исследовании структурных 
особенностей модели, то можно описать только слой структур. В слое структур 
определены стандартные процедуры, с помощью которых можно определить 
множество вершин графа, множество ребер, дуг и т.д., выделить фрагмент модели для 
дальнейшего исследования, найти кратчайшее расстояние между двумя вершинами, 
компоненты связности GetStronglyConnectedComponents(G), выделить слой структур из 
модели GetGraphWithoutRou-tines(M) и т.д..  TRIADNS располагает как текстовым так и 
графическим редакторами.  

                                
   

Рис. 1. Окно графического редактора 
 
Следует обратить внимание, что в TRIADNS модель рассматривается как 

переменная. Она может быть построена с помощью операций над моделью. При 
построении модели используют графовые константы, которые соответствуют 
основным топологиям компьютерных сетей. Например, dstar(«звезда»), 
dcycle(«ориентированный цикл») и т.д.. Семантические типы  (например, Type Router, 
Host) (типы «маршрутизатор», и «хост») применяют  для того, чтобы можно было 
доопределить модель  с помощью рутины, извлеченной из библиотеки экземпляров 
рутин.  

Итак, алгоритмом имитации будем называть совокупность объектов, 
функционирующих по определённым сценариям, и синхронизирующий их алгоритм, а 
алгоритмом исследования – совокупность информационных процедур (процедуры для 
сбора статистических данных) и условий моделирования. В условиях моделирования 
перечисляют информационные процедуры для сбора статистики и критерии 
завершения имитационного эксперимента.  

Информационные процедуры ведут наблюдение за элементами модели 
(событиями, переменными, входными и выходными полюсами),  указанными 
пользователем. Если в какой-либо момент времени имитационного эксперимента 
пользователь решит, что следует установить наблюдение за другими элементами или 
выполнять иную обработку собираемой информации, он может сделать 
соответствующие указания, подключив к модели другой набор информационных 
процедур. В системе Triad.Net для анализа функционирования компьютерной сети 
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можно использовать стандартные и пользовательские информационные процедуры. 
Пользовательские информационные процедуры описывают на языке Triad. Для 
каждого элемента сети можно указать список необходимых информационных 
процедур, которые будут вести наблюдение во время моделирования за переменными, 
событиями и полюсами элемента. Система также предоставляет лингвистические 
средства для создания собственных условий моделирования, в которых можно 
описывать оригинальные алгоритмы сбора статистики и алгоритмы преобразования 
модели в динамике. 

 
Онтологии и их применение в имитационном моделировании 
Известно, что онтология – это описание типов сущностей предметной области, 

их свойств и отношений. Каждая предметная область (некая часть реального мира) 
может быть описана с помощью онтологий. Онтологии создаются и используются во 
множестве областей знаний, в том числе, известны примеры их успешного применения 
в имитационном моделировании. Однако создание онтологий для моделирования 
является достаточно сложной задачей, поскольку этот метод используют для 
исследования самых разнообразных систем, относящихся к различным предметным 
областям (химическим, физическим, транспортным и т.д.). Кроме того, методы 
имитационного моделирования основаны на математических, вероятностных и 
статистических расчетах, и, таким образом, онтологии для этих областей должны 
служить основой для всех остальных. Онтологии используют на различных этапах 
имитационного моделирования, начиная с этапа сбора информации о моделируемой 
системе и заканчивая этапом валидации модели [25]. Примерами использования 
онтологий моделирования могут служить управляемые онтологиями среды 
моделирования, а также подходы к объединению различных федератов, 
разрабатываемые для High Level Architecture (HLA) [26]. Подход, разрабатываемый для 
HLA, использует онтологии для описания требований, котором должны удовлетворять 
интерфейсы федератов для успешного взаимодействия в федерации, а так же для 
разработки этих требований с учeтом знаний о моделируемой предметной области.  В 
работе[27] представлена онтология портов, рассматриваемая как средство 
автоматизации построения моделей из компонентов. Порты описывают интерфейс, 
определяющий границы компонентов или подсистем в конфигурации системы. 
Система представлена как конфигурация подсистем или компонентов, соединенных 
друг с другом через четко определенные интерфейсы. Онтологии успешно 
применяются и в других работах по имитационному моделированию [28].  

Итак, перед авторами стоит задача выполнить настройку системы имитации на 
конкретную  предметную область с целью проведения качественных исследований и 
выполнить трансформации, например, преобразовать фрагмент модели компьютерной 
сети (рис.2.) в модель, описанную в терминах сети Петри (рис.3.).  
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Рис.2. Пример компьютерной сети, состоящей из 2 рабочих станций и сервера 

 

            
 

Рис.3. Фрагмент  компьютерной сети, представленной на рис.2., в терминах сети Петри 
 

Пусть каждая рабочая станция может занять ресурс, которым располагает  
сервер, и пусть некоторая рабочая станция занимает сервер на неопределенно большое  
время, и другие рабочие станции не смогут получить доступ к серверу. Используя 
встроенный DSL инструментарий для трансформации модели, получим  модель в 
терминах сети Петри. Полученная модель позволяет выполнить анализ тупиковых 
ситуаций и блокировок. При выполнении трансформаций были использованы 
соответствующие правила преобразования и дополнительные структуры данных 
(календарь событий).  

Для настройки на предметную область в качестве метамодели используют 
онтологии: базовая (мета метамодель, рис.4.), онтология для построения компьютерных 
сетей, онтология для описания модели в терминах сети Петри (рис.5.). В  настоящее 
время в TRIADNS разработана также онтология для описания модели в виде системы 
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массового обслуживания (рис.6.). Для настройки на другую предметную область 
необходимо дополнить базовую онтологию новыми классами.   

 

 

 
 

Рис.4. Базовая онтология Рис.5.Онтология для сетей 
Петри 

Рис.6. Онтология для систем 
 массового обслуживания 

 
Выводы 
В статье представлен симулятор компьютерных сетей, который отличается от 

других программных средств моделирования компьютерных сетей некоторыми 
программными механизмами, позволяющими придать ему черты гибкого и 
эффективного программного средства. К этим средствам можно отнести возможность 
настройки имитационных моделей на конкретную предметную область и 
трансформацию их или фрагментов этих моделей в модель, в основе которой лежит 
иная математическая схема. Таким образом, для исследования можно применить иной 
математический аппарат, привлечь специалистов, владеющих этим аппаратом. 
Программные средства для трансформации моделей существуют (MetaLanguage), но в 
данном случае, благодаря встроенному в систему DSL-инструментарию, пользователь 
не должен овладевать какими-то новыми программными средствами, он продолжает 
работать в привычной программной среде.  
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