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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
Актуальность темы исследования  
Возрастающая структурная сложность и размерность интегрированных 

АСУ, повышение требований к качеству их функционирования делают про-
блему обеспечения функциональной устойчивости и производительности 
корпоративной распределенной информационно-вычислительной среды 
(КРИВС) АСУ актуальной и практически значимой. Эффективность решения 
проблемы в значительной степени определяется службой администрирова-
ния, обеспечивающей работоспособность КРИВС, ее производительность, 
безопасность, диагностику и восстановление.  

Несмотря на интеграцию в АСУ современных аппаратно-программных 
средств администрирования и управления сетями, наличие стандартов ISO 
7498-4 FCAPS, ITU-T X.700, TMN, процессы административного управления 
восстановлением работоспособности КРИВС автоматизированы лишь ча-
стично, отсутствуют эффективные модели и алгоритмы их функционирова-
ния в составе единой системы, что приводит к продолжительному снижению 
системной производительности, особенно в условиях множественных инци-
дентов (обнаруженных фактов неработоспособности элементов КРИВС).  

Таким образом, исследования, направленные на создание моделей и ал-
горитмов восстановления работоспособности корпоративной распределенной 
информационно-вычислительной среды АСУ, актуальны и имеют теоретиче-
ское и практическое значение в решении проблемы обеспечения качества 
функционирования АСУ предприятий. 

Цели и задачи 
Объект исследования: корпоративная распределенная информационно-

вычислительная среда АСУ предприятия. 
Предмет исследования: методики, модели и алгоритмы административ-

ного управления восстановлением работоспособности корпоративной рас-
пределенной информационно - вычислительной среды АСУ предприятия. 

Цель диссертационной работы: решение научно-технической задачи 
разработки новых моделей, методик и алгоритмов административного управ-
ления, направленных на снижение времени восстановления работоспособно-
сти корпоративной распределенной информационно-вычислительной среды 
АСУ в условиях множественных инцидентов. 

 В соответствии с целью, были поставлены и решены следующие зада-
чи: 

1. Анализ проблемы снижения производительности корпоративной 
АСУ в случае неработоспособности элементов КРИВС, выявление факторов, 
влияющих на время выполнения этапов цикла восстановления производи-
тельности КРИВС. 

2. Разработка методики формирования рациональной очереди восста-
навливаемых элементов КРИВС в условиях множественных инцидентов.  

3. Разработка алгоритма назначения исполнителей на ремонтно-
восстановительные работы и формирования для них заданий. 
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4. Синтез и программная реализация прототипа системы администра-
тивного управления (САдУ) КРИВС. 

Научная новизна 
Научная новизна работы состоит в обобщении существующих и полу-

чении новых теоретических и практических результатов в области разработки 
и применения методов и алгоритмов управления корпоративной распреде-
ленной информационно-вычислительной средой АСУ предприятия и заклю-
чается в следующем: 

1. Разработана методика формирования очереди из неисправных эле-
ментов КРИВС на восстановление, отличающаяся учетом типа инцидента и 
значимости элементов КРИВС для обеспечения производительности при-
кладных задач АСУ, и позволяющая в условиях множественных инцидентов 
снизить время восстановления производительности КРИВС.  

2. Разработан алгоритм назначения ремонтно-восстановительных работ 
исполнителям – администраторам, обеспечивающий снижение среднего вре-
мени цикла восстановления производительности КРИВС за счет учета теку-
щих компетенций администраторов по выполняемым ими работам. 

3. Предложена структурная модель системы административного управ-
ления (инцидентами) КРИВС, отличающаяся введением в состав структуры 
блоков планирования и оптимизации ремонтно-восстановительных работ, что 
позволяет повысить эффективность и качество управления корпоративной 
распределенной информационно-вычислительной средой АСУ. 

Практическая значимость работы 
Практическая значимость диссертации заключается в следующем:  
1. Разработанные база данных эталонов элементов КРИВС, комплект 

технической документации и программные модули подсистемы документи-
рованного обеспечения САдУ позволяют автоматизировать процессы кон-
троля, планирования, координации и документирования ресурсов КРИВС. 

2. Синтезированные имитационные модели САдУ позволяют количе-
ственно оценить и спрогнозировать поведение КРИВС в случаях устранения 
инцидентов разного типа администраторами с различными компетенциями.  

3. Разработанные программные модули САдУ позволяют снизить сред-
нее время приема заявки от пользователей, среднее время выполнения функ-
ции устранения инцидента, среднее время принятия решения о назначении 
исполнителя. 

Методология и методы исследования 
В ходе решения поставленных задач применялись следующие методы 

исследования: анализ структуры и процессов административного управления 
КРИВС, моделирование и синтез алгоритмов и процедур управления и обра-
ботки информации. Научные положения диссертационной работы теоретиче-
ски обосновываются с помощью аппарата теории множеств, теории графов, 
теории вероятностей, математической статистики, имитационного моделиро-
вания. При проектировании программных модулей применялся объектно-
ориентированный подход. 
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Положения, выносимые на защиту: 
1. Методика формирования рациональной очереди на восстановление 

элементов КРИВС в условиях множественных инцидентов. 
2. Алгоритм  назначения исполнителей на ремонтно-

восстановительные работы и формирования для них заданий (диспетчериза-
ция административного управления). 

3. Структурная модель системы административного управления (САдУ) 
КРИВС. 

4. Результаты экспериментальных исследований САдУ КРИВС. 
Реализация и внедрение результатов диссертационной работы 
Полученные результаты исследования внедрены на ОАО «Завод «Авто-

прибор», в Администрации Владимирской области, на ООО «Западно - Ма-
лобалыкское» (ХМАО, Нефтеюганский район), а также использованы при 
разработке учебных курсов специальностей 090104 "Комплексная защита 
объектов информатизации", 230202 "Информационные технологии в образо-
вании", 230400 "Информационные системы и технологии" и направления 
090900 «Информационная безопасность». 

Степень достоверности и апробация работы 
Материалы диссертационной работы докладывались и обсуждались на 

Всероссийских и Международных научных и научно-практических конфе-
ренциях, симпозиумах и семинарах: XXIX и XXX Всероссийской научно-
технической конференции «Проблемы эффективности и безопасности функ-
ционирования сложных технических и информационных систем» (г. Серпу-
хов, 2010, 2011), Девятом международном симпозиуме «Интеллектуальные 
системы, INTELS 2010» (г. Владимир, 2010), XXIII Международной научной 
конференции «Математические методы в технике и технологиях - ММТТ-23» 
(г. Смоленск, 2010), 16-й Международной научно-технической конференции 
«Проблемы передачи и обработки информации в сетях и системах телеком-
муникаций» (г. Рязань, 2010), XII Санкт-Петербургской международной кон-
ференции «Региональная информатика (РИ-2010)» (г. Санкт-Петербург, 2010), 
III Международной научно-практической конференции «Современные ин-
формационные технологии в образовательном процессе и научных исследо-
ваниях» (г. Шуя, 2010), XVII Международной научно-технической конферен-
ции «Информационные системы и технологии ИСТ-2011» (г. Н.Новгород, 
2011), 9-ой международной научно-технической конференции «Перспектив-
ные технологии в средствах передачи информации» (г. Владимир, 2011), пя-
той всероссийской научно-практической конференции по имитационному 
моделированию и его применению в науке и промышленности «Имитацион-
ное моделирование. Теория и практика ИММОД-2011» (г. Санкт-Петербург, 
2011), Х Российской научно-технической конференции «Новые информаци-
онные технологии в системах связи и управления» (г. Калуга, 2011), научно-
практической конференции «Математика и математическое моделирование» 
(г. Саранск, 2011), Всероссийской с международным участием молодежной 
научно-практической конференции "Молодежная математическая наука-2012" 
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(г. Саранск, 2012), XIX Мiжнародноi науково-практичноi конференцii «Iн-
формацiйнi технологii: наука, технiка, технологiя, освiта, здоров'я» (Украина, 
г. Харьков, 2011), XI мiжнародноi науково-технiчноi конференцii «Проблеми 
iнформатики i моделювання» (Украина, Харьков-Ялта, 2011). 

В процессе исследования было опубликовано 20 работ, из них 4 в изда-
ниях из перечня ВАК. Получены 5 свидетельств о государственной регистра-
ции программ для ЭВМ. 

Диссертация состоит из введения, четырех глав, заключения, списка 
использованных источников из 141 наименования, приложений и содержит 
130 страниц основного текста, иллюстрированного 31 рисунком, содержит 16 
таблиц. 

КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 
Во введении описываются объект и предмет исследования диссертаци-

онной работы, формулируется цель и задачи исследования, обосновывается 
актуальность, научная новизна работы и практическая значимость результа-
тов.  

В главе 1 рассматривается проблема обеспечения качества функциони-
рования корпоративной АСУ. Показано, что критерием эффективности адми-
нистративного управления является производительность КРИВС, а в случаях 
неработоспособности элементов, и, соответственно, снижения производи-

тельности, - время ее 
восстановления. В 
главе выделены и 

классифицированы 
основные типы ин-
цидентов, возника-
ющих в КРИВС.  

Технологиче-
ский цикл админи-
стративного управ-
ления КРИВС 
(Рис.1) включает 
шесть этапов: 
 Этап 1.  Штатный 

режим. КРИВС функционирует в штатном режиме с производительностью 
Eном. Этап сопровождается контролем значений параметров элементов 
КРИВС и процессами периодического обслуживания (не приводящими к зна-
чительному снижению Eном), осуществляемыми администраторами с исполь-
зованием систем управления элементами сети. Этап заканчивается при воз-
никновении инцидента. При этом производительность может достигнуть ну-
ля (неработоспособность АСУ), или некоторого значения E2, в зависимости 
от типа и мощности поражающего фактора 0≤ E2<Eном.  

Этап 2. Обнаружение инцидента. Происходит поиск неисправных эле-
ментов КРИВС, сбор информации об инциденте и его последствиях.  В тече-
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ние этапа производительность может продолжать снижаться вследствие вто-
ричных отказов, 0 ≤ E3 ≤ E2.  

Этап 3. Идентификация инцидента. Производится идентификация и 
анализ возможных решений инцидента. Выбирается подходящее решение. 
Производительность КРИВС может продолжать снижаться, 0≤E4≤E3.  

Этап 4. Формирование программы решения инцидента. Происходит 
формирование последовательности ремонтно-восстановительных работ - 
функций административного управления (ФА) на основе программы реше-
ния. Исполняемые ФА рассматриваются как элементарные управляющие воз-
действия с целью изменения состояний элементов КРИВС, например, 
настройка конфигурационного параметра программы, замена аппаратного 
модуля АРМ, добавление учетной записи в AD и т.д. Выбирается исполни-
тель для выполнения функции. По завершении программы происходит пере-
ход к этапу 6.  

Этап 5. Исполнение функции административного управления. Проис-
ходит выполнение ФА администратором. Формируется отчет о выполнении. 
В случае отказа ФА, происходит возврат к этапу 3, иначе к этапу 4.  

Этап 6. Завершение инцидента. Производится контроль состояний эле-
ментов КРИВС. Освобождаются ресурсы администрирования. По заверше-
нии решения инцидента происходит возврат к этапу 1, реализуя цикл процес-
са восстановления. Эффективность должна достигнуть Eном. 

Модель системы административного управления (САдУ) КРИВС 
Элементы КРИВС. Множество элементов КРИВС S={s1,s2,…,sn}. Каж-

дый sS - совокупность структурно-функциональных компонент (СФК) – не-
делимых администрируемых единиц, их множество K={k1,k2,…,km}. Каждая 
СФК может находиться в одном из двух состояний (исправно/неисправно), 
определяющих соответствие ее заданному (эталонному) значению. 

Функции административного управления КРИВС  F={f1,f2…fg} - эле-
ментарные управляющие воздействия администраторов с целью получения 
или изменения состояний СФК элементов КРИВС.  

Администраторы КРИВС. Исполнительная подсистема представлена 
множеством администраторов КРИВС А={a1,a2…ar}. Администратор может 
находиться в одном из двух состояний: он не занят выполнением ФА (свобо-
ден), или занят. Кроме того, администратор может исполнять любую ФА с 
определенным значением времени исполнения.  

Целевой задачей административного управления является обеспечение 
такого состояния КРИВС, при котором все ее элементы находятся в состоя-
нии «исправен», и номинальная производительность восстанавливается за 
минимально возможное время. Время цикла восстановления КРИВС: 
Тц=T2+T3+T4+T5+T6, где T2 - время обнаружения инцидента, T3 - время иден-
тификации инцидента, T4 - время формирования программы решения, T5 - 
время выполнения программы решения инцидента; T6 - время завершения 
инцидента. Снижение времени цикла восстановления в диссертации обеспе-
чивается: 
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- разработкой и практической реализацией методики формирования 
программы решения инцидента, обеспечивающей рациональную очередность 
элементов на восстановление, ведущей к снижению  T4 и T5; 

- разработкой и практической реализацией методики назначения испол-
нителей на восстановительные работы и формирования для них заданий, ве-
дущей к снижению  T5. 

В главе 2 разрабатывается методика формирования очереди на восста-
новление элементов КРИВС в условиях множественных инцидентов. 

При формировании очередей на устранение инцидентов предполагает-
ся, что на этапах обнаружения и идентификации инцидентов цикла восста-
новления выявлено подмножество S'S неисправных элементов и типы свя-
занных с ними инцидентов. Формирование очереди выполняется на основе 
типа инцидента и показателя значимости R(s) неисправного элемента sS'. 
Устанавливаются следующие ранги для основных типов инцидентов: 1 – 
«Повреждение элемента»; 2 – «Сбой элемента»; 3 – «Отказ элемента»; 4 – 
«Авария КРИВС». Инциденты с большим значением ранга типа имеют боль-
ший приоритет на устранение.  

Методика формирования очереди на восстановление элементов 
Этап 1. Формируются очереди по каждому типу инцидентов, сначала 

решаются инциденты из очередей с большими рангами типа, затем с мень-
шими.  

Этап 2. Формируется очередь на восстановление внутри типов инци-
дентов на основании показателя значимости элемента КРИВС, с неисправно-
стью которого связан инцидент. Элементы с большим показателем значимо-
сти становятся в очереди раньше элементов с меньшим показателем значимо-
сти. Данный подход позволяет восстанавливать те элементы, устранение не-
исправностей которых обеспечивает наибольший прирост производительно-
сти КРИВС. 

Для расчета R(s) представим модель КРИВС графом Г=<G,I,S>, где: 
G=<S,L> – его структура, L – множество каналов связи между элементами; 

I={i1,i2,…,im} – множество ин-
формационных процессов (ИП), 
возникающих в КРИВС  при 
обеспечении прикладных задач 
АСУ.  

Представим ИП кортежем 
 W,B,D,Hi kkkkk , где Hk - его 

ранг; Dk={dk
1,…,dk

x}S - множе-
ство элементов-отправителей ik; 
Bk={bk

1,…,bk
e}S - множество 

элементов получателей ik; 
Wk={wk

1,…,wk
q,…wk

p} - множество 
альтернативных путей реализа-

S4

S1

(a1b1)

S3

(b3)

S7

(b7)

S6

S2

S8

(a8)

S11

S14S13

S10

S12 S5

S9

S15

Рис.2 - ориентированный граф ИП
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ции ik,  wk
qWk – путь от dk

j к bk
j.  

Показателем значимости элемента sr для ik будем называть выражение 
вида: 

H)()( k rkrk ssR  , 
где γk(sr) - коэффициент «относительного участия» sr в реализации ik, опреде-
ляемый числом его появлений на Wk.  

Для расчета γk(sr) представим множество ИП связным неориентирован-
ным графом G(S,L), где ikI - ориентированный подграф Gk искомого графа G 
(Рис.2). Найдем Nk=Dk×Bk - множество альтернативных сочетаний {dk

j,bk
j}  

для ik. Для |Nk| таких пар определим все пути взаимодействия 𝑊𝑘={wk
1,…,wk

p} 
в виде последовательностей (перечисления) узлов S. За |𝑊𝑘 | - обозначим ко-
личество найденных путей. Множество путей, проходящих через sr , обозна-
чим Wr

k, Wr
kWk, |Wr

k| - количество таких путей. Определим k(sr) числом по-
явлений |Wr

k| на множестве Wk: 𝛾𝑘(𝑠𝑟) =
|𝑊𝑘

𝑟|

|𝑊𝑘|
. 

Тогда 𝑅𝑘(𝑠𝑟) = (|𝑊𝑘
𝑟|/|𝑊𝑘|) ∙ 𝐻𝑘. Выполнив расчет R(sr) по всему 

множеству I, получим вектор {R1(sr), R2(sr)…Rm(sr)}, где m=|I|. Применяя 
Евклидову метрику в пространстве Rm получим: 





m

v
rvrmrr SRsRsRsR

1

222
1 )()(...)()( . 

Имитационное моделирование процессов восстановления производи-
тельности в КРИВС с использованием описанной методики формирования 
очередей элементов на восстановление с учетом их значимости для ИП поз-
воляет в случае множественных инцидентов снизить время цикла восстанов-
ления до 25% по сравнению с обычным «диспетчерским» подходом.  

В главе 3 разрабатывается алгоритм назначения исполнителей на ре-
монтно-восстановительные работы и формирования для них заданий.  

Модель назначения ФА исполнителям представим двудольным графом 
G'=(A',F';Y), где A'={a'1, a'2,…,a'n}A – подмножество доступных админи-
страторов, F'={f'1, f'2,…,f'm}, F'F – подмножество ФА, требующих решения в 
рамках текущего этапа цикла административного управления, Y={yij} – мно-
жество ребер, связывающих вершины множества A' с вершинами множества 
F',  =   |  |,   =   |𝐹 |, i>0, j>0. 

Будем считать, что каждый администратор может выполнять любую 
ФА. Это соответствует тому, что каждая вершина  a'A' связана со всеми 
вершинами f'F', коэффициент инцидентности βa’ каждой вершины a'A' в 
таком случае будет равен мощности подмножества ФА, βa’=|F'|. Аналогично, 
каждая ФА может быть выполнена любым из администраторов. Это соответ-
ствует тому, что каждая вершина f'F' связана со всеми вершинами a'A', ко-
эффициент инцидентности βf’ каждой вершины f'F' будет равен мощности 
подмножества доступных администраторов КРИВС, βf’=|A'|. Таким образом, 
двудольный граф G'=(A',F';Y) является полным, ai'A'  & fj'F' yijY | {a i', 
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fj', yij } G'. 
При решении задачи назначения ФА по исполнителям необходимо из 

множества возможных 𝛽 = ∑ 𝛽𝑗
𝑓′|𝐹′|

𝑗=1  выбрать такие паросочетания из F'×A', 
которые наилучшим образом удовлетворяют критерию эффективности: 

𝑇 = ∑ ∑ 𝑡∗
𝑖𝑗 → 𝑚 𝑛

|𝐹′|
𝑗=1

|𝐴′|
𝑖=1 . Здесь  

t*ij – прогнозируемое время вы-
полнения fj администратором ai: 

𝑡∗
𝑖𝑗 = 𝑡 𝑖𝑗 + 𝑡 𝑖𝑗 ∙ 𝑒

1

−∆𝑑𝑖𝑗( − 𝐾𝑖𝑗), 
где: 𝑡�̅�𝑗 – среднее время выполне-
ния fj администратором ai; 𝐾𝑖𝑗  – 
показатель компетенции админи-
стратора ai по выполнению fj. - ве-
роятность выполнения функции за 
время, не превышающее норма-
тивное 𝐾𝑖𝑗 = 𝑝(𝑡𝑖𝑗 ≤ �̃�𝑗), �̃�𝑗 - норма 
времени исполнения fj,; ∆𝑑𝑖𝑗 – ин-
тервал между моментом времени 
последнего выполнения функции 
fj администратором ai и моментом 
времени текущего назначения fj 
администратору ai. 
Алгоритм назначения админи-
страторов на исполнение ФА 
(рис.3) 

Особенность задачи назна-
чения F' на A' заключается в том, 
что за один цикл администриро-
вания будет исполняться некото-
рое подмножество F'', F''F', со-
ответствующее |A'|. Подмножество 
F'' будет формироваться в зависи-
мости от условий, определяемых 
|F'|: 

- |F'| |A'| 
 
⇒ F''=F'. Восста-

новление производительности 
может быть достигнуто за один 
цикл этапа исполнения ФА; 

- |F'|>|A'|. Восстановление 
производительности может быть 
достигнуто за более чем один 
цикл исполнения ФА.  
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Формирование F''F' для каждого цикла происходит на основе значе-
ния приоритетов F'. Функции с большим приоритетом, распределяются на 
более ранние циклы, что обеспечивает первоочередное восстановление эле-
ментов с наивысшим показателем значимости для производительности 
КРИВС.  

Сформируем матрицу прогнозируемого времени выполнения функции: 
если |F''|=|A'|, построим квадратную матрицу A'F'' размером |A'|=|F''|; если 
|F''|<|A'|, построим квадратную матрицу A'F'' размером |A'|, дополняя ее нуле-
выми столбцами. 

Поиск максимального паросочетания с минимальными показателями 
прогнозируемого времени в двудольном графе G' представляет собой класси-
ческую алгоритмическую задачу о назначениях как частный случай транс-
портной задачи. Применяя алгоритм Куна-Манкреса к исходной матрице 
A'F'' получаем решение по назначению требующих решения ФА по доступ-
ным администраторам  минимальным суммарным прогнозируемым временем 
восстановления производительности КРИВС.  

 В главе 4 приводится структура САдУ, алгоритмы ее функционирова-
ния. В среде имитационного моделирования AnyLogic строится модель САдУ 
КРИВС, анализируются результаты имитационных экспериментов. Приво-
дится описание программных модулей САдУ. Анализируются результаты ис-
следования времени восстановления производительности КРИВС, показыва-
ющие эффективность основных теоретических построений. Приводятся ре-
зультаты внедрения подсистем САдУ в КРИВС предприятий. 

Структурная модель САдУ (инцидентами)  
САдУ структурно представим состоящей из управляющей и исполни-

тельной подсистем  
(рис.4). Объект управле-
ния  –  множество S эле-
ментов КРИВС, каждый 
элемент представлен со-
вокупностью СФК (k[p]).  

Управляющая под-
система представлена че-
тырьмя блоками: 

- блок выработки 
управляющих воздей-
ствий (БВУВ). Задачами 
БВУВ являются: выбор и 
инициализация админи-
страторов (Адм) на вы-
полнение ремонтно-
восстановительных работ 
на СФК элементов; мони-
торинг состояний множе-
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ства Адм. Входными данными БВУВ является множество требующих выпол-
нения функций администрирования (ФА) над СФК элементов КРИВС, а так-
же текущие состояния Адм.  Выходными данными является назначение Адм 
на выполнение определенных работ;  

- блок анализа и принятия решения (БАПР). Задачами БАПР являются: 
сравнение текущего состояния элементов КРИВС с эталонами; формирова-
ние и изменение эталона; идентификация инцидентов; формирование про-
граммы решения инцидентов. В блоке хранится информация о множестве ФА 
(F), SF-матрица, база идентификационных признаков инцидентов, база типо-
вых программ решения инцидентов, таблица приоритетов элементов. Вход-
ными данными БАПР являются: цели – содержат требования корпоративной 
АСУ, предъявляемые КРИВС, поступают в БАПР извне (руководство); ресур-
сы - содержат все доступные на данный момент физические и технические 
ресурсы; множество идентификационных признаков инцидентов (φ); множе-
ство текущих состояний СФК; множество эталонных состояний элементов 
КРИВС. Выходными данными является множество требующих выполнения 
ФА, аргументами которых являются неисправные СФК;  

- блок формирования отчетов (БФО). Задачей БФО является представ-
ление в виде документированного отчета сведений о текущем, прошедшем и 
прогнозируемом состоянии КРИВС по запросу или в случае многократных 
ошибок, генерируемых БАПР. Входными данными БФО являются сведения о 
состоянии САдУ и КРИВС, получаемые от БАПР, а также запросы на форми-
рование отчета. Выходными данными являются запрошенные сведения о 
функционировании САдУ или состоянии КРИВС в виде документированного 
отчета;  

- блок хранения эталонных состояний (БХЭС). Задача БХЭС –  хране-
ние профилей СФК элементов КРИВС и актуализация комплекта техниче-
ской документации на КРИВС. БХЭС включает базу данных, содержащую 
значения эталонных состояний (характеристик) элементов КРИВС. Комплект 
технической документации включает информационно-графическую, органи-
зационно-правовую документацию. По запросу БАПР, БХЭС передает мно-
жество эталонов требуемых элементов КРИВС. Изменение эталона, храняще-
гося в БХЭС, происходит по соответствующему запросу БАПР. 

Исполнительная подсистема САдУ представлена блоком администра-
торов (БА), объединяющим m Адм (а1, …, аm). Задачей БА является предо-
ставление актуальных сведений БВУВ о занятости и параметрах каждого 
Адм. Входными данными является множество инициирующих воздействий 
БВУВ на исполнение функций Адм, содержащих сведения о требуемой функ-
ции, элементе КРИВС и его неисправном СФК.  

Имитационная модель САдУ  
Для исследования характеристик процессов восстановления производи-

тельности КРИВС средствами САдУ была поставлена серия имитационных 
экспериментов. Эксперименты производилось в среде имитационного моде-
лирования AnyLogic. Моделируемый фрагмент КРИВС включал 840 рабочих 
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станций, 10 сетевых принтеров, 20 корпоративных серверов, 123 коммутато-
ра, 7 маршрутизаторов (всего 1000 элементов). В основе модели САдУ лежит 
дискретно-событийное моделирование, при котором функционирование си-
стемы представляется как хронологическая последовательность событий. 
Структура модели представлена компонентами из набора библиотеки CeMO. 
Программный код, обеспечивающий функционирование разработанной мо-
дели, написан на языке Java. 

Результаты моделирования показали, что выигрыш в приросте произво-
дительности при применении разработанной методики в формировании оче-
реди ремонтно-восстановительных работ зависит от количества одновремен-
но решаемых инцидентов и в среднем составляет 15%. Применение разрабо-
танного алгоритма и модели администратора при назначении исполнителей 
по работам позволили сократить время цикла восстановления производи-
тельности КРИВС на 16%. 

Программное обеспечение административного управления  
Подсистема документированного обеспечения (ПДО) как средство 

автоматизации функций предусмотренных БХЭС и БФО САдУ КРИВС, 
представлена базой данных эталонов КРИВС, комплектом технической до-
кументации и программными модулями, позволяющими автоматизировать 
процессы контроля, планирования, координации и документирования ресур-
сов КРИВС. Созданы типовые документы, составляющие комплект техниче-
ской документации КРИВС. Процессы БХЭС предусматривают организацию 
упорядоченного хранения эталонов и текущих параметров элементов КРИВС 
– базу данных. Автоматизация и визуализация процессов организована с ис-
пользованием ГИС MapInfo, что позволяет просматривать, добавлять и мо-
дифицировать пространственные объекты и связанную с ними информацию, 
выполнять картоориентированные запросы к данным. База данных ПДО реа-
лизована в среде IBM LotusNotes. Обработка массивов данных осуществляет-
ся в рамках реализованного в среде Lotus Domino Designer приложения. Эле-
менты рассмотренной подсистемы были внедрены в ОАО «Завод «Автопри-
бор», ООО «Западно-Малобалыкское» (ХМАО). 

Применение подсистемы позволило снизить время выполнения функ-
ций администраторами предприятий до 20% за счет сокращения времени на 
поиск информации об элементах КРИВС и принятия решений по управлению 
КРИВС. 

Программный комплекс расчета значимости элементов КРИВС предна-
значен для автоматизации процессов блока БАПР. Серверный модуль – PHP 
программа, реализующая основные алгоритмы построения структуры 
КРИВС, расчет значимости ее элементов, реализует интерфейс с БД (СУБД 
MySQL). Клиентский модуль – приложение (HTML5, CSS, JavaScript), реали-
зующее интерактивный пользовательский интерфейс для работы с много-
слойной картой КРИВС.  

Программный комплекс мониторинга состояния элементов КРИВС 
CSNM v.1.0 предназначен для автоматизации процессов блока БАПР. База 
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данных CSNM v.1.0 реализована средством СУБД MS SQLServer 2010. Каж-
дый параметр элемента КРИВС выделяется в отдельный классификатор. С 
помощью хранимых процедур и триггеров производится анализ, преобразо-
вание, хранение и актуализация данных об элементах. Программный ком-
плекс CSNM v.1.0 применим в крупных сетях АСУ предприятий.  

Опытная эксплуатация CSNM v.1.0 проводилась в сегменте КРИВС це-
ха подготовки и перекачки нефти предприятия ООО «Западно-
Малобалыкское». В течение первого месяца функционирования CSNM v.1.0 
среднее время обнаружения и идентификации инцидентов уменьшилось на 
25%. При использовании CSNM v.1.0 было выявлено более 10 фактов нару-
шения политики безопасности предприятия.  

АРМ диспетчера административного управления DTNAMv.1.0  позво-
ляет автоматизировать процессы предусмотренные блоками БВУВ, БА и 
БАПР модели САдУ. Архитектура DTNAMv.0.1 предполагает три основные 
группы пользователей: пользователи АСУ, администраторы КРИВС, диспет-
чер САдУ. В рамках тестирования, DTNAMv.0.1 был развернут в сегменте 
КРИВС ОАО «Завод «Автоприбор». Период тестовой эксплуатации составлял 
1 месяц, в процессе которого проводились замеры времени приема заявок на 
устранение инцидентов от пользователей АСУ, времени выполнения функций 
устранения инцидентов, времени принятия решения о назначении исполни-
теля диспетчером. Показатели фиксировались средствами DTNAMv.0.1. 
Усредненные показатели за период эксплуатации комплекса и аналогичные 
показатели за период предшествующий внедрению представлены в таблице 1 
(показатели за период, предшествующий периоду тестовой эксплуатации 
DTNAMv.0.1, были получены из базы данных функционирующей на пред-
приятии системы поддержки пользователей). 

Таблица 1– сравнение исследуемых показателей  
Наименование показателя Мин., макс. и средн. время (мин.) 

До внедрения  В период внедре-
ния  

Время приема заявки на устранение 
инцидента от пользователей АСУ 

6; 12; 8; 2; 10; 6; 

Время выполнения функции устра-
нения инцидента администратором 

5; 90; 20; 
 

5; 75; 15; 

Время принятия решения о назна-
чении исполнителя диспетчером; 

10; 30; 15; 4; 20; 9; 

Минимальное время приема заявки от пользователей снизилось на 41%, 
максимальное время на 16,5%, среднее время на 25%; максимальное время 
выполнения функции устранения инцидента администратором не измени-
лось, минимальное - снизилось на 16,5%, среднее - снизилось на 25%; Мак-
симальное время принятия решения о назначении исполнителя диспетчером 
снизилось на 40%, минимальное - снизилось на 33%, среднее - снизилось на 
40%. Отметим что, период тестовой эксплуатации не достаточно продолжи-
телен, однако наблюдаемое снижение среднего времени по всем показателям 
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позволяет говорить об адекватности применяемых методики и алгоритмов. 
В заключении перечисляются основные результаты диссертации:  
1. Анализ функционирования АСУ современных предприятий позволя-

ет констатировать длительные периоды снижения их работоспособности в 
условиях большого числа инцидентов с элементами корпоративной распре-
деленной информационно-вычислительной среды. Связано это, как правило, 
с несовершенством существующих методов и средств административного 
управления. Существующие решения не позволяют автоматизировать все 
этапы цикла устранения инцидента, что отрицательно сказывается на общем 
времени восстановления КРИВС. 

2. Выявлено, что наиболее существенным показателем эффективности 
административного управления является производительность КРИВС, а в 
условиях множественных инцидентов - время восстановления производи-
тельности КРИВС.  

3. Предложена методика, позволяющая сформировать очередь на вос-
становление из множества всех неисправных элементов КРИВС. Особенно-
стью предлагаемого решения является учет типов инцидентов и значимости 
неисправных элементов КРИВС для обеспечения производительности при-
кладных задач АСУ. 

4. Разработан алгоритм назначения ремонтно-восстановительных работ 
исполнителям. В основе подхода лежит алгоритм Куна – Манкреса, к которо-
му добавлены новые процедуры расчета весов ребер графа на основе пара-
метров компетенций администраторов и ранжирования приоритетов функций 
администрирования. 

5. Предложена структурная модель системы административного управ-
ления (инцидентами) КРИВС, отличающаяся введением в состав структуры 
блоков планирования и оптимизации ремонтно-восстановительных работ, что 
позволяет повысить эффективность административного управления в случае 
множественных инцидентов. 

6. Разработана имитационная модель системы административного 
управления в программной среде AnyLogic. Результаты моделирования пока-
зали, что выигрыш в приросте производительности при применении разрабо-
танного подхода в формировании очереди ремонтно-восстановительных ра-
бот зависит от количества одновременно решаемых инцидентов и в среднем 
составляет 15%. Применение разработанного алгоритма и модели админи-
стратора при назначении исполнителей по работам позволяют сократить вре-
мя цикла восстановления производительности КРИВС в среднем на 16%.  

7. Разработано программное обеспечение системы административного 
управления (инцидентами), включающее модули: документированного обес-
печения,  расчета значимости элементов, мониторинга состояния элементов. 
Результаты опытной эксплуатации модулей системы на ряде предприятий по-
казали: среднее время приема заявки от пользователей снижается до 26,5%; 
среднее время выполнения функции устранения инцидента снижается до 
16,5%; среднее время принятия решения о назначении исполнителя снижает-
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ся до 40%. Кроме того, уменьшается общее количество инцидентов.   
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