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Îáùàÿ õàðàêòåðèñòèêà ðàáîòû

Àêòóàëüíîñòü ðàáîòû: Èìèòàöèîííîå ìîäåëèðîâàíèå ñ ïðèìåíåíèåì

èíôîðìàöèîííûõ òåõíîëîãèé � ýôôåêòèâíûé è øèðîêî ðàñïðîñòðàíåííûé

ìåòîä èññëåäîâàíèÿ ñëîæíûõ ñèñòåì, èñïîëüçóåìûé ïðàêòè÷åñêè âî âñåõ îò�

ðàñëÿõ íàóêè è òåõíèêè. Ïàðàëëåëüíîå èñïîëíåíèå èìèòàöèîííûõ ìîäåëåé

ÿâëÿåòñÿ ïðèçíàííûì ñïîñîáîì óñêîðåíèÿ ýêñïåðèìåíòîâ. Íåîáõîäèìîñòü ðàñ�

ïàðàëëåëèâàíèÿ îáóñëàâëèâàåòñÿ ïîòðåáíîñòÿìè ïîñòðîåíèÿ äåòàëèçèðîâàí�

íûõ ìîäåëåé, îáëàäàþùèõ âûñîêîé ñòåïåíüþ ïðàâäîïîäîáèÿ. Îäíèì èç ñîâðå�

ìåííûõ ïîäõîäîâ ê îðãàíèçàöèè ïàðàëëåëüíûõ ìîäåëåé ÿâëÿåòñÿ ïðèìåíåíèå

ìóëüòè-àãåíòíûõ ñèñòåì (ÌÀÑ).

Öåëü äèññåðòàöèîííîé ðàáîòû ñîñòîèò â ðàçðàáîòêå ìàñøòàáèðóå�

ìîé, îòêàçîóñòîé÷èâîé, àãåíòíî-îðèåíòèðîâàííîé ñðåäû èìèòàöèîííîãî ìî�

äåëèðîâàíèÿ êîìïëåêñíûõ íåîäíîðîäíûõ ñèñòåì ñ äèñêðåòíûìè ñîáûòèÿìè,

à òàê æå â ñîçäàíèè ìàñøòàáíûõ ìîäåëåé êîíêðåòíûõ ñèñòåì, ðàáîòàþùèõ â

ýòîé ñðåäå.

Îñíîâíûå çàäà÷è ðàáîòû. Â äèññåðòàöèè ïîñòàâëåíû è ðåøåíû ñëå�

äóþùèå çàäà÷è:

1. Èññëåäîâàíû ñóùåñòâóþùèå ñîâðåìåííûå ñèñòåìû èìèòàöèîííîãî ìîäå�

ëèðîâàíèÿ, â ÷àñòíîñòè, ñèñòåìû, èñïîëüçóþùèå ìóëüòè-àãåíòíûé ïîä�

õîä.

2. Ðàçðàáîòàíà àðõèòåêòóðà ÌÀÑ èìèòàöèîííîãî ìîäåëèðîâàíèÿ AGNES

(AGent NEtwork Simulator).

3. Ðàçðàáîòàíû è ðåàëèçîâàíû:

• ñðåäà èñïîëíåíèÿ AGNES.

• áèáëèîòåêà àãåíòîâ äëÿ ïîñòðîåíèÿ ìîäåëåé ëîêàëüíî-âû÷èñëèòåëü�
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íûõ ñåòåé, è ìîäåëü èññëåäîâàíèÿ ìåòîäîâ ïðîâåäåíèÿ è ñðåäñòâ

çàùèòû îò DDoS àòàê.

• áèáëèîòåêà àãåíòîâ äëÿ ïîñòðîåíèÿ ìîäåëåé ñåíñîðíûõ ñåòåé, è

ìîäåëü èññëåäîâàíèÿ ñïîñîáîâ ìàðøðóòèçàöèè â ñåíñîðíûõ ñåòÿõ.

• áèáëèîòåêà àãåíòîâ äëÿ ïîñòðîåíèÿ ìîäåëåé áîëüøèõ ïàðàëëåëü�

íûõ âû÷èñëåíèé, è ìîäåëè ðÿäà àëãîðèòìîâ áîëüøèõ âû÷èñëåíèé

äëÿ àíàëèçà èõ ìàñøòàáèðóåìîñòè.

Íàó÷íàÿ íîâèçíà çàêëþ÷àåòñÿ â:

• ðàçðàáîòêå íîâîé àðõèòåêòóðû ñèñòåìû ìóëüòè-àãåíòíîãî èìèòàöèîííî�

ãî ìîäåëèðîâàíèÿ ñèñòåì ñ äèñêðåòíûìè ñîáûòèÿìè;

• ïðåäëîæåíèè íîâîãî ìåõàíèçìà îáåñïå÷åíèÿ îòêàçîóñòîé÷èâîñòè èñïîë�

íåíèÿ èìèòàöèîííûõ ìîäåëåé;

• ðàçðàáîòêå íîâûõ ìîäåëåé àëãîðèòìîâ âûñîêîïðîèçâîäèòåëüíûõ âû÷èñ�

ëåíèé è ïîâåäåíèÿ ëîêàëüíûõ è ñåíñîðíûõ ñåòåé.

Ïðàêòè÷åñêàÿ çíà÷èìîñòü ðàáîòû ïðîäåìîíñòðèðîâàíà íà ïðèìåðå

ðàçðàáîòêè èìèòàöèîííûõ ìîäåëåé �ñóïåð� âû÷èñëåíèé, êîòîðûå èñïîëüçîâà�

íû ïðè âûïîëíåíèè Ãîñóäàðñòâåííîãî êîíòðàêòà � 07.514.11.4016 �Èññëåäîâà�

íèÿ è ðàçðàáîòêà ìåòîäîâ èìèòàöèîííîãî ìîäåëèðîâàíèÿ ôóíêöèîíèðîâàíèÿ

ãèáðèäíûõ ýêçàôëîïñíûõ âû÷èñëèòåëüíûõ ñèñòåì� â ðàìêàõ ÔÖÏ �Èññëåäî�

âàíèÿ è ðàçðàáîòêè ïî ïðèîðèòåòíûì íàïðàâëåíèÿì ðàçâèòèÿ íàó÷íî-òåõíè�

÷åñêîãî êîìïëåêñà Ðîññèè íà 2007-2013 ãîäû�.

Îñíîâíûå çàùèùàåìûå ïîëîæåíèÿ. Îñíîâíûìè çàùèùàåìûìè ïî�

ëîæåíèÿìè äèññåðòàöèîííîé ðàáîòû ÿâëÿþòñÿ:

1. Ìóëüòè-àãåíòíàÿ ñèñòåìà èìèòàöèîííîãî ìîäåëèðîâàíèÿ AGNES (AGent

NEtwork Simulator).
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2. Ñïåöèàëüíûå ìåòîäèêè ïîâûøåíèÿ îòêàçîóñòîé÷èâîñòè ìóëüòè-àãåíò�

íîé ñðåäû ìîäåëèðîâàíèÿ.

3. Èìèòàöèîííàÿ ìîäåëü SYN �ood àòàêè íà ËÂÑ è ñðåäñòâ çàùèòû îò

íå¼. Íàéäåíû ïóòè ïî ïîâûøåíèþ ýôôåêòèâíîñòè àòàêè, à òàêæå ïî�

òåíöèàëüíûå âîçìîæíîñòè, äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè çàùèòû.

4. Èìèòàöèîííàÿ ìîäåëü ñåíñîðíîé áåñïðîâîäíîé ñåòè, ïðåäíàçíà÷åííàÿ

äëÿ ñðàâíèòåëüíîãî àíàëèçà àëãîðèòìîâ øèðîêîâåùàòåëüíîé äîñòàâêè

ñîîáùåíèé.

5. Èìèòàöèîííûå ìîäåëè âû÷èñëåíèé ñåòî÷íûõ ìåòîäîâ è ìåòîäîâ ñòà�

òèñòè÷åñêîãî ìîäåëèðîâàíèÿ Ìîíòå-Êàðëî. Ðåçóëüòàòû èìèòàöèîííîãî

ìîäåëèðîâàíèÿ âû÷èñëåíèÿ ìåòîäîâ Ìîíòå-Êàðëî, ïîçâîëèâøèå óëó÷�

øèòü ñòðóêòóðó àëãîðèòìà äëÿ èñïîëíåíèÿ íà âûñîêîïðîèçâîäèòåëü�

íûõ (áîëåå 100,000 ÿäåð) âû÷èñëèòåëüíûõ ñèñòåìàõ.

Àïðîáàöèÿ ðàáîòû.Îñíîâíûå ðåçóëüòàòû äèññåðòàöèè äîêëàäûâàëèñü

íà ñëåäóþùèõ êîíôåðåíöèÿõ:

• Âñåðîññèéñêàÿ êîíôåðåíöèÿ �Àêòóàëüíûå ïðîáëåìû âû÷èñëèòåëüíîé

ìàòåìàòèêè è ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ�, Íîâîñèáèðñê, 2012

• 6th International Conference on Ubiquitous Information Management and

Communication, Kuala Lumpur, Malaysia, 2012

• Ìåæäóíàðîäíàÿ ñóïåðêîìïüþòåðíàÿ êîíôåðåíöèÿ �Íàó÷íûé ñåðâèñ â

ñåòè Èíòåðíåò:ýêçàôëîïñíîå áóäóùåå�, Àáðàó-Äþðñî, 2011

• Êîíôåðåíöèÿ ìîëîäûõ ó÷åíûõ ÈÂÌèÌÃ ÑÎ ÐÀÍ, Íîâîñèáèðñê, 2011

• 8-ÿ Ðîññèéñêàÿ êîíôåðåíöèÿ ñ ìåæäóíàðîäíûì ó÷àñòèåì �Íîâûå èí�

ôîðìàöèîííûå òåõíîëîãèè â èññëåäîâàíèè ñëîæíûõ ñòðóêòóð�, Òîìñê,
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2010

• Ïÿòàÿ ìåæäóíàðîäíàÿ íàó÷íàÿ êîíôåðåíöèÿ ïî ïðîáëåìàì áåçîïàñíî�

ñòè è ïðîòèâîäåéñòâèÿ òåððîðèçìó, Ìîñêâà, 2009

• XLVII Ìåæäóíàðîäíàÿ íàó÷íàÿ ñòóäåí÷åñêàÿ êîíôåðåíöèÿ, Íîâîñèáèðñê,

2009

Ïóáëèêàöèè. Îñíîâíîå ñîäåðæàíèå äèññåðòàöèè äîñòàòî÷íî ïîëíî îò�

ðàæåíî â 5 ïå÷àòíîé ðàáîòå ñîèñêàòåëÿ[1�6], âêëþ÷àÿ 2 ðàáîòû â æóðíàëå èç

ñïèñêà ÂÀÊ è 1 ðåãèñòðàöèþ ïðîãðàììû â Ôîíäå Àëãîðèòìîâ è Ïðîãðàìì

ÑÎ ÐÀÍ.

Ëè÷íûé âêëàä àâòîðà. Â ïåðå÷èñëåííûõ ðàáîòàõ âñå ðåçóëüòàòû, ñâÿ�

çàííûå ñ ðàçðàáîòêîé ïðèíöèïîâ è ñðåäñòâ îáåñïå÷åíèÿ îòêàçîóñòîé÷èâîñòè

èñïîëíåíèÿ, ïðîãðàììíîé ðåàëèçàöèåé ñèñòåìû AGNES, ðàçðàáîòêîé è ðå�

àëèçàöèåé èìèòàöèîííûõ ìîäåëåé îïèñàííûõ â ðàáîòå, ïîëó÷åíû àâòîðîì

ëè÷íî. Ðàçðàáîòêà àðõèòåêòóðû ñèñòåìû AGNES âûïîëíåíà ñîâìåñòíî ñ À.Ñ.

Ðîäèîíîâûì, èíòåðïðåòàöèÿ ðåçóëüòàòîâ ìîäåëèðîâàíèÿ â ðàáîòàõ [3, 4] âû�

ïîëíåíà ñîâìåñòíî ñ ñîàâòîðàìè ýòèõ ðàáîò.

Ñòðóêòóðà è îáú¼ì äèññåðòàöèè. Äèññåðòàöèÿ ñîñòîèò èç ââåäåíèÿ,

îáçîðà ëèòåðàòóðû, 3 ãëàâ, çàêëþ÷åíèÿ, áèáëèîãðàôèè è ïðèëîæåíèÿ ñ êî�

äîì àãåíòà. Îáùèé îáú¼ì äèññåðòàöèè 96 ñòðàíèö, èç íèõ 83 ñòðàíèöû òåê�

ñòà, âêëþ÷àÿ 26 ðèñóíêîâ. Áèáëèîãðàôèÿ âêëþ÷àåò 67 íàèìåíîâàíèé íà 8

ñòðàíèöàõ.

Ïåðâàÿ ãëàâà äèññåðòàöèè ïîñâÿùåíà èññëåäîâàíèþ ñîâðåìåííûõ ïîä�

õîäîâ èìèòàöèîííîãî ìîäåëèðîâàíèÿ. Â ýòîé ãëàâå ïðèâîäèòñÿ îïèñàíèå è

ñðàâíèòåëüíûé àíàëèç íàèáîëåå ïîïóëÿðíûõ ïîäõîäîâ è ïðîäóêòîâ.

Âòîðàÿ ãëàâà îïèñûâàåò ðàçðàáîòàííóþ ñèñòåìó ìóëüòè-àãåíòíîãî èìè�

òàöèîííîãî ìîäåëèðîâàíèÿ AGNES. Îïèñûâàþòñÿ àðõèòåêòóðíûå îñîáåííî�
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ñòè è ïðåèìóùåñòâà ñèñòåìû, à òàê æå ïðèâîäèòñÿ ïðèìåð ñîçäàíèå ìîäåëè,

ðàáîòàþùåé â AGNES.

Òðåòüÿ ãëàâà îïèñûâàåò ðåàëüíûå çàäà÷è, êîòîðûå ðåøàëèñü ñ èñïîëü�

çîâàíèåì èìèòàöèîííîãî ìîäåëèðîâàíèÿ, ìîäåëè ïîñòðîåííûå äëÿ ðåøåíèÿ

ýòèõ çàäà÷ è àíàëèç ïîëó÷åííûõ ðåçóëüòàòîâ.

Ñîäåðæàíèå ðàáîòû

Âî Ââåäåíèè îáîñíîâàíà àêòóàëüíîñòü äèññåðòàöèîííîé ðàáîòû, ñôîð�

ìóëèðîâàíà öåëü è àðãóìåíòèðîâàíà íàó÷íàÿ íîâèçíà èññëåäîâàíèé, ïîêàçàíà

ïðàêòè÷åñêàÿ çíà÷èìîñòü ïîëó÷åííûõ ðåçóëüòàòîâ, ïðåäñòàâëåíû âûíîñèìûå

íà çàùèòó íàó÷íûå ïîëîæåíèÿ.

Â ïåðâîé ãëàâå ðàññìàòðèâàþòñÿ ñóùåñòâóþùèå ïîäõîäû ê èìèòàöèîí�

íîìó ìîäåëèðîâàíèþ, ñóùåñòâóþùèå ñðåäñòâà ìóëüòè-àãåíòîíîãî ìîäåëèðî�

âàíèÿ, âûñòàâëÿþòñÿ òðåáîâàíèÿ ê ìóëüòè-àãåíòíîé ñèñòåìå ìîäåëèðîâàíèÿ,

à òàê æå íà îñíîâàíèè îáçîðà äåëàþòñÿ âûáîð â ïîëüçó JADE, â êà÷åñòâå

îñíîâû ðàçðàáàòûâàåìûõ ñðåäñòâ ìîäåëèðîâàíèÿ ñèñòåì ñ äèñêðåòíûìè ñî�

áûòèÿìè.

Öåëü èìèòàöèîííîãî ìîäåëèðîâàíèÿ ñîñòîèò â âîñïðîèçâåäåíèè ïîâåäå�

íèÿ èññëåäóåìîé ñèñòåìû íà îñíîâå ðåçóëüòàòîâ àíàëèçà íàèáîëåå ñóùåñòâåí�

íûõ âçàèìîñâÿçåé ìåæäó åå ýëåìåíòàìè èëè äðóãèìè ñëîâàìè � ðàçðàáîòêå

ñèìóëÿòîðà èññëåäóåìîé ïðåäìåòíîé îáëàñòè äëÿ ïðîâåäåíèÿ ðàçëè÷íûõ ýêñ�

ïåðèìåíòîâ. Èìèòàöèîííîå ìîäåëèðîâàíèå ïîçâîëÿåò èìèòèðîâàòü ïîâåäåíèå

ñèñòåìû âî âðåìåíè. Ïðè÷¼ì ïëþñîì ÿâëÿåòñÿ òî, ÷òî âðåìåíåì â ìîäåëè

ìîæíî óïðàâëÿòü: çàìåäëÿòü â ñëó÷àå ñ áûñòðîïðîòåêàþùèìè ïðîöåññàìè

è óñêîðÿòü äëÿ ìîäåëèðîâàíèÿ ñèñòåì ñ ìåäëåííîé èçìåí÷èâîñòüþ. Ìîæíî

èìèòèðîâàòü ïîâåäåíèå òåõ îáúåêòîâ, ðåàëüíûå ýêñïåðèìåíòû ñ êîòîðûìè

äîðîãè, íåâîçìîæíû èëè îïàñíû. Ñ íàñòóïëåíèåì ýïîõè ïåðñîíàëüíûõ êîì�
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ïüþòåðîâ ïðîèçâîäñòâî ñëîæíûõ è óíèêàëüíûõ èçäåëèé, êàê ïðàâèëî, ñîïðî�

âîæäàåòñÿ êîìïüþòåðíûì òð¼õìåðíûì èìèòàöèîííûì ìîäåëèðîâàíèåì.

Àãåíòíîå ìîäåëèðîâàíèå � îòíîñèòåëüíî íîâîå íàïðàâëåíèå â èìèòàöè�

îííîì ìîäåëèðîâàíèè, êîòîðîå èñïîëüçóåòñÿ äëÿ èññëåäîâàíèÿ äåöåíòðàëèçî�

âàííûõ ñèñòåì, äèíàìèêà ôóíêöèîíèðîâàíèÿ êîòîðûõ îïðåäåëÿåòñÿ íå ãëî�

áàëüíûìè ïðàâèëàìè è çàêîíàìè (êàê â äðóãèõ ïàðàäèãìàõ ìîäåëèðîâàíèÿ),

à íàîáîðîò, êîãäà ýòè ãëîáàëüíûå ïðàâèëà è çàêîíû ÿâëÿþòñÿ ðåçóëüòàòîì

èíäèâèäóàëüíîé àêòèâíîñòè ÷ëåíîâ ãðóïïû[7]. Öåëü àãåíòíûõ ìîäåëåé � ïî�

ëó÷èòü ïðåäñòàâëåíèå îá ýòèõ ãëîáàëüíûõ ïðàâèëàõ, îáùåì ïîâåäåíèè ñè�

ñòåìû, èñõîäÿ èç ïðåäïîëîæåíèé îá èíäèâèäóàëüíîì, ÷àñòíîì ïîâåäåíèè å¼

îòäåëüíûõ àêòèâíûõ îáúåêòîâ è âçàèìîäåéñòâèè ýòèõ îáúåêòîâ â ñèñòåìå.

Êàæäûé èç àãåíòîâ âçàèìîäåéñòâóåò ñ äðóãèìè àãåíòàìè, êîòîðûå îáðàçóþò

äëÿ íåãî âíåøíþþ ñðåäó, è â ïðîöåññå ôóíêöèîíèðîâàíèÿ ìîæåò èçìåíèòü

êàê âíåøíþþ ñðåäó, òàê è ñâîå ïîâåäåíèå. Îáû÷íî â òàêèõ ñèñòåìàõ íå ñóùå�

ñòâóåò ãëîáàëüíîãî öåíòðàëèçîâàííîãî óïðàâëåíèÿ, àãåíòû ôóíêöèîíèðóþò

ïî ñâîèì çàêîíàì àñèíõðîííî.

Ïëàòôîðìà JADE (Java Agent DEvelopment Framework)[8] � ýòî áåñïëàò�

íîå ïðîãðàììíîå îáåñïå÷åíèå, ðàñïðîñòðàíÿåìîå â èñõîäíûõ êîäàõ è íàïèñàí�

íîå íà java. Îíà ñîñòîèò èç äâóõ âçàèìîñâÿçàííûõ êîìïîíåíò. Ñ îäíîé ñòîðî�

íû JADE � ýòî ñðåäà ðàçðàáîòêè java-àãåíòîâ, à ñ äðóãîé � ýòî ïëàòôîðìà,

â ðàìêàõ êîòîðîé ìîãóò ôóíêöèîíèðîâàòü ýòè àãåíòû. JADE îðèåíòèðîâàíî

íà èñïîëüçîâàíèå ñïåöèôèêàöèè FIPA (the Foundation for Intelligent Physical

Agents).

Äëÿ ñèñòåìû ìîäåëèðîâàíèÿ âàæíû ñëåäóþùèå õàðàêòåðèñòèêè:

• Êðîññ-ïëàòôîðìåííîñòü.

• Âîçìîæíîñòü ðàñïðåäåëåííîãî çàïóñêà.

• Âîçìîæíîñòü ïîëóíàòóðíîãî ìîäåëèðîâàíèÿ.
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• Îòêàçîóñòîé÷èâîñòü.

• �Ïðîñòîòà� óñâîåíèÿ ñèñòåìû ìîäåëèðîâàíèÿ.

Ïî÷òè âñå èç ýòèõ ñâîéñòâ åñòü â JADE, ÷òî ïîçâîëÿåò ñôîêóñèðîâàòü âñå

óñèëèÿ íà ñîçäàíèå ñðåäû ìîäåëèðîâàíèÿ íà ãîòîâîé ÌÀÑ, ïîâûøåíèå îòêà�

çîóñòîé÷èâîñòè è óëó÷øåíèÿ ïðîñòîòû èñïîëüçîâàíèÿ.

Âî âòîðîé ãëàâå ïðèâîäèòñÿ àðõèòåêòóðà AGNES, äàåòñÿ äåòàëüíîå

îïèñàíèå îñíîâíûõ óïðàâëÿþùèõ àãåíòîâ, îáðàçóþùèõ ñðåäó èìèòàöèîííî�

ãî ìîäåëèðîâàíèÿ, äà¼òñÿ îïèñàíèå ìåõàíèçìîâ îáåñïå÷åíèÿ îòêàçîóñòîé÷è�

âîñòè, à òàê æå ïðèâîäèòñÿ ïðèìåð ñîçäàíèÿ ïðîñòîé ìîäåëè.

Ñðåäà ìîäåëèðîâàíèÿ AGNES ñîñòîèò èç àãåíòîâ, êîòîðûõ ìîæíî ðàçäå�

ëèòü íà äâå ãðóïïû: óïðàâëÿþùèå àãåíòû, êîòîðûå ñîçäàþò ñðåäó ìîäåëèðî�

âàíèÿ, è ôóíêöèîíàëüíûå àãåíòîâ, êîòîðûå îáðàçóþò ìîäåëü, ðàáîòàþùóþ â

ñðåäå ìîäåëèðîâàíèÿ. Îñíîâíàÿ çàäà÷à ôóíêöèîíàëüíûõ àãåíòîâ � ýòî èìè�

òàöèÿ ðàáîòû èññëåäóåìîé ñèñòåìû. Îñíîâíûå çàäà÷è óïðàâëÿþùèõ àãåíòîâ:

• Èíèöèàëèçàöèÿ è çàïóñê ìîäåëè

• Ñáîð è õðàíåíèå èíôîðìàöèè î õîäå ìîäåëèðîâàíèÿ

• Ñèíõðîíèçàöèÿ ìîäåëüíîãî âðåìåíè

• Ïåðåðàñïðåäåëåíèå íàãðóçêè ìåæäó âû÷èñëèòåëÿìè, ó÷àñòâóþùèìè â

ìîäåëèðîâàíèè

• Âçàèìîäåéñòâèå ñ ïîëüçîâàòåëåì (âûâîä îò÷åòîâ è ïðåäîñòàâëåíèå âîç�

ìîæíîñòè âëèÿòü íà õîä ìîäåëèðîâàíèÿ)

• Îáåñïå÷åíèå îòêàçîóñòîé÷èâîñòè, âîññòàíîâëåíèå ìîäåëè

• Áàëàíñèðîâêà íàãðóçêè
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Âíóòðè AGNES öèðêóëèðóþò äâà òèïà ñîîáùåíèé: óïðàâëÿþùèå êîìàíäû è

èíôîðìàöèîííûå ñîîáùåíèÿ âíóòðè ìîäåëè. Äëÿ îáåñïå÷åíèÿ îòêàçîóñòîé�

÷èâîñòè, AGNES ðåàëèçóåò íåñêîëüêî ìåõàíèçìîâ.

• Îòñóòñòâèå öåíòðàëèçîâàííîãî õðàíåíèÿ äàííûõ äëÿ âîññòàíîâëåíèÿ.

Õðàíåíèå íåîáõîäèìîé èíôîðìàöèè âåäåòñÿ ïîäîáíî peer-to-peer ñåòÿì,

ò.å. èíôîðìàöèÿ ðàñïîëàãàåòñÿ ÷àñòÿìè íà ðàçíûõ àãåíòàõ ñðåäû ìîäå�

ëèðîâàíèÿ, è ýòà èíôîðìàöèÿ õðàíèòñÿ ñ èçáûòêîì, äëÿ ãàðàíòèè å¼

âîññòàíîâëåíèÿ.

• Äèíàìè÷åñêîå èçìåíåíèå õðàíèëèù èíôîðìàöèè âî âðåìÿ ðàáîòû ñðå�

äû ìîäåëèðîâàíèÿ. Òî åñòü â õîäå ìîäåëèðîâàíèÿ õðàíèëèùå äàííûõ

î êîíêðåòíîì àãåíòå èçìåíÿåòñÿ, ýòà îáÿçàííîñòü ïåðåõîäèò îò îäíîãî

àãåíòà ê äðóãîìó.

Ò.å. îñíîâíûå ïðèíöèïû óëó÷øåííîé îòêàçîóñòîé÷èâîñòè ñðåäû ìîäåëèðîâà�

íèå, ýòî äåöåíòðàëèçàöèÿ õðàíèëèù è èçáûòî÷íîñòü èíôîðìàöèè. Ýôôåêòèâ�

íîñòü ñðåäñòâ îáåñïå÷åíèÿ îòêàçîóñòîé÷èâîñòè ïðîâåðåíà íà ýêñïåðèìåíòàõ ñ

ôèçè÷åñêèìè íàðóøåíèÿìè àïïàðàòíîé ñðåäû (ëîêàëüíîé ñåòè ïåðñîíàëüíûõ

ÝÂÌ) èñïîëíåíèÿ ìîäåëè ñåíñîðíîé ñåòè.

Îñíîâíûìè îñîáåííîñòÿìè àðõèòåêòóðû AGNES ÿâëÿþòñÿ:

• ðàçäåëåíèå àãåíòîâ ñðåäû ìîäåëèðîâàíèÿ íà óïðàâëÿþùèõ è ôóíêöèî�

íàëüíûõ;

• âêëþ÷åíèå â ñòàíäàðòíûå èíòåðôåéñû àãåíòîâ ñðåäñòâ âçàèìîäåéñòâèÿ

â èíòåðåñàõ îáåñïå÷åíèÿ îòêàçîóñòîé÷èâîñòè;

• èñïîëüçîâàíèå ñèñòåìû JADE â êà÷åñòâå ïëàòôîðìû, ÷òî èçáàâëÿåò ðàç�

ðàáîò÷èêà ìîäåëåé îò íåîáõîäèìîñòè çàáîòèòüñÿ î áàçîâûõ ôóíêöèÿõ

ÌÀÑ: ñðåäñòâàõ âçàèìîäåéñòâèÿ, ðåãèñòðàöèè àãåíòîâ, ðàñïðåäåë¼ííî�

ãî çàïóñêà ïðèëîæåíèÿ, ñîâìåñòèìîñòè ñ äðóãèìè ÌÀÑ è ò.ä.
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Ðåçóëüòàòû âòîðîé ãëàâû îïóáëèêîâàíû â ðàáîòå [5, 6].

Â òðåòüåé ãëàâå ðàññìàòðèâàþòñÿ ðåàëüíûå çàäà÷è, èññëåäîâàíèÿ êî�

òîðûõ ïðîâîäèëîñü ïðè ïîìîùè ñðåäû ìîäåëèðîâàíèÿ AGNES

Ìîäåëü èññëåäîâàíèÿ DDoS àòàê òèïà SYN �ood è ñðåäñòâ çàùèòû îò

íèõ ñîçäàâàëàñü â ðàìêàõ âûïîëíåíèÿ Ïðîåêòà 1.1.7. (2.2.6) ÑÎ ÐÀÍ �Èññëå�

äîâàíèå è ðàçðàáîòêà ìàòåìàòè÷åñêîãî àïïàðàòà è ïðîãðàììíîé ñðåäû äëÿ

ðåøåíèÿ çàäà÷ àíàëèçà è ñèíòåçà ñèñòåì èíôîðìàòèêè�. Äëÿ ìîäåëè áûëè

ñîçäàíû ñëåäóþùèå ôóíêöèîíàëüíûå àãåíòû:

• Web ñåðâåð (èìèòàöèÿ HTTP è FTP ñåðâåðîâ);

• Web êëèåíò (èìèòàöèÿ äåéñòâèÿ îáû÷íîãî ïîëüçîâàòåëÿ Èíòåðíåò);

• êëèåíò-�çîìáè� (ïîëüçîâàòåëü çàðàæåííûé âðåäîíîñíûì ÏÎ, ïðîâîäÿ�

ùèì àòàêó);

• êîíñîëü-àòàêè (èíèöèàòîð è êîîðäèíàòîð ïðîâåäåíèÿ àòàêè SYN �ood).

Ïðîâîäèëèñü ðàçëè÷íûå èñïûòàíèÿ ñ öåëüþ ïîâûøåíèÿ ýôôåêòèâíîñòè àòà�

êè, îò ïðîñòîé àòàêè, êîãäà âñå �çîìáè� ïûòàþòñÿ çàâàëèòü çàïðîñàìè �æåðò�

âó�, äî áîëåå èíòåëëåêòóàëüíîé, êîãäà àòàêà ïðîõîäèò íåáîëüøèìè, íî èí�

òåíñèâíûìè ÷àñòÿìè, ñ öåëüþ çàáèòü ïóë ñîåäèíåíèé ê ñåðâåðó, íî íå áûòü

îáíàðóæåííîé.

Ìîäåëü áåñïðîâîäíîé ñåíñîðíîé ñåòè ñîçäàíà äëÿ èññëåäîâàíèÿ àëãîðèò�

ìîâ ïåðåäà÷è ñîîáùåíèé âíóòðè ñåòè. Íà ìîäåëè ïðîáîâàëèñü àëãîðèòìû äî�

ñòàâêè ñîîáùåíèé ñ ìèíèìàëüíûì êîëè÷åñòâîì ïåðåäà÷ äî õðàíèëèùà, êî�

ãäà øëà øèðîêîâåùàòåëüíàÿ ïåðåäà÷à ñîîáùåíèÿ, è ýíåðãîñáåðåãàþùèé àë�

ãîðèòì, êîãäà ñîîáùåíèÿ øëè òîëüêî ïî óçëàì ïîêðûâàþùåãî ìíîæåñòâà.

Â AGNES åñòü ñïåöèàëüíûé ãðàôè÷åñêèé ïàêåò äëÿ îòîáðàæåíèÿ ãðàôîïî�

äîáíûõ ìîäåëåé. Ïðèìåð ñåíñîðíîé ñåòè â ýòîì ïàêåòå ïîêàçàí íà ðèñóíêå

1.
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Ðèñ. 1. Ìîäåëü ñåíñîðíîé ñåòè â ñðåäå ìîäåëèðîâàíèÿ AGNES.

Ìîäåëè âû÷èñëåíèé ñîçäàíû â ðàìêàõ âûïîëíåíèÿ Ãîñóäàðñòâåííîãî êîí�

òðàêòà � 07.514.11.4016 �Èññëåäîâàíèÿ è ðàçðàáîòêà ìåòîäîâ èìèòàöèîííîãî

ìîäåëèðîâàíèÿ ôóíêöèîíèðîâàíèÿ ãèáðèäíûõ ýêçàôëîïñíûõ âû÷èñëèòåëü�

íûõ ñèñòåì� â ðàìêàõ ÔÖÏ �Èññëåäîâàíèÿ è ðàçðàáîòêè ïî ïðèîðèòåòíûì

íàïðàâëåíèÿì ðàçâèòèÿ íàó÷íî-òåõíè÷åñêîãî êîìïëåêñà Ðîññèè íà 2007-2013

ãîäû�.

Â êà÷åñòâå àëãîðèòìîâ äëÿ èññëåäîâàíèÿ áûëè âûáðàíû ìåòîäû ñòàòè�

ñòè÷åñêîãî ìîäåëèðîâàíèÿ (ìåòîäû Ìîíòå-Êàðëî) è ñåòî÷íûå ìåòîäû. Àòî�

ìàðíîé, íåçàâèñèìîé ÷àñòèöû â ìîäåëè âû÷èñëåíèé âûáðàí âû÷èñëèòåëüíûé

óçåë è èñïîëíÿåìûé íà íåì êîä àëãîðèòìà. Êàæäûé ôóíêöèîíàëüíûé àãåíò

ýìóëèðóåò ïîâåäåíèå âû÷èñëèòåëüíîãî óçëà êëàñòåðà, è ïðîãðàììó âû÷èñëå�

íèé, ðàáîòàþùóþ íà ýòîì óçëå. Âû÷èñëåíèÿ â ìîäåëè ïðåäñòàâëÿþòñÿ â âèäå
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Ðèñ. 2. Óõóäøåíèå ïðîèçâîäèòåëüíîñòè ïðè ðîñòå êîëè÷åñòâà âû÷èñëèòåëåé.

íàáîðà ïðèìèòèâíûõ îïåðàöèé è âðåìåííûõ õàðàêòåðèñòèê êàæäîé îïåðà�

öèè.

Â ðåçóëüòàòå èññëåäîâàíèÿ ñåòî÷íûõ ìåòîäîâ, ñëåäóåò îòìåòèòü, ÷òî àë�

ãîðèòì õîðîøî ðàñïàðàëëåëèâàåòñÿ äî îïðåäåëåííîãî ïðåäåëà, à çàòåì ïðîèñ�

õîäèò ïàäåíèå ýôôåêòèâíîñòè. Êàê âèäíî èç ðèñóíêà 2 íà íåáîëüøèõ îáúåìàõ

âû÷èñëåíèé àëãîðèòì âåä¼ò ñåáÿ õîðîøî è ðîñò ïðîèçâîäèòåëüíîñòè ëèíååí,

ò.å. ïðÿìî ïðîïîðöèîíàëåí óâåëè÷åíèþ ðåñóðñîâ, íî ñ ðîñòîì êîëè÷åñòâà âû�

÷èñëèòåëåé, ïðèðîñò ïðîèçâîäèòåëüíîñòè íà÷èíàåò ñóùåñòâåííî óõóäøàòñÿ.

Ïîñëå 10 òûñÿ÷ âû÷èñëèòåëåé, ïðè ðîñòå êîëè÷åñòâà âû÷èñëèòåëåé, îáùåå

âðåìÿ ñ÷åòà óìåíüøàåòñÿ íåçíà÷èòåëüíî, à äëèòåëüíîñòü îäíîé èòåðàöèè çà�

ìåòíî âîçðàñòàåò. Ìîäåëüíûå ðåçóëüòàòû ïîäòâåðäèëè ñåáÿ â ðåàëüíûõ ýêñ�

ïåðèìåíòàõ.

Âî âðåìÿ èññëåäîâàíèé ìåòîäîâ Ìîíòå-Êàðëî, íà ìîäåëè áûë çàìå÷åí

ýôôåêò, ÷òî äî îïðåäåëåííîãî ìîìåíòà èäåò ëèíåéíûé ðîñò ïðîèçâîäèòåëüíî�
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Ðèñ. 3. Ñðàâíåíèå óñêîðåíèÿ ðàñïðåäåëåííîãî ñòàòèñòè÷åñêîãî ìîäåëèðîâàíèÿ äëÿ ðàçíûõ

âàðèàíòîâ îðãàíèçàöèè îáìåíà äàííûìè äëÿ ÷èñëà ÿäåð M äî 500 000 (ãîðèçîíòàëüíàÿ îñü

� â ëîãàðèôìè÷åñêîì ìàñøòàáå).

ñòè, à çàòåì íàñòóïàåò ìîìåíò (ïîñëå 100,000 àãåíòîâ), êîãäà óçåë-�ñáîðùèê�

íå ñïðàâëÿåòñÿ ñ ïîòîêîì ïðèõîäÿùèõ íà íåãî äàííûõ. Ðåàëüíûå ýêñïåðè�

ìåíòû ïîäòâåðäèëè ïîäîáíûé àðòåôàêò. Áûëî ïðåäëîæåíî èçìåíåíèå ñõåìû

âû÷èñëåíèé ñ ââåäåíèåì èåðàðõè÷åñêîé ñèñòåìû óçëîâ-�ñáîðùèêîâ�, ðåçóëü�

òàòû ìîäåëèðîâàíèÿ ïîêàçàíû íà ðèñóíêå 3. Ìîäåëèðîâàíèå âû÷èñëåíèé ìå�

òîäîâ Ìîíòå-Êàðëî ïîçâîëèëî îïòèìèçèðîâàòü àëãîðèòì ðåàëüíûõ áîëüøèõ

âû÷èñëåíèé, à çàòåì ýòîò ïîäõîä áûë ïðèìåíåí íà ïðàêòèêå.

Ðåçóëüòàòû òðåòüåé ãëàâû îïóáëèêîâàíû â ðàáîòàõ [1, 3, 4].

Â Çàêëþ÷åíèè ñôîðìóëèðîâàíû îñíîâíûå ðåçóëüòàòû, ïîëó÷åííûå â
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ðàìêàõ äèññåðòàöèîííîé ðàáîòû.

Îñíîâíûå ðåçóëüòàòû:

1. Ìóëüòè-àãåíòíàÿ ñèñòåìà èìèòàöèîííîãî ìîäåëèðîâàíèÿ AGNES (AGent

NEtwork Simulator).

2. Ñïåöèàëüíûå ìåòîäèêè ïîâûøåíèÿ îòêàçîóñòîé÷èâîñòè ìóëüòè-àãåíò�

íîé ñðåäû ìîäåëèðîâàíèÿ.

3. Èìèòàöèîííàÿ ìîäåëü SYN �ood àòàêè íà ËÂÑ è ñðåäñòâ çàùèòû îò

íå¼. Íàéäåíû ïóòè ïî ïîâûøåíèþ ýôôåêòèâíîñòè àòàêè, à òàêæå ïî�

òåíöèàëüíûå âîçìîæíîñòè, äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè çàùèòû.

4. Èìèòàöèîííàÿ ìîäåëü ñåíñîðíîé áåñïðîâîäíîé ñåòè, ïðåäíàçíà÷åííàÿ

äëÿ ñðàâíèòåëüíîãî àíàëèçà àëãîðèòìîâ øèðîêîâåùàòåëüíîé äîñòàâêè

ñîîáùåíèé.

5. Èìèòàöèîííûå ìîäåëè âû÷èñëåíèé ñåòî÷íûõ ìåòîäîâ è ìåòîäîâ ñòà�

òèñòè÷åñêîãî ìîäåëèðîâàíèÿ Ìîíòå-Êàðëî. Ðåçóëüòàòû èìèòàöèîííîãî

ìîäåëèðîâàíèÿ âû÷èñëåíèÿ ìåòîäîâ Ìîíòå-Êàðëî, ïîçâîëèâøèå óëó÷�

øèòü ñòðóêòóðó àëãîðèòìà äëÿ èñïîëíåíèÿ íà âûñîêîïðîèçâîäèòåëü�

íûõ (áîëåå 100,000 ÿäåð) âû÷èñëèòåëüíûõ ñèñòåìàõ.
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